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1、 工作简况
1、 任务来源
随着新一代信息通信技术在交通领域落地，智能网联汽车连接的设备和服务器数量越来越多，移动应用和车联网场景日益普及，在加速汽车智能化、网联化的同时，也导致汽车网络数据安全风险不断增大，汽车相关的网络数据攻击数量急剧增加，行车安全和用户利益受到侵害。同时，智能网联汽车数据安全成为国家安全的重要防线。汽车在行驶过程中采集的建筑、路桥等环境感知数据，结合位置轨迹数据可能刻画出精准地理位置信息，将成为关键敏感目标等地理坐标数据泄露的新风险点。特别是大量车外视频、图像数据汇聚后能分析出区域人流、车流、物流等信息，可分析挖掘特定区域活动规律，存在国家重要数据安全隐患。基于此，武汉市交通运输局智能交通中心提出制定准《智能网联汽车数据安全防护规范》团体标准，由湖北省智能网联汽车与智慧城市基础设施协同发展促进会批准立项，计划完成周期为12个月。
2、 主要工作过程
（1） 起草阶段
2025年11月标准计划下达后，起草工作组开始准备标准的编制工作。围绕智能网联汽车数据全生命周期，结合企业需求，起草标准草案初稿，明确数据分级分类、各环节防护要求等核心章节；针对敏感数据、重要数据处理等关键条款，组织多轮专题研讨，形成标准草案。
（2） 征求意见阶段
（3） 专家审查阶段
（4） 报批阶段
3、 主要起草单位及起草人所做工作
本文件主要单位成员包括武汉市交通运输局智能交通中心、北京车百会科技发展有限公司、武汉新能源与智能汽车创新中心。
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2、 编制原则、主要内容及起草依据
1、 编制原则 
本标准的制定符合产业发展的原则，本着先进性、科学性、合理性的原则，以及标准统一性、适用性、协调性、一致性和规范性原则来进行本标准的制定工作。
本标准按照《标准化工作导则 第1部分：标准化文件的结构和起草规则》的起草规则进行编写。本标准制定过程中，主要参考了以下标准或文件：
GB/T 35273《个人信息安全规范》
GB/T 41871《汽车数据处理安全要求》
[bookmark: _GoBack]GB/T 38636—2020 《信息安全技术 传输层密码协议（TLCP）》
2、 主要内容
本标准包括范围、规范性引用文件、术语和定义、一般要求、个人信息保护要求、重要数据保护要求、审核评估要求等内容。
第1章 范围：本文件规定了智能网联汽车数据的一般要求、个人信息保护要求、重要数据保护要求、审核评估要求等，适用于具备汽车数据处理功能的车辆及其数据处理者。
第2章 规范性引用文件：列出本标准引用的法律法规与标准。
第3章 术语和定义：界定汽车数据、汽车数据处理、汽车数据安全管理体系、敏感个人信息等核心术语。
第4章 一般要求
应要求汽车数据处理者建立汽车数据安全管理体系，落实汽车数据安全管理制度。汽车数据处理者可在企业整体管理体系的不同子部分包含以下汽车数据安全管理体系的必要元素：
（1）采取汽车数据安全保护技术措施，保证数据持续处于有效保护和合法利用的状态。
（2）制定汽车数据安全方针、分析汽车数据安全管理体系内外部环境并确定汽车数据安全管理体系的边界及其适用范围。
（3）建立汽车数据安全管理机构、确定相关人员职责并形成汽车数据安全文化等。
第5章 个人信息保护要求
应参考《个人信息保护法》、《数据安全法》、《汽车数据安全管理若干规定(试行)》等法规政策 要求，通过在项目组内对汽车数据的实际应用场景进行分析，从个人同意的显著告知、取得个人同意 的选项设置、重新取得个人同意的要求、个人同意的撤回、个人信息收集、个人信息存储、个人信息使用、个人信息车外传输、匿名化、个人信息删除、个人信息出境等项目的技术要求。
第6章 重要数据保护要求
应参考《个人信息保护法》《数据安全法》《汽车数据安全管理若干规定(试行)》等法规政策要求，通过在项目组内对汽车数据的实际应用场景进行分析，从重要数据收集、重要数据存储、重要数据使用、重要数据车外传输、重要数据删除、重要数据出境等项目的技术要求。
第7章 审核评估要求
应明确汽车数据处理者在开展汽车数据安全管理体系一般要求时宜通过符合性评估，以及个人信息及重要数据处理试验、个人信息匿名化处理试验，车辆匿名化误检率试验的要求参照。
3、 主要实验和验证情况
本标准作为智能网联汽车数据安全防护领域的规范性团体标准，核心聚焦数据全生命周期安全防护的管理要求、技术规范与合规边界，不涉及具体产品性能参数测定、实车功能测试等试验验证类内容。
为保障标准条款的科学性、合规性与可操作性，工作组通过理论论证、合规校验等方式开展系统性验证工作，具体情况如下：
（1） 理论论证：工作组围绕数据分级分类、全流程防护要求等核心条款，结合智能网联汽车数据处理的技术特性，开展多轮讨论，进行理论论证。
（2） 合规性验证：严格对照《中华人民共和国数据安全法》等法律法规，以及GB 44495-2024《汽车整车信息安全技术要求》等国家标准，对本标准所有条款进行合规性校验，确保内容完全契合现行法规与国标要求。
4、 标准中涉及专利的情况
本标准不涉及专利问题。
5、 与现行有关法律、法规和标准的关系
本标准严格遵循《中华人民共和国数据安全法》等法律法规，相关条款与现行法律、法规、政策及相关标准协调一致，并与GB 44495-2024《汽车整车信息安全技术要求》等国家标准相互衔接、互补配套。
6、 采用国际标准或国外先进标准情况 
本标准未采用国际标准。
本标准制定过程中未查到同类国际、国外标准。 
本标准制定过程中未测试国外的样品、样机。
7、 分歧意见的处理过程、依据和结果
本标准未产生重大分歧意见。
8、 贯彻标准的措施建议 
建议本标准批准发布即实施。
9、 其他应予说明的事项 
无。
