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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由汇中仪表股份有限公司提出。
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水表多表集抄网络通信技术规范
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本文件适用于水表多表集抄系统。
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下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
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GB/T 19897.1-2005 自动抄表系统低层通信协议 第l部分：直接本地数据交换
GB/T 20270 信息安全技术 网络基础安全技术要求
GB/T 26831.2 社区能源计量抄收系统规范 第2部分：物理层与链路层
CJ/T 188 户用计量仪表数据传输技术条件
DL/T 790.41 采用配电线载波的配电自动化 第4部分：数据通信协议 第1篇：通信系统参考模型
T/CASMES XXX-2025 智能水表集抄系统开放数据接口规范
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下列术语和定义适用于本文件。	

主站 master station
具有选择从站并与从站进行信息交换功能的设备。

从站 slave station
预期从主站接收信息并与主站进行信息交换的设备。

物理层 physical layer
主站与从站之间的物理接口、接口的物理和电气特性，负责物理媒体上数据的接收和发送。

数据链路层 data-link layer
主站与从站之间数据交换帧的组成、数据交换的流量控制和差错控制的网络协议层。
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网络通信应考虑覆盖情况，统计接收信号功率（RSRP）、接收信号强度指示（RSSI）和信号与干扰加噪声比（SINR）。
网络通信应考虑基站剩余容量情况，了解基站下设备的业务分布时间，以评估是否能满足设备部署要求。
网络通信应考虑网络故障响应时间，了解网络故障的监测、响应和处理流程。
网络通信应考虑网络时延，考虑所能容忍最大单次上行和下行网络时延，涉及到业务层面，并考虑用户所能容忍的业务场景时延，如开关阀响应时间、终端上报时延等。
网络通信宜具备入侵监控、入侵检测和入侵防御功能。
网络通信参考模型宜采用DL/T 790.41规定的IEC三层模型。
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接口形式
物理通信接口宜包括M-Bus接口、RS-485接口、无线接口、光学接口、移动网络接口。
M-Bus接口
M-Bus接口应符合GB/T 26831.2的规定。
RS-485接口
RS-485接口应符合GB/T 19582.1的有关规定。
无线接口
无线接口使用的无线电频率宜选用433 MHz频段、470 MHz频段、780 MHz频段或868 MHz频段。发射功率和其他主要技术指标应符合国家、行业标准的规定。
光学接口
光学接口可采用接触式光学接口或开放式光学接口。
接触式光学接口应符合GB/T 19897.1-2005中4.3的规定。
开放式光学接口应符合GB/T 19897.1-2005中附录F的规定。
移动网络接口
移动网络接口应符合T/CASMES XXX-2025的规定。
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字节格式
字节格式为每字节含8位二进制码，传输时加上一个起始位（0）、一个偶校验位（E）和一个停止位（1），共11位。D0是字节的最低位，D7是字节的最高位。先传低位，后传高位，低字节在前，高字节在后。其字节传输序列如图1所示。
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字节传输序列
帧格式
帧格式代码
应符合表1的规定。
帧格式代码
	名称
	代码

	帧起始符
	68H

	地址域
	A0

	
	A1

	
	A2

	
	A3

	
	A4

	
	A5

	
	A6

	控制码
	C

	数据长度域
	L

	数据域
	DATA

	效验码
	CS

	结束符
	16H


帧起始符
标识一帧信息的开始，其值为68 H=01101000 B。
地址域
地址域由6个字节构成，每字节2位BCD码，地址长度可达12位十进制数。每块表具有唯一的通信地址，且与物理层信道无关。当使用的地址码长度不足6字节时，高位用“0”补足6字节。
通信地址999999999999H为广播地址，只针对特殊命令有效，如广播校时、广播冻结等。广播命令不要求从站应答。
地址域支持缩位寻址，即从若干低位起，剩余高位补AAH作为通配符进行读表操作，从站应答帧的地址域返回实际通信地址。
地址域传输时低字节在前，高字节在后。
控制码
控制码的格式见表2。
控制码的格式
	功能定义
	传输方向

	D0
	D1
	D2
	D3
	D4
	D5
	D6
	D7

	D7：0——由主站发出的控制帧；1——由从站发出的应答帧。
D6：0——通信正常；1——通信异常。
D5～D0：00×000——保留；00×001——读数据；00×100——写数据；00×011——读地址（表号）；01×101——写地址（表号）；01×110——写机电同步数（置表底数）；1*×***——厂商自定义。D3位代表报文的传输模式，可以为0或1，定义见注4。
D3：0——明文传输；1——密文传输。


数据长度域
L为数据域的字节数。读数据时L≤200，写数据时L≤50，L=0表示无数据域。
数据域
数据域包括数据标识、密码、操作者代码、数据、帧序号等，其结构随控制码的功能而改变。传输时发送方按字节进行加33H处理，接收方按字节进行减33H处理。
校验码
从第一个帧起始符开始到校验码之前的所有各字节的模256的和，即各字节二进制算术和，不计超过256的溢出值。
结束符
标识一帧信息的结束，其值为16 H=00010110 B。
传输
前导字节
在主站发送帧信息之前，先发送4个字节FEH，以唤醒接收方。
传输次序
所有数据项均先传送低位字节，后传送高位字节。有单位的数据项先传送单位，后传送数值。
传输响应
每次通信都是由主站向按信息帧地址域选择的从站发出请求命令帧开始，被请求的从站接收到命令后作出响应。收到命令帧后的响应延时（Td）应为20 ms≤Td≤500 ms，字节之间停顿时间（Tb）应≤50 ms。
差错控制
字节校验为偶校验，帧校验为纵向信息校验和，接收方无论检测到偶校验出错或纵向信息校验和出错，均放弃该信息帧，不予响应。
通信速率
标准速率：600 bps、1200 bps、2400 bps、4800 bps、9600 bps、19200 bps。
特殊速率：由厂家规定。
通信速率特征字的各位不允许组合使用，修改通信速率时特征字仅在Bit0～Bit7一个二进制位为1时有效。
通信速率的变更，首先由主站向从站发变更速率请求，从站发确认应答帧或否认应答帧。收到从站确认帧后，双方以确认的新速率进行以后的通信，并在通信结束后保持更改速率不变。
最大通信速率受光电头或多功能表计光学接口的限制，也受多功能表计数据处理单元中工作时钟频率的限制。
数据标识
数据标识结构
数据标识编码宜用四个字节区分不同数据项，四字节分别可用DI3、DI2、DI1和DI0代表，每字节采用十六进制编码。数据类型分为五类：自定义组合数据块类、当前冻结类、事件记录、参数类、曲线数据。
数据传输形式
概述
数据标识码标识单个数据项或数据项集合。单个数据项可用已规定数据项的标识码唯一地标识。当请求访问由若干数据项组成的数据集合时，可使用数据块标识码。
数据项
除特殊说明的数据项以ASCII码表示外，其它数据项均采用压缩BCD码表示。
数据块
数据标识DI2、DI1、DI0中任意一字节取值为FFH时（其中DI3不存在FFH的情况），代表该字节定义的所有数据项与其它三字节组成的数据块。数据块抄读时，先传输低数据标识的内容，再传输高数据标识的内容。
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应符合CJ/T 188的规定。
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数据传输安全
概述
网络通信应能保证各交互参与方之间的数据传输安全要求。包括但不限于：
数据完整性要求；
数据机密性要求；
数据抗重放要求。
数据完整性要求
各交互参与方之间的数据传输，应采用数据完整性校验机制保证传输数据的完整性，且满足以下要求：
1. 在进行数据传输时：
应附加用于数据完整性校验的校验信息；
应根据传输的数据类别不同分别采用不同的数据校验方法。
在检测到传输数据的完整性发生错误时，应重新获取数据。
数据机密性要求
各交互参与方之间的数据传输，应采用加密机制保证传输数据的机密性，且在进行数据传输时满足以下要求：
1. 应采用加密机制对传输数据进行加密；
应采用一次一密的加密传输方式；
宜采用国密算法。
数据抗重放要求
交互参与方之间的数据传输，应采用一定的机制保证传输数据的抗重放攻击，且在进行数据传输时满足以下要求：
1. 应采用机制防止数据包或报文的重排或重放；
可使用序列码或时间戳等方式实现抗重放攻击；
可在数据中加入与当前事件有关的一次性随机数。
网络安全
除应符合传输数据的完整性、机密性和抗重放的安全要求外，还应符合以下要求：
1. 采用蜂窝通信时：所用蜂窝通信协议应支持双向鉴权能力；
采用互联网通信时：宜采用HTTPS通信协议，通过IP、MAC地址过滤等综合方式保证设备的接入安全和数据传输安全；
应符合GB/T 20270的规定。
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