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低空安全风险动态监测与管控系统建设规范
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[bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc26648466]本文件规定了低空安全风险动态监测与管控系统建设的基本原则、系统组成与部署、数据融合与处理、关键能力指标要求、基本性能要求、安全要求和运维管理。
本文件适用于低空安全风险动态监测与管控系统的设计、建设及运维管理。
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下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
GB/T 28181  公共安全视频监控联网系统信息传输、交换、控制技术要求
GB/T 28827.1  信息技术服务  运行维护  第 1 部分：通用要求
GB/T 36626  信息安全技术  信息系统安全运维管理指南
GB/T 39786  信息安全技术  信息系统密码应用基本要求
[bookmark: _Toc208584790][bookmark: _Toc97192966][bookmark: _Toc208584829][bookmark: _Toc218438508][bookmark: _Toc208578457]术语和定义
下列术语和定义适用于本文件。

动态监测  dynamic monitoring
通过多种感知设备和技术手段，实时采集低空飞行目标、空域环境、气象条件等信息，对低空安全风险进行持续感知、识别和跟踪的过程。

合作目标  cooperation objective
遵循《无人驾驶航空器飞行管理暂行条例》规范，能够通过广播式自动发送识别信息、借助二次雷达应答机发送识别信息或主动向城市低空综合管理服务平台报送识别信息，并能对空域管理部门运行指令及时作出响应和反馈的航空器。

非合作目标  non-cooperation objective
未依法报备，不主动向管理部门提供自身设备和飞行信息，真实位置需依赖传感器现场捕捉的航空器。
[bookmark: _Toc218438509][bookmark: _Toc208584833][bookmark: _Toc208584810]基本原则
安全优先
系统建设应将低空安全风险防控作为核心目标，确保监测全面、预警及时、处置有效，保障公共安全和低空飞行活动有序开展。
预防为主
应强化风险预判和源头管控，提前防范各类安全隐患。
技术先进
应采用无线频谱探测、数字孪生、多源数据融合、AI 算法等先进技术，确保系统具备领先的监测与管控能力。
分类管控
应根据航空器类型、飞行场景、风险等级实施差异化监测与管控措施。
协调联动
应符合相关法律法规和标准要求，建立跨部门、跨区域协同处置机制。
绿色低扰
系统运行不应对周边通信设施、生态环境造成有害干扰，保障民众生活安全与舒适度，应具备长期稳定运行能力。
兼容性
应与现行法律法规、国家及行业标准相衔接，适配低空经济持续发展趋势，具备良好的扩展性和兼容性，为未来技术升级和功能拓展预留空间。
实用性
系统功能和技术指标设置应贴合实践需求，建设方案应具备可操作性，建设成果可直接用于低空安全风险管控、基础设施优化、航线容量调整等实际工作。
[bookmark: _Toc218438510]系统组成与部署
系统架构
一般要求
系统整体架构设计应采用分层架构模式，以确保各功能模块的独立性、可扩展性和高效协同性。
整体架构自下而上分为基础设施层、网络层、数据层、支撑层、应用层和用户层，各层之间应通过标准化接口进行数据交互与业务协作，共同构建起一个功能完备、稳定可靠且易于扩展的低空安全风险动态监测与管控平台。
基础设施层
核心设备应包括监控设施、通信设施、侦测设备、处置设备等硬件设备。
基础设施层应实现低空目标的信号采集、定位侦测、反制处置等基础操作，为系统提供原始数据支撑。
网络层
网络层由数据传输网络、通信网络组成，应支持有线（标准以太网接口）与无线（4G/5G）两种组网方式。
网络层应保障各层设备间的数据传输实时性、可靠性，实现前端设备与系统的远程对接。
数据层
数据层应存储包括实名数据、重点目标数据、侦测数据、气象数据、城市信息模型（CIM）数据、警力数据等多源数据。
数据层应提供数据存储、管理与访问服务，为上层应用提供数据支持。
支撑层
支撑层应包含多源数据融合、威胁度分析、空域情报收集、风险预警、应急预案、综合研判机制等模块。
支撑层应对多源数据进行融合处理，开展风险评估与预警，为应用层提供技术支撑。
应用层
应用层应实现低空安全风险的动态监测、评估及飞行活动的全流程管理。
用户层
用户层应为不同用户提供差异化的系统访问与操作权限，满足各类用户的业务需求。
接口要求
各层间接口应采用标准化设计，支持数据格式统一转换与交互。
前端设备与平台系统接口宜兼容省级监管平台接入要求。
数据传输接口应符合 GB/T 28181 的要求。
设备部署
部署原则
应遵循“以面管块、以块管点、以联保点、人技结合、确保安全”的建设思路，解决“点状防御、设施冗余”问题。
区域覆盖
应以行政区域或重点防护区域为单位，构建区域探测感知网，确保监测无死角。对于重点区域（如化工港区、政务中心、机场等）应加密部署设备。
设备配置
应根据监测区域的重要程度、空域复杂度、飞行活动密度等因素，科学合理配置监控设施、通信设施、侦测设备、处置设备等，确保系统功能满足安全管控需求。
系统配置的各类设备应符合相关要求，具备良好的兼容性和互操作性，支持设备间的数据交互和协同工作。
[bookmark: _Toc218438511]数据融合与处理
数据预处理
应对各类传感器数据进行降噪、校准和标准化处理，去除异常数据，提高数据质量。
应统一数据格式与坐标体系，确保多源数据的一致性与可比性。
数据融合
应基于空间、时间、频率等维度，从不同数据源中提取无人机速度、方向、轨迹等关键特征，进行融合处理。
应结合解码/国标协议和轨迹侦测数据，精确确定飞手位置，补充无人机飞行参数和身份识别信息，提升数据完整性。
应将国标协议解码数据与雷达数据、无线电数据相结合，实现数据互补，提高无人机飞行信息的准确性和全面性。
数据安全与管理
应采用加密传输技术，防止数据泄露、篡改或丢失。
建立安全、可靠的数据存储机制，确保数据持久化保存，支持历史数据查询和追溯；应分级分类存储敏感数据，符合数据安全法律法规要求，关键数据应加密存储。
应建立用户访问权限管理机制，记录数据访问日志，日志留存时间宜不少于 180 d。
[bookmark: _Toc218438512]关键能力指标要求
监测能力指标
系统应使用识别信息接收设备等监视设施，对合作目标实施不间断监视和稳定跟踪，确保目标“起飞即掌握、掌握即报告、异常即报警”。系统应按需使用雷达、无线电侦测、5G-A 等设施，对非合作目标实施不间断探测，发现后稳定跟踪。
合作目标监测能力应符合表 1 的要求。
合作目标监测能力指标
	项目
	要求

	监测概率
	≥99%

	监测信息更新频率
	≥1 次/分钟

	监测精度
	水平偏差 ≤10 m，垂直偏差 ≤15 m

	告警延时
	≤5 s



非合作目标监测能力指标应符合表 2 的要求。
非合作目标监测能力指标
	项目
	要求

	监测概率
	≥80%

	虚警概率
	≤5%

	监测信息更新频率
	≥10 次/分钟

	监测精度
	水平偏差≤30 m，垂直偏差≤40 m

	告警延时
	≤5 s


处置能力指标
系统应通过可见光、红外等设备，以及干扰、诱骗、打击等设备，对违规飞行目标实施查证识别和综合处置，确保“有效应对、稳妥处置”。
处置能力指标应符合表 3 的要求。
处置能力指标
	项目
	要求

	飞行态势上传频率
	≥6 次/分钟

	识别准确度
	≥80%

	识别判定时间
	≤30 s

	处置响应时间
	≤90 s

	处置成功率
	≥99%

	机动支援时间
	重点防护区内 ≤1 min，重点防护区外 ≤15 min


信息关联要求
系统应通过唯一产品识别码实施关联数据查询，向公共安全管理部门提供所有者或操控员（运营方）实名认证信息，确保应急处置后的目标与用户身份“强关联、可追溯”。
目标关联度应符合表 4 的要求。
目标关联度
	项目
	要求

	目标关联度
	≥99%


[bookmark: _Toc218438513]基本性能要求
系统运行
应支持（7×24）h 不间断运行。
稳定性
系统稳定性要求如下：
1. 平均无故障工作时间不小于 16 000 h；
1. 7 d 连续运行核心业务无故障。
[bookmark: _Toc208584814]可靠性
系统可靠性要求如下：
1. 在达到设计负荷 85％ 状态下仍可提供不间断的可靠服务，并保持运行稳定；
1. 在容量到达规定及超出规定的极限时，系统不应因崩溃、异常退出等原因而导致数据错误或丢失；
1. 系统应能保证数据实时的一致性和可用性；
1. 系统数据和业务数据实现联机备份、联机恢复，恢复的数据保持其完整性和一致性；
1. 在系统失效的情况下，应能从数据记录中恢复最近的数据。
[bookmark: _Toc208584815]可拓展性
系统可拓展性要求如下：
1. 系统应根据系统容量、存储要求、并发量等要求规划和部署服务器。当系统需要扩容时，应做到灵活扩展，平滑升级；
1. 系统应采用模块化部署结构，根据实际需要通过业务模块的增加来实现系统功能的扩张和扩容，为今后系统的升级、扩建留有余地；
1. 在系统的容量与处理能力等设计时应留有冗余量，对外提供标准的开放接口，方便扩展其他深度应用；
1. 相关功能模块化，便于系统软件管理和集成。
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应根据系统的等级保护定级情况，符合 GB/T 22239—2019 相应等级的网络安全等级保护要求，以及 GB/T 39786 相应等级的信息系统密码应用要求。
[bookmark: _Toc208584820]系统安全
物理环境
应符合 GB/T 22239—2019 中 8.1.1 的规定。
通信网络
应符合 GB/T 22239—2019 中 8.1.2 的规定。
数据安全
数据安全应符合以下规定：
1. 制定数据分类分级规则、数据安全管理策略和隐私保护策略，根据数据分类和安全管理策略对存储数据和应用实行分级保护；
1. 数据交换时，防止高等级的安全数据信息向低等级的区域流动；
1. 支持多种数据容灾备份方式，关键数据存储采用高安全性的数据备份保护机制；
1. 平台内部不同系统之间、设备与系统之间的数据传输，采用数字证书对上传的所有数据进行签名与加密；
1. 与外部信息化系统进行数据共享时，采用数字证书对所有数据进行签名与加密；
1. 支持密钥管理功能，包括数字证书的申请、注册、获取、更新或销毁。
[bookmark: _Toc218438515]运维管理
[bookmark: _Toc208584822]一般规定
系统的运行维护应符合 GB/T 28827.1 的规定。
应按照 GB/T 36626 的规定建立和运行系统安全运维管理体系。
应建立项目管理清单和档案，并针对系统运行情况进行评估。
应建立故障排除机制，包括故障诊断、定位、解决和恢复。应采取纠正和预防措施，以消除系统故障情况发生的原因，防止再次发生并进行记录存档。
应规定系统运行故障情况处理的有关职责和权限。
应定期进行系统性能评估和优化，提高系统的响应速度和稳定性。
应加强系统的安全防护，宜定期进行安全评估和漏洞扫描，识别潜在的安全风险并及时修复。
[bookmark: _Toc208584823]日常管理
应制定系统的运行维护管理制度，落实专项维护资金，配备专职系统管理人员。
应根据 GB/T 22239—2019 的规定制定系统安全管理制度。
应制定巡检计划，对系统运行环境进行检查保养，做好巡检记录，巡检频率不应低于每周 1次。
应对日常维护文档进行分析，定期形成维护工作报告。
[bookmark: _Toc208584824]应急管理
应制定系统运行应急预案。应急预案应包括系统运行环境和系统功能异常情况的应对方案。
系统管理人员应根据应急预案定期组织演练，其中异地机房启用和备用网络切换的演练次数不应少于每年 2 次。
异地机房启用和备用网络切换从下达启用指令至进入运行状态应在 30 min 内完成。
[bookmark: _Toc208584825]优化升级
应对系统功能和性能进行调优，并满足新的需求。优化改善包括功能性改进、性能优化改进、适应性改进、预防性改进：
1. 功能性改进：系统功能缺陷的修复，为满足业务需求变化（如流程改造、政策适应性改造等）对系统功能的修改完善和新增开发；
1. 性能优化改进：因性能问题对系统功能的修改和完善（包括应用消息队列优化、内存优化、应用服务能力优化等），对运行软环境实施调优、升级或扩容等；
1. 适应性改进：因适应变化对系统功能的修改和完善，对运行软环境的适应性实施调整等；
1. 预防性改进：系统可能存在某种威胁或风险而对其功能的修改和完善，对运行软环境的脆弱点实施改进等。
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