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低空飞行安全智能管控平台通用技术要求
[bookmark: _Toc160092235][bookmark: _Toc26986771][bookmark: _Toc148629164][bookmark: _Toc137288572][bookmark: _Toc137628780][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc147912175][bookmark: _Toc26986530][bookmark: _Toc147912238][bookmark: _Toc24884211][bookmark: _Toc159252382][bookmark: _Toc213159264][bookmark: _Toc141272484][bookmark: _Toc181882798][bookmark: _Toc206494449][bookmark: _Toc17233325][bookmark: _Toc178152289][bookmark: _Toc26718930][bookmark: _Toc17233333][bookmark: _Toc206496088][bookmark: _Toc147136680][bookmark: _Toc171330264][bookmark: _Toc216096124]范围
[bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: OLE_LINK23][bookmark: OLE_LINK24][bookmark: OLE_LINK1][bookmark: OLE_LINK2]本文件规定了低空飞行安全智能管控平台的体系架构、功能要求、性能要求、系统配置要求、安全要求。
本文件适用于低空飞行安全智能管控平台的设计、建设和管理。
[bookmark: _Toc147912176][bookmark: _Toc160092236][bookmark: _Toc137288573][bookmark: _Toc147912239][bookmark: _Toc141272485][bookmark: _Toc26986531][bookmark: _Toc137628781][bookmark: _Toc147136681][bookmark: _Toc26986772][bookmark: _Toc159252383][bookmark: _Toc148629165][bookmark: _Toc26718931][bookmark: _Toc206494450][bookmark: _Toc206496089][bookmark: _Toc171330265][bookmark: _Toc178152290][bookmark: _Toc181882799][bookmark: _Toc213159265][bookmark: _Toc216096125]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc137628782][bookmark: _Toc137288574][bookmark: _Toc141272486][bookmark: OLE_LINK5][bookmark: OLE_LINK3][bookmark: OLE_LINK4]GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
GB/T 28827.1  信息技术服务  运行维护  第 1 部分：通用要求
GB/T 28827.2  信息技术服务  运行维护  第 2 部分：交付规范
GB/T 28827.3  信息技术服务  运行维护  第 3 部分：应急响应规范
GB/T 29765  信息安全技术  数据备份与恢复产品技术要求与测试评价方法
GB/T 41479  信息安全技术  网络数据处理安全要求
GM/T 0054  信息系统密码应用基本要求
[bookmark: _Toc147912240][bookmark: _Toc178152291][bookmark: _Toc147136682][bookmark: _Toc213159266][bookmark: _Toc206496090][bookmark: _Toc148629166][bookmark: _Toc181882800][bookmark: _Toc159252384][bookmark: _Toc206494451][bookmark: _Toc171330266][bookmark: _Toc160092237][bookmark: _Toc147912177][bookmark: _Toc216096126]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc178152292][bookmark: _Toc143675540][bookmark: _Toc143617070]
飞手  manipulator
通过远程控制设备，驾驶无人机完成既定飞行任务的人员。

黑飞  illegal flight
未经批准、未取得合法飞行资格或者未按照相关规定进行报备的飞行活动。
[bookmark: _Toc216096127][bookmark: _Toc181882802]体系架构
[bookmark: OLE_LINK13][bookmark: OLE_LINK6][bookmark: OLE_LINK7][bookmark: OLE_LINK8]平台体系架构应包括基础设施层、网络层、数据层、支撑层、应用层、用户层，体系架构见图 1。
[image: ]
平台体系架构
[bookmark: _Toc206496093][bookmark: _Toc213159269][bookmark: _Toc206494454][bookmark: _Toc216096128]功能要求
无人机防御侦测预警预测
防控目标区域管理
在数字孪生地图上设定和显示反恐防控目标，按照三层防控圈设定和显示防控区域。
布防管理
根据防空目标和区域的设定进行布控。
无人机侦测
对进入防控区域的无人机进行实时侦测，监视其的身份、型号、位置、状态、飞行方向、飞行速度等数据，并在数字孪生地图上展示。
黑飞无人机预警
对在防控区域侦测到的未经登记注册、未经飞行报备、无合法身份、违法进入禁飞区的无人机进行实时预警，并在数字孪生地图上展示其位置和相关数据。
无人机预警联动处置
勤务管理
[bookmark: OLE_LINK21][bookmark: OLE_LINK22]对地面警力分布、日常巡控路线、打击设备所在位置进行管理并在数字孪生地图上展示，并在联动处置时进行快速指导调度。
轨迹预测
对非法闯入防护圈的无人机，根据其飞行方向、速度，预测未来的飞行轨迹，并通过数字孪生进行可视化展示。
无人机威胁度研判分析
根据无人机所处位置、所在区域防控级别和轨迹预测，对无人机威胁度进行判定，并在数字孪生地图上显示。
团体关系研判
包括数据碰撞、伴随关系、行为分析等，判定不同无人机之间的关系，判断是否属于相互配合作业或结伴飞行等。
联动处置预案管理
针对不同防控目标、防控区域、打击处置设备与警力部署，根据联动处置模型制订联动处置预案，用于自动执行和指导黑飞处置工作。
任务核查下发
[bookmark: OLE_LINK18][bookmark: OLE_LINK19]系统预警后，根据联动处置预案，向打击设备和地面警力人员下发核查指令。
任务执行反恐
显示任务执行的不同功能状态，包括任务下发、任务执行和任务完成状态，并显示任务详细信息，包括任务内容、无人机型号、任务指令方式、处置小组、警情动态。
轨迹回放
对无人机的历史飞行轨迹进行回放，并在数字孪生地图上显示。
风险态势感知与精准防御
历史数据挖掘
[bookmark: OLE_LINK20][bookmark: OLE_LINK25]对历史黑飞数据进行分析挖掘，找到出没频繁的空域和飞手所在区域，生成空地风险态势图。
精准防御
根据空地风险态势图，对高风险空域和地域进行重点防控，重点部署侦测、打击设备和地面警力，进行重点巡查。
设备管理
在数字孪生地图上显示设备名称、位置、侦测区域、运行状态、负责人、联系方式等信息。
布局布点规划设计
通过图上作业对重点反恐目标、防控区域、防控圈层、侦测设备部署等进行布局规划。
飞行报备管理
飞行报备申请
为飞手提供手机端的飞行报备申请、登记等功能。
报备审核
[bookmark: OLE_LINK15][bookmark: OLE_LINK16]对飞手的报备申请进行审核并向申请人发送审核结果。
通知通告
通过应用软件向飞手发送禁飞通告、警告等信息。
[bookmark: _Toc206494455][bookmark: _Toc206496094][bookmark: _Toc213159270][bookmark: _Toc181882803][bookmark: _Toc216096129]性能要求
[bookmark: OLE_LINK43][bookmark: OLE_LINK44]平台对合作目标的监视性能指标应符合下列要求：
1. 监视概率：≥99%；
1. [bookmark: OLE_LINK37][bookmark: OLE_LINK38][bookmark: OLE_LINK47][bookmark: OLE_LINK40][bookmark: OLE_LINK39]监视信息更新频率：≥1 次/s；
1. [bookmark: OLE_LINK42][bookmark: OLE_LINK41][bookmark: OLE_LINK29][bookmark: OLE_LINK26]监视精度：水平偏差 ≤10 m，垂直偏差 ≤15 m；
1. [bookmark: OLE_LINK36][bookmark: OLE_LINK30]告警延时：≤5 s。
平台对非合作目标的监视性能指标应符合下列要求：
1. 探测概率：≥80%；
1. 虚警概率：≤5%；
1. 探测信息更新频率：≥10 次/min；
1. 探测精度：水平偏差 ≤30 m，垂直偏差 ≤40 m；
1. 告警延时：≤5 s。
平台对违规飞行目标处置性能指标应符合下列要求：
1. 飞行态势上传频率：≥6 次/min；
1. 识别准确度：≥80%；
1. 识别判定时间：≤30 s；
1. 处置响应时间：≤90 s；
1. 处置成功率：≥99%；
1. [bookmark: OLE_LINK46][bookmark: OLE_LINK45]机动支援时间：重点防护区内 ≤1 min，重点防护区外 ≤15 min。
平台应能实现用户身份与登记目标的关联，目标关联度应不小于 99%。
[bookmark: _Toc171330275][bookmark: _Toc216096130][bookmark: _Toc178152296]系统配置要求
基础设施保障系统
配套建设通信、导航、监视、气象、航空信息资料保障等设施设备。
监视系统
[bookmark: OLE_LINK53][bookmark: OLE_LINK52]使用雷达、无线电侦测、5G-A 等设施，对非合作目标实施不间断探测，发现后稳定跟踪；使用识别信息接收设备等监视设施，对合作目标实施不间断监视和稳定跟踪。
处置系统
[bookmark: OLE_LINK50][bookmark: OLE_LINK51]通过可见光、红外等设备，以及干扰、诱骗、打击等设备，对违规飞行目标实施查证识别和综合处置。
信息关联系统
通过唯一产品识别码实施关联数据查询，向公共安全管理部门提供运营方实名认证信息，确保应急处置后的目标与用户身份相关联、可追溯。
[bookmark: _Toc206496097][bookmark: _Toc181882806][bookmark: _Toc206494458][bookmark: _Toc213159273][bookmark: _Toc216096131]安全要求
物理安全
平台应设置单独机房进行管理，有效应对突发事件。
密码安全
平台应采用加长密码长度、增强密码复杂度（包含大小写字母、数字、特殊符号）等措施加强对密码的分级管理。
平台密码应用应符合 GM/T 0054 的规定。
网络安全
平台网络安全等级保护应符合 GB/T 22239—2019 中第三级安全要求。
平台应采用多重防御，通过布设网络防火墙等安全措施，保护平台免受来自内部、外部的网络攻击。
平台应定期进行安全扫描，对发现的安全漏洞及时进行修补或防护。
数据安全
[bookmark: OLE_LINK48][bookmark: OLE_LINK49]平台应采取措施保证传输过程中数据的真实性、完整性。
平台应具有数据备份和恢复功能，数据备份应符合 GB/T 29765 的相关规定。
数据处理应符合 GB/T 41479 的要求。
平台应采用加密协议或其他有效措施实现数据传输保密性。
安全审计
平台应针对账户管理、登录事件、操作事件、事件是否成功等开启审计。
平台应建立审计日志，并进行备份，避免受到未预期的删除、修改或覆盖等。
访问控制
[bookmark: OLE_LINK11][bookmark: OLE_LINK12]应根据不同管理权限设置不同的访问控制规则，授予不同用户为完成各自承担任务所需的最小权限，限制不同用户对系统和数据的访问权限。
接入平台的硬件、软件、用户应具有唯一标识。
[bookmark: OLE_LINK10][bookmark: OLE_LINK9]应结合密码、短信验证、指纹等多种方式进行访问安全认证，平台密码应用应符合 GM/T 0054 的规定。
安全运维
平台应安排专人进行管理，配置专职安全管理人员并明确各系统角色权限、责任和风险，运维工程师应有唯一身份。
运行维护基本要求应符合 GB/T 28827.1 的要求，运行维护的交付应符合 GB/T 28827.2 的要求，运行维护的应急响应符合 GB/T 28827.3 的要求。
应依据操作手册对平台进行维护，详细记录操作日志，不允许进行未经授权的操作；应每半年对运行日志进行分析，及时发现异常行为。
[bookmark: BookMark8][image: ]
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