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[bookmark: _Toc216550361]前  言
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强直性脊柱炎医学队列数据采集规范
1 [bookmark: _Toc216550362]范围
本文件规定了强直性脊柱炎的分类体系、数据采集、数据传输、数据存储、数据应用及数据安全的要求。
本文件适用于强直性脊柱炎数据的采集、传输、存储和应用。
2 [bookmark: _Toc216550363]规范性引用文件
[bookmark: OLE_LINK10][bookmark: _Hlk146830852]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，标注日期 的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括 所有的修改单）适用于本文件。 
GB/T 39725-2020 信息安全技术 健康医疗数据安全指南
GB/T 19544-2024 脊柱矫形器的分类及通用技术条件
GB/T 44792-2024 健康管理 远程医疗平台信息接入与数据交换
GB/T 40028.2-2021 智慧城市 智慧医疗 第2部分：移动健康
3 [bookmark: _Toc216550364]术语和定义
下列术语和定义适用于本文件。
3.1
强直性脊柱炎 ankylosing spondylitis; AS
一种主要累及脊柱及骶髂关节的慢性炎症性疾病，可导致脊柱僵硬和功能障碍。
3.2
疾病活动度 disease activity
反映强直性脊柱炎患者当前炎症水平的综合指标，如BASDAI、ASDAS等。
注：用于临床医生更好的评估强直性脊柱炎疾病的发展程度，强调炎症指标与其他慢性疾病所代表的含义并不相同。
3.3
功能状态 functional status
反映强直性脊柱炎患者生活和工作能力受限程度的指标，如BASFI。
注：用于临床医生更好的评估强直性脊柱炎患者的生活质量，强调运动指标与其他慢性疾病所代表的含义并不相同。
3.4
临床数据 clinical data
在临床诊疗和研究中采集的与患者疾病进展、治疗反应相关的数据（含日志）。
注：用于临床诊断评估及临床治疗指导，不含有个人信息。
3.5
影像学评分 imaging scoring
基于X线或MRI影像的结构损伤和炎症活动评分，如mSASSS、SPARCC（含日志）。
4 [bookmark: _Toc216550365]缩略语
下列缩略语适用于本文件。
BASDAI：Bath强直性脊柱炎疾病活动指数
BASFI：Bath强直性脊柱炎功能指数
ASDAS：强直性脊柱炎疾病活动评分系统
CRP：C反应蛋白
ESR：红细胞沉降率
MRI：磁共振成像
5 [bookmark: _Toc216550366]关键要素
强直性脊柱炎的数据采集及应用的要素包括数据采集、数据传输、数据存储、数据应用和数据安全，具体应用时每一环节应依据疾病特征、随访频率和研究需求建立标准化流程，如图1所示。
[image: 1742872005001]
图1 强直性脊柱炎的数据采集及应用要素
6 [bookmark: _Toc878018676][bookmark: _Toc216550367]要素规范
[bookmark: _Toc512593285][bookmark: _Toc512566428][bookmark: _Toc1499748995]6.1 分类体系
[bookmark: _Toc1265794126]6.1.1 数据分类
可采集的数据包括强直性脊柱炎临床诊疗中所涉及通过直接或间接采集得到的数据，也包含对以上方式获取的数据进行二次加工得到的数据。数据形式涵盖：数值信号、编码、文字、图片、语音、视频等。强直性脊柱炎数据类别及定义、采集内容、采集方式和主要形式参见表1。
表1 强直性脊柱炎相关数据分类
	数据类别
	定义
	内容
	采集方式和主要形式

	个人基本信息
	可以描述/识别自然人的数据。
	可以描述/识别自然人的数据。包括姓名、年龄、性别、BMI值、职业、婚姻状态、住址、手机号、证件类型及证件号码（如身份证、护照、军官证、港澳通行证、台胞证、外国人永久居留证等，证件号码为必填项）等。

	软/硬件中的用户信息采集，购买产品的录入信息。
主要形式为文本、数值、编码、图片等。

	临床评估数据
	在强直性脊柱炎的诊疗与随访过程中，用于评估患者疾病活动度、功能受限程度、疼痛感受及生活质量等方面的量化或半量化指标数据。
	临床评估数据反映疾病的动态变化及治疗反应。包括疾病活动度指标、功能状态指标、疼痛与疲劳评估、关节与脊柱活动度测量、患者自评问卷与生活质量评估等。
	由医生或患者通过临床系统、移动端应用或电子病历系统录入。
主要形式为数值、编码、文本记录或电子表单等。

	实验室数据
	在强直性脊柱炎的诊断、治疗及随访过程中，通过实验室检测获得的用于反映机体炎症状态、免疫功能及代谢状况的定量或定性医学检测数据。
	实验室数据是疾病活动度评估和疗效监测的重要依据，可为ASDAS、BASDAI等临床指标提供支撑。包括炎症指标、免疫学指标、生化指标、治疗相关监测指标等。

	由医院检验科信息系统（LIS）、电子病历系统（EMR）自动提取或人工录入；患者居家检测数据可由移动端或远程监测设备上传。
主要形式为数值、布尔型（bool，用于阳性/阴性）、或编码等。

	影像学数据
	在强直性脊柱炎的诊断、分期、疗效评估及随访过程中，通过X线、MRI或CT等医学影像技术获取的，用于反映脊柱、骶髂关节及周围组织结构改变和炎症活动状态的影像资料及量化评分数据。
	影像学数据是强直性脊柱炎诊断与病程评估的关键证据，用于描述骨结构损伤、骨赘形成、关节融合及炎症活动程度。包括影像原始数据、影像阅片报告、影像学评分数据等。
	由医院影像系统自动提取或人工上传、可通过AI影像识别系统自动提取评分数据、图像与报告需绑定唯一患者标识（unionId）与检查时间。主要形式为影像文件（DICOM、JPEG）、文本报告、结构化评分表（数值/编码）等。

	[bookmark: _Toc1228868500]治疗与用药数据
	在强直性脊柱炎的诊疗、随访及研究过程中，记录患者所接受的药物治疗、物理治疗及其他干预措施的信息，用于反映治疗方案、用药依从性及疗效变化的结构化数据。
	治疗与用药数据是强直性脊柱炎临床管理和疗效分析的核心组成部分，涉及药物类型、剂量、途径、频次、疗程、不良反应等信息，也包括非药物干预如理疗、康复训练及外科手术。包括药物治疗数据、非药物治疗数据、药物依从性与不良反应等。
	由医生通过电子病历系统或研究数据采集平台录入，患者通过移动应用或随访系统补充用药与依从性信息，药物不良反应数据可由药品监测系统（PV系统）对接导入。主要形式为文本记录、编码数据或结构化电子表单（数值/时间/布尔型）。

	生活方式与健康管理数据
	在强直性脊柱炎患者的诊疗、康复与随访过程中，用于反映患者日常生活习惯、身体活动、睡眠状况、心理状态及健康管理行为的数据集合。
	生活方式与健康管理数据是强直性脊柱炎综合管理的重要组成部分，对疾病活动度、功能恢复及生活质量具有显著影响。包括生活习惯数据、运动与身体活动数据、心理与情绪状态数据、健康管理与依从性数据。
	通过移动应用、电子健康管理平台、问卷系统采集，可穿戴设备自动上传运动与睡眠数据，医生或护理人员可通过随访系统录入辅助信息。
主要形式为文本记录、数值型、布尔型（是/否）、图像或时间序列信号。


6.1.2 相关角色分类
相关组织或个人在特定数据和特定场景下，可划分为以下三类角色。任何特定组织或个人在处理特定数据的特定场景或数据使用行为时，只能归为其中一个角色。
a) 强直性脊柱炎数据主体（以下简称“主体”）：指被采集数据所标识的自然人，即强直性脊柱炎患者。数据主体是临床与研究数据的直接来源，其提供的内容包括基本信息、临床评估、实验室检测结果、影像学资料、治疗与用药信息、生活方式数据等。数据主体拥有个人信息的知情权、访问权、更正权、删除权和授权管理权。
b) 强直性脊柱炎数据平台（以下简称“数据平台方”）：指参与强直性脊柱炎数据采集、管理、存储、分析及应用的技术平台或管理机构。包括但不限于：医疗机构信息系统（HIS、EMR、PACS等）；队列数据管理平台或科研数据库；第三方健康管理系统或云端存储服务商。主要职责包括：负责数据的接收、存储、备份与访问控制；实施数据安全与隐私保护措施；保障数据的完整性、一致性与可追溯性；向获得授权的使用方提供数据服务或接口。
c) 强直性脊柱炎数据使用方（以下简称“数据使用方”）：指在合法授权范围内使用强直性脊柱炎数据的科研、医疗或产业机构，但不属于数据主体或平台方。数据使用方可包括：医学科研机构；医院科研部门；生物制药企业；健康保险机构；政府监管与公共卫生机构等。主要职责包括：在授权范围内合法使用数据，不得超范围披露或传输；依据伦理审查及数据安全要求进行分析、研究或产品开发；确保数据使用过程中的安全可控、可追溯、可审计；对外公开数据成果时，应执行去标识化处理及合规披露。同一组织或个人在不同场景下可能转换角色。
[bookmark: _Toc1242646301]6.1.3 流通使用场景
强直性脊柱炎数据的采集、传输、存储与应用贯穿疾病管理的全生命周期。数据流通应遵循“授权采集、分级管理、安全传输、规范使用、全程追溯”的原则。根据数据在不同环节的流动路径与使用目的，可分为以下典型场景。
a) 数据主体使用设备完成对数据主体信息的采集。同时，数据主体可以对相关的数据进行授权及管理；
b) 设备将数据传输至数据平台方，由数据平台方进行存储、安全管理及应用管理；
c) 数据平台方应按照6.5.2.1中的使用披露要求，将数据授权给数据使用方进行使用；
d) 数据使用方基于授权的数据对数据主体提供临床治疗指导、产品及服务。
[bookmark: _Toc877913832]6.2 数据采集
[bookmark: _Toc1885119534]6.2.1 数据采集参数
[bookmark: _Toc1377763747]6.2.1.1 个人基本信息
个人基本信息应包含能识别用户唯一身份标识，常见的标识有：身份证、手机号等，具体标识由数据需要接入的数据平台方规定。个人基本信息采集应符合附录中表A.1内容及格式要求。
a) 知情权：数据平台方应在收集个人基本信息前，向数据主体提供清晰、易理解的隐私政策，告知数据的采集范围、用途、存储期限、共享对象及保护措施。
b) 选择权：数据主体有权自主决定是否提供非必要信息，并可随时撤回同意。隐私政策应包含便捷的用户同意和撤回机制，以确保用户可控性。
[bookmark: _Toc1906613875]6.2.1.2 临床评估数据
临床评估数据是指在强直性脊柱炎患者诊疗、评估及随访过程中，用于反映疾病活动度、功能受限程度、疼痛状态及生活质量等方面的量化或半量化数据。临床评估数据应符合表A.2格式内容要求。该类数据主要来源于标准化问卷、医生评估量表及患者自评记录，用于疾病动态监测与疗效评估。
[bookmark: _Toc1855900238]6.2.1.3 实验室数据
实验室数据是指在强直性脊柱炎的诊断、疾病活动度评估及治疗随访过程中，通过医学实验室检测获得的、用于反映患者炎症状态、免疫特征及代谢功能的量化或定性检测数据。不同类型实验室数据应符合表A.3内容及格式要求，实验室数据是疾病监测与疗效评估的重要依据，通常来源于医院检验信息系统（LIS）或研究样本检测记录系统。
[bookmark: _Toc2062811038]6.2.1.4 影像学数据
影像学数据是指在强直性脊柱炎患者的诊断、疗效评估和随访过程中，通过影像学检查（如X线、MRI、CT等）获得的、用于反映脊柱及骶髂关节结构变化与炎症活动状态的影像文件及其结构化分析结果。设备数据采集应符合表A.4内容及格式要求，该类数据是疾病影像学分期和疗效评价的重要依据。
6.2.1.5 治疗与用药数据
治疗与用药数据是指在强直性脊柱炎患者的诊治、康复及随访过程中，记录患者所接受的药物治疗、非药物治疗及不良反应等信息的数据集合。治疗与用药数据采集应符合表A.5内容及格式要求，该类数据用于反映治疗方案、用药依从性、疗效变化及安全性，是疾病综合管理与疗效评价的重要依据，其中关于手术治疗的相关名词符合GB/T 19544-2024中的命名要求。
6.2.1.6 生活方式与健康管理数据
生活方式与健康管理数据是指在强直性脊柱炎患者的诊疗、康复及长期管理过程中，用于反映患者日常生活习惯、身体活动、睡眠状态、心理健康及健康管理行为的数据集合。生活方式与健康管理数据应符合表A.6内容及格式要求，该类数据能够反映患者的生活方式与疾病活动、功能恢复及生活质量之间的关联，是疾病管理和健康干预的重要依据。
[bookmark: _Toc689118498]6.2.2 数据采集实施
[bookmark: _Toc635287615]6.2.2.1采集原则
强直性脊柱炎数据采集应遵循合法合规、最小必要、标准统一、真实性与可追溯、安全隐私保护等基本原则。采集活动须经伦理审查并取得患者知情同意；采集内容应符合研究与管理目的，避免冗余。并符合GB/T 19634-2021中的设备标准要求，以确保采集数据的准确性和可靠性。
[bookmark: _Toc2137736068]6.2.2.2采集流程
强直性脊柱炎数据采集应依循标准化流程进行，包括采集准备、数据采集、上传校验和入库确认四个阶段。采集前应完成患者登记与知情同意；采集阶段由临床系统、影像系统、检验系统及移动端按标准格式录入或自动上传数据；上传后系统应执行格式与逻辑校验，合格数据方可入库并生成时间戳与采集日志，确保全过程可追溯与质量可控。
[bookmark: _Toc1528680566]6.2.2.3 采集工具与设备
强直性脊柱炎数据采集应采用符合医疗信息标准的系统与设备，包括医院信息系统（HIS/EMR）、检验与影像系统（LIS/PACS）、电子研究表单（eCRF/EDC）、移动端应用及可穿戴设备。数据接口应遵循HL7、FHIR、DICOM等标准协议，确保多源数据的互联互通、格式统一和采集准确性。
[bookmark: _Toc39920054]6.2.2.4 数据校验与质控
数据采集过程中应建立自动与人工相结合的质量控制机制。系统应自动校验数据的完整性、格式及逻辑一致性，对异常或缺失项生成提示；关键指标由专业人员复核确认，平台应记录修改日志与版本信息，定期生成数据质量报告，确保数据真实、准确、可追溯。
6.2.2.5 数据安全与隐私保护
数据采集应严格执行安全与隐私保护要求，建立身份认证和分级访问机制，防止未经授权的访问与泄露。采集与传输过程应采用加密协议（如HTTPS、SFTP），并对患者信息进行去标识化处理。平台应具备安全审计、日志追踪和备份恢复功能，确保数据在全生命周期内的安全与合规。
[bookmark: _Toc921449714]6.3 数据传输
[bookmark: _Toc1300764681]6.3.1 数据传输流通场景
[bookmark: _Toc568467107]6.3.1.1 采集端与数据平台方的数据传输
采集端与数据平台方之间的数据传输应通过安全、标准化的接口进行，确保数据完整、及时和可追溯。各采集端（包括医院信息系统、检验系统、影像系统、移动端应用及可穿戴设备）应采用加密通信协议（如HTTPS、SFTP、VPN），并通过标准数据交换格式（如HL7、FHIR、DICOM或JSON/XML）向平台上传数据。
传输前应完成数据加密与去标识化处理，传输过程中应设置身份认证与完整性校验机制；平台方应实时记录传输日志，内容包括时间、数据来源、文件大小及状态码，以便后续追溯与审计。在数据异常或传输中断时，应自动报警并启动重传或人工核查机制，确保数据安全与连续性。
[bookmark: _Toc71921846]6.3.1.2 数据平台方与数据使用方的数据传输
数据平台方向数据使用方传输强直性脊柱炎相关数据时，应在合法授权和伦理审查通过的前提下进行，并严格遵循数据安全和隐私保护要求。传输前，平台方应对数据进行脱敏或匿名化处理，仅提供授权范围内的必要数据内容。数据交换应采用加密传输协议（如HTTPS、SFTP、VPN专线）及标准化接口格式（如FHIR、JSON或CSV），并设置访问令牌或密钥验证机制。
平台方应记录完整的传输日志，包括数据集名称、传输时间、授权编号、接收方标识及传输状态；使用方接收后应在安全环境中存储和使用数据，不得转存、泄露或用于未经批准的其他研究目的。平台方应建立审计与追踪机制，实现跨机构数据传输的可控与可追溯。
[bookmark: _Toc1904656108]6.3.2 数据传输形式
[bookmark: _Toc1163964974]6.3.2.1 实时数据传输
实时数据传输是指采集端在数据生成后即时通过安全接口上传至数据平台的传输方式，适用于监测类、动态随访类及设备采集类数据。系统应支持自动化数据同步机制，通过API接口、消息队列或WebSocket实现连续传输，并采用加密通道（如HTTPS或MQTT over TLS）确保数据安全。
平台方应对实时数据进行接收验证与完整性校验，异常或中断情况应触发自动重传或报警机制。实时传输的数据应带有时间戳与设备标识（deviceSN），以保证时间序列的准确性和可追溯性，确保患者监测数据的即时性、连续性与安全性。
[bookmark: _Toc1330777495]6.3.2.2 非实时数据传输
非实时数据传输是指在数据采集完成后，按照预设时间间隔或任务计划批量上传至数据平台的方式，适用于临床评估、实验室检测、影像资料及随访信息等周期性数据。传输过程应采用安全通信协议（如SFTP、HTTPS或VPN专线）及标准化数据格式（如FHIR、JSON、CSV），并进行完整性和一致性校验。
电子数据交换主要是指通过存储介质进行数据交换的形式，主要要求如下：
a) 平台方应建立定时任务或人工触发机制，确保数据按周期汇聚入库；
b) 每次传输均需记录时间戳、批次号及传输结果，异常数据应在人工核查后重新上传。
c) 非实时传输应优先保证数据准确性和安全性，必要时可结合日志审计与加密存储实现可追溯管理。
[bookmark: _Toc335174960]6.4 数据存储
[bookmark: _Toc435946639]6.4.1 设备与移动终端存储
[bookmark: _Toc1888441756]6.4.1.1 数据要求
[bookmark: _Toc1379774079]设备与移动终端本地存储的数据应满足结构化、加密化与可追溯等要求，确保数据安全与质量可控。
存储内容应包括采集数据主体、时间戳、设备编号（deviceSN）、操作者标识、采集位置及数据版本信息。数据格式应符合平台对接标准（如JSON、CSV或XML），字段命名和编码应与平台数据库保持一致，以便自动化解析与同步。
本地缓存数据的保留时间不宜超过24小时；在数据上传并验证成功后，设备应自动清除本地副本，防止重复或泄露。系统应具备数据校验、异常提示及日志记录功能，对未上传或传输失败的数据进行重试与报警，确保数据完整性、时效性与安全性。
6.4.1.2 存储要求
设备与移动终端的本地数据存储应确保安全、稳定与可追溯，满足医疗数据管理的合规要求。存储介质应具备防篡改、防丢失及断电保护功能，支持数据加密存储与访问控制。敏感信息（如患者身份标识、联系方式等）必须在本地加密保存，并进行去标识化处理；未经授权不得导出或外传。
终端应定期执行数据同步与清理策略，上传成功的数据应自动删除本地副本；应用系统应具备安全登录、身份认证及权限分级管理机制。当设备丢失、损坏或更换时，应可通过加密备份或云端同步方式恢复数据，以保证强直性脊柱炎数据在采集端的存储安全性、完整性与持续可用性。
[bookmark: _Toc1049978461]6.4.2 数据平台存储
6.4.2.1 数据要求
数据平台存储的强直性脊柱炎相关数据应满足统一标准化、结构化和完整性要求，确保不同来源数据的可整合与可溯源。所有数据应按照预定义的数据字典、字段格式及编码体系（如HL7、FHIR、LOINC、DICOM）进行存储，以保证语义一致性与互操作性。
平台数据库应支持多维度数据类型（包括临床、实验室、影像、随访及设备监测数据）的统一管理，并记录数据版本、来源系统、采集时间及操作人员信息。数据存储结构应满足扩展性需求，支持多中心数据接入与时间序列更新。
平台应具备自动校验机制，确保数据上传后完整、准确且无重复；对异常、缺失或逻辑不一致的数据，应标记状态并纳入质控流程，以保证强直性脊柱炎数据在平台层面的真实性、一致性与标准化。
6.4.2.2 存储要求
数据平台应具备安全、可靠、可扩展的存储体系，以支持强直性脊柱炎多源数据的集中管理与长期保存。平台存储环境应采用分级架构设计，区分原始数据、处理数据与分析数据层，支持结构化与非结构化数据的统一存储与索引。
所有存储介质应符合医疗数据安全标准，采用加密存储（如AES-256）与访问权限控制机制，防止数据泄露与篡改。平台应配置定期备份、容灾与数据恢复机制，确保系统在突发情况下的数据完整性与可用性。数据存储服务器应位于符合国家网络与信息安全要求的机房环境中，具备防火、防水、防静电与温湿度控制措施。同时，平台应支持日志记录与操作审计，确保数据在全生命周期内的安全、可追溯与合规存储。
[bookmark: _Toc512593286][bookmark: _Toc512566429][bookmark: _Toc768596721]6.5 数据应用
[bookmark: _Toc690953142]6.5.1 典型应用场景
[bookmark: _Toc1405378265]6.5.1.1 临床诊疗支持
利用患者的病历、影像、实验室及随访数据，为医生提供辅助诊断、治疗方案优化及疗效评估，提升精准医疗水平。
[bookmark: _Toc19866502]6.5.1.2 科学研究与疾病队列建设
支持强直性脊柱炎病因学、流行病学、疗效及预后研究；可用于多中心协作研究及长期队列数据分析，须经伦理审批与数据授权。
[bookmark: _Toc1036333829]6.5.1.3 健康管理与康复干预
结合患者移动端与可穿戴设备数据，实现个体化健康管理、运动康复指导及随访提醒，促进患者自我管理与依从性提升。
[bookmark: _Toc1570286833]6.5.1.4 人工智能与算法训练
在脱敏和匿名化前提下，用于构建疾病风险预测模型、自动影像评分与临床决策支持算法，不得用于身份识别或商业用途。
[bookmark: _Toc1384264248]6.5.1.5 公共卫生与政策制定
通过汇总分析匿名化数据，为卫生行政部门提供疾病监测、医疗资源配置及防控策略制定的科学依据。
[bookmark: _Toc1638868185]6.5.2 典型应用内容
[bookmark: _Toc832328873]6.5.2.1 数据开放和披露
强直性脊柱炎数据的开放和披露应严格遵循合法合规、最小必要和安全可控原则，应遵循GB/T 39725-2020的健康医疗数据管理要求，确保数据共享在不损害患者隐私和数据安全的前提下开展。个人健康数据的披露须符合《个人信息保护法》等相关法规，未经授权不得共享。数据开放应依据国家相关法律法规及伦理审批要求，仅限经授权的科研机构、医疗机构或公共卫生部门使用。开放的数据应经过脱敏、去标识化和必要的数据抽象处理，不得包含可直接或间接识别个人身份的信息。数据开放形式参见附录B，使用披露应按附录C规定的要求执行。
[bookmark: _Toc242891953]6.5.2.2 数据共享与交换
强直性脊柱炎数据的共享与交换应在合法授权、隐私保护和安全可控的前提下进行，确保多机构、多系统间数据的互联互通、标准统一与使用合规。数据共享应遵循“授权访问、分级管理、用途限定、可追溯”的原则，仅限通过伦理审查和签署数据使用协议的科研、医疗或公共卫生机构使用。
共享的数据应采用标准化格式与接口（如HL7、FHIR、DICOM、JSON、XML），确保不同系统间的数据兼容性与可移植性。数据交换应通过加密传输通道（如HTTPS、SFTP、VPN专线）进行，并附带数字签名、时间戳及校验码以保证数据完整性，并符合GB/T 44792-2024中的数据交换要求。平台应记录完整的共享与交换日志，包括共享主体、时间、范围、数据量及访问结果，实现全过程的可审计与可追溯。
为保障数据安全与质量，平台方应建立数据共享审核机制、接口访问控制与异常监测系统，确保强直性脊柱炎数据在跨机构、跨平台和多中心环境下实现安全、高效、合规的共享与交换。
[bookmark: _Toc2066124771]6.5.2.3 数据分析与可视化
强直性脊柱炎数据的分析与可视化应用应在数据安全、脱敏和授权范围内开展，以支持临床决策、科研研究、疾病监测及健康管理等多维度应用。数据分析应基于标准化的数据模型和质量控制机制，采用统计分析、机器学习或知识图谱等方法，对临床、实验室、影像及随访数据进行综合分析。分析过程应确保算法透明、结果可解释，并记录数据来源、分析工具与参数配置，保障分析的可重复性与可追溯性。
可视化展示应以科学、简洁、直观为原则，采用数据仪表板、时间序列图、热力图或风险分布图等形式，展示疾病活动度、治疗响应、随访趋势及人群特征分布。展示界面应遵循分级权限管理，避免显示任何可识别个人身份的信息。
平台应建立标准化分析接口和可视化组件库，支持多中心、多角色的定制化展示与科研协作，确保强直性脊柱炎数据在分析与呈现过程中既具学术价值，又符合数据安全与合规要求。
[bookmark: _Toc615456452]6.6 数据安全
[bookmark: _Toc1695344812]6.6.1 采集端
采集端应符合以下安全要求：
a) 采集端的数据安全管理应确保强直性脊柱炎患者信息在采集、暂存与上传过程中不被泄露、篡改或丢失；
b) 采集设备与终端系统应具备身份认证、访问控制及数据加密功能，确保采集人员和设备均在授权范围内操作；
c) 采集端应在本地实施数据加密存储与传输加密（如HTTPS、SFTP、VPN），并对采集日志、上传状态和异常情况进行记录；
d) 所有患者数据应在采集完成后及时上传至数据平台，不得长期保留于设备本地。当设备出现故障、遗失或更换时，应通过备份与权限回收机制防止数据泄露；
e) 同时，采集端应定期进行安全检测与系统更新，建立安全事件响应机制，确保数据在采集环节的保密性、完整性与可追溯性。
[bookmark: _Toc847226888]6.6.2 数据传输
数据传输过程中应符合以下安全要求：
a) 所有强直性脊柱炎相关数据在传输过程中应采用端到端加密协议（如HTTPS、SFTP、VPN专线），防止数据在网络中被截获、篡改或泄露；
b) 每次传输应包含数据签名、校验码或哈希值，平台方需在接收端进行完整性校验，防止数据丢失或被修改；
c) 当传输过程中出现中断、丢包或错误时，系统应具备自动重传与报警功能，确保数据完整传递；
d) 在多中心数据共享场景下，应建立数据安全责任划分与传输审批机制，确保传输链条中的各节点安全可控。
[bookmark: _Toc1525727006]6.6.3 平台应用
[bookmark: _Toc1939044662]6.6.3.1 平台接入
数据平台方在从采集端接收数据时应符合以下安全要求：
a) 平台接入接口应采用加密通信协议（如HTTPS、SFTP、VPN专线）进行数据传输，并通过数字证书、令牌（Token）或双因素认证方式验证采集端身份，防止非法接入；
b) 平台应根据数据类型与敏感程度设置分级访问权限，仅允许授权系统或用户访问对应数据，并对接口调用进行严格权限验证与动态授权管理；
c) 平台接收数据后，应自动执行校验流程，包括文件哈希验证、字段完整性检测和格式标准化检查，对异常、缺失或重复数据进行标记并触发人工复核；
d) 平台应在网络与数据层面设置防火墙、入侵检测和隔离区（DMZ）机制，确保外部采集端上传的数据在接入前经过安全网关验证，不影响平台核心数据库安全；
e) 数据平台方对使用证书安全加密设备的接入认证方式要求，应符合GB/T 40028.2中8.2的要求。
[bookmark: _Toc1459291009][bookmark: _Toc2040739523]6.6.3.2 应用访问
数据平台方在数据库管理时应符合以下安全要求：
a) 数据平台方应制定应用、数据平台访问数据库的安全加密手段、身份认证和权限控制能力的要求；
b) 数据平台方应制定单向、双向证书加密认证及国产加密算法应用访问安全的要求；
c) 数据平台方应具备防御拒绝服务攻击及其各种变种的能力；
d) 个人数据传输采用公钥加个人设定的私钥进行加密存储，访问时，需要个人设定私钥解密查看；
e) 如提供中间传输设备，家用血糖仪厂商应对产品实施系统加固，以保证预期用途的前提下，保证安全性的最大化，来防止非授权用户获得系统控制权限或敏感信息。如不提供中间传输设备，应提供系统加固措施或建议。加固方式至少宜包括：防火墙设置；端口关闭；服务禁用；快捷键封闭；操作系统、应用软件漏洞补丁安装；
f) 产品软件中不得设置后门、恶意代码或隐蔽信道。
[bookmark: _Toc1247836824]6.6.3 数据合法性
a) 数据采集必须在主体知情同意的前提下进行，并符合法律法规的要求。
b) 确保数据传输过程中数据接收方的合法性和合规性，特别是跨境数据传输的合规性。
c) 明确数据存储的合法性和期限要求，避免存储非法数据或超期数据。


[bookmark: _Toc216550368]附 录 A
[bookmark: _Toc216550369]（资料性）
[bookmark: _Toc216550370]数据采集字段与格式示例
A.1 个人基本信息
个人基本信息采集内容及格式参见表A.1。
表A.1 个人基本信息表
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	name
	String
	可选
	姓名
	

	gender
	String
	可选
	性别
	

	age
	Int
	可选
	年龄
	

	idCard
	String
	可选
	证件号码
	

	idType
	String
	可选
	证件类型
	

	phone
	String
	可选
	手机号
	

	marriage
	String
	可选
	婚姻状况
	

	children
	String
	可选
	生育状况
	

	height
	Float
	必选
	身高
	单位：cm

	weight
	Float
	必选
	体重
	单位：kg

	waistCircumference
	Float
	可选
	腰围
	单位：cm

	nationality
	String
	可选
	国籍
	

	race
	String
	可选
	民族
	

	hometown
	String
	可选
	籍贯
	

	address
	String
	可选
	详细地址
	

	province
	String
	可选
	省
	

	city
	String
	可选
	市
	

	county
	String
	可选
	县/区
	

	occupation
	String
	可选
	职业
	



A.2 临床评估数据
[bookmark: _Hlk194919267]临床评估数据采集内容及格式参见表A.2。
表A.2 临床评估数据参数信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	BASDAI
	Float
	必选
	疾病活动指数（BASDAI）
	0–10

	ASDAS
	Float
	必选
	疾病活动评分（ASDAS）
	0–10

	BASFI
	Float
	必选
	功能指数（BASFI）
	0–10

	PainVAS
	Float
	可选
	疼痛视觉模拟评分（Pain VAS）
	0–10

	FatigueVAS
	Float
	可选
	疲劳评分（Fatigue VAS）
	0–10

	CervicalMobility
	Float
	可选
	颈部活动度（Cervical Mobility）
	°（角度）

	ChestExpansion
	Float
	可选
	胸廓扩张度（Chest Expansion）
	cm

	SchoberTest
	Float
	可选
	Schober试验结果
	cm

	DiseaseActivityLevel
	String
	可选
	疾病活动分级
	“低活动度”“中度活动度”“高活动度”

	ASQoL
	Int
	可选
	生活质量评分（ASQoL）
	0–18

	AssessmentDate
	Date
	必选
	评估时间
	YYYY-MM-DD

	Evaluator
	String
	必选
	评估执行者
	—



	


A.3 实验室数据
[bookmark: _Hlk194918690]实验室数据采集内容及格式参见表A.3。
表A.3 实验室数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	患者唯一标识
	与患者基本信息表对应

	sampleId
	String
	可选
	检测样本编号
	自动生成或LIS系统编号

	sampleTime
	Datetime
	必选
	样本采集时间
	格式：YYYY-MM-DD hh:mm:ss

	testItem
	String
	必选
	检测项目名称
	如CRP、ESR、HLA-B27

	testResult
	Float/String
	必选
	检测结果
	数值型或阳性/阴性

	unit
	String
	可选
	检测单位
	如mg/L、mm/h

	referenceRange
	String
	可选
	参考范围
	如0–8 mg/L

	method
	String
	可选
	检测方法
	如免疫比浊法、ELISA

	testDevice
	String
	可选
	检测仪器型号
	可由LIS自动填充

	labName
	String
	可选
	检测实验室名称
	负责检测的机构或科室

	operator
	String
	可选
	检测人员编号
	用于追溯

	reportTime
	Datetime
	可选
	报告生成时间
	格式：YYYY-MM-DD hh:mm:ss

	dataSource
	String
	可选
	数据来源
	如LIS系统、移动端检测设备

	remark
	String
	可选
	备注信息
	异常说明、复检情况等

	unionId
	String
	必选
	患者唯一标识
	与患者基本信息表对应



A.4 影像学数据
影像学数据采集内容及格式参见表A.4。
表A.4 影像学数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	患者唯一标识
	与患者基本信息表对应

	examId
	String
	可选
	影像检查编号
	PACS系统自动生成

	examType
	String
	必选
	影像学检查类型
	X-ray、MRI、CT等

	examRegion
	String
	必选
	检查部位
	如颈椎、胸椎、腰椎、骶髂关节等

	examDate
	Datetime
	必选
	检查日期
	格式：YYYY-MM-DD hh:mm:ss

	imageFilePath
	String
	可选
	影像文件路径或链接
	DICOM文件路径或影像平台URL

	reportText
	String
	可选
	影像学报告内容
	医师书写的影像描述与诊断意见

	mSASSS
	Int
	可选
	改良脊柱结构损伤评分
	范围0–72，X线评分

	SPARCC
	Int
	可选
	MRI炎症活动评分
	范围0–108

	BASRI
	Int
	可选
	影像结构损伤分级
	0–4分制

	radiologistId
	String
	可选
	阅片医生编号
	影像报告责任人

	reportTime
	Datetime
	可选
	报告生成时间
	格式：YYYY-MM-DD hh:mm:ss

	dataSource
	String
	可选
	数据来源
	PACS系统、AI识别系统、人工录入等

	remark
	String
	可选
	备注信息
	包括图像质量说明、对比检查等



A.5 治疗与用药数据
治疗与用药数据采集内容及格式参见表A.5。
表A.5 治疗与用药数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	患者唯一标识
	与患者基本信息表一致

	treatmentId
	String
	可选
	治疗记录编号
	系统自动生成或人工录入

	treatmentType
	String
	必选
	治疗类型
	药物治疗、理疗、手术、康复等

	drugName
	String
	可选
	药物通用名
	如依那西普、甲氨蝶呤等

	brandName
	String
	可选
	药品商品名
	如益赛普、修美乐等

	drugCategory
	String
	可选
	药物类别
	NSAIDs、DMARDs、生物制剂等

	dose
	String
	可选
	用药剂量
	如“50 mg/次”

	route
	String
	可选
	给药途径
	口服、皮下注射、静脉注射等

	frequency
	String
	可选
	用药频率
	每日、每周、每两周一次等

	startDate
	Datetime
	可选
	开始用药日期
	格式：YYYY-MM-DD

	endDate
	Datetime
	可选
	结束用药日期
	格式：YYYY-MM-DD

	duration
	Int
	可选
	治疗持续天数
	自动计算或人工录入

	adherence
	String
	可选
	用药依从性
	良好、一般、差

	adverseEvent
	String
	可选
	不良反应描述
	记录反应类型、严重程度

	treatmentEffect
	String
	可选
	疗效评估
	显效、有效、无效

	nonDrugTreatment
	String
	可选
	非药物治疗内容
	理疗、康复训练、手术等

	operator
	String
	可选
	记录人
	医师或录入人员编号

	dataSource
	String
	可选
	数据来源
	EMR系统、患者App、研究平台等

	remark
	String
	可选
	备注
	特殊用药情况说明等



A.6 生活方式与健康管理数据
生活方式与健康管理数据采集内容及格式参见表A.6。
表A.6 生活方式与健康管理数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	患者唯一标识
	与患者基本信息表对应

	recordId
	String
	可选
	记录编号
	系统自动生成或人工录入

	dietPattern
	String
	可选
	饮食特点
	如清淡、荤素均衡、高蛋白、高脂等

	calorieIntake
	Float
	可选
	每日能量摄入
	单位：kcal

	vitaminDIntake
	Float
	可选
	维生素D摄入量
	单位：IU/天

	smokingStatus
	String
	可选
	吸烟状况
	从不、已戒、吸烟中

	alcoholIntake
	String
	可选
	饮酒状况
	从不、偶尔、经常

	sleepDuration
	Float
	可选
	睡眠时长
	单位：小时

	sleepQuality
	String
	可选
	睡眠质量
	良好、一般、差

	exerciseType
	String
	可选
	运动类型
	伸展训练、步行、游泳、瑜伽等

	exerciseFrequency
	String
	可选
	运动频率
	每日、每周3次、偶尔等

	exerciseDuration
	Int
	可选
	每次运动时长
	单位：分钟

	activityLevel
	String
	可选
	身体活动水平
	久坐、轻度、中度、重度

	fatigueLevel
	Int
	可选
	疲劳评分
	0–10分制

	painVAS
	Float
	可选
	疼痛视觉模拟评分
	0–10分制

	moodStatus
	String
	可选
	情绪状态
	平稳、焦虑、抑郁、烦躁等

	stressLevel
	Int
	可选
	压力评分
	0–10分制

	ASQoLScore
	Int
	可选
	生活质量评分
	范围0–18，分值越高生活质量越差

	selfManagement
	String
	可选
	自我管理行为
	规律服药、健康教育参与、康复训练执行情况

	followUpCompliance
	String
	可选
	随访依从性
	良好、一般、差

	dataSource
	String
	可选
	数据来源
	患者App、可穿戴设备、问卷系统等

	recordTime
	Datetime
	可选
	数据采集时间
	格式：YYYY-MM-DD hh:mm:ss

	remark
	String
	可选
	备注信息
	异常情况说明或附加说明




[bookmark: _Toc216550371]附 录 B
[bookmark: _Toc216550372](资料性)
[bookmark: _Toc216550373]数据开放共享形式说明

数据公开共享类型可划分为完全公开共享、受控公开共享、领地公开共享，对应的去标识化要求不同，参见GB/T 37964-2019。常见的数据开放形式包括网站公开、文件共享、应用接口、在线查询、数据分析平台。常见的数据开放形式及其适用的公开共享类型参见表B.1。

表B.1 常见数据开放形式
	开放形式
	说明
	适用公开共享类型

	网站公开
	统计概要类数据或经匿名处理后的数据，向大众开放，可自行下载分析。
	完全公开共享

	文件共享
	由数据系统生成文件并推送至SFTP接口设备或应用系统，或采用移动介质进行共享。
	受控公开共享

	应用接口
	系统之间通过请求回应方式提供数据，由数据系统提供实时或准实时面向特定用户的数据服务应用接口，需求方系统发起请求数据系统返回所需数据。
	受控公开共享

	在线查询
	在数据系统提供的功能页面上查询相关数据。
	完全公开共享(匿名查询)
受控公开共享(用户查询)

	数据分析平台
	提供数据分析平台、系统环境、挖掘工具以及不含敏感数据的样本数据或模拟数据。平台用户共享或者专用硬件和数据资源，可以部署自有数据和数据分析算法，可以查询权限内的数据和分析结果。平台所有原始数据不能导出，分析结果的输出、下载必须经审核通过后才能对外输出。
	领地公开共享




[bookmark: _Toc172293677][bookmark: _Toc495910344][bookmark: _Toc496602601][bookmark: _Toc512593353][bookmark: _Toc499131759][bookmark: _Toc511231026][bookmark: _Toc512566496][bookmark: _Toc499151002][bookmark: _Toc216550374][bookmark: _Toc956375337]附 录 C
[bookmark: _Toc216550375]（规范性）
[bookmark: _Toc216550376]强直性脊柱炎数据使用与披露要求

C.1 数据使用方在使用或披露强直性脊柱炎患者监测数据时，应获得主体的个人授权（以下b中情况除外）。所有授权应使用通俗易懂的语言，并且包含以下具体信息：
——要披露或使用的数据内容
——数据的接收方
——数据的用途以及使用方式
——数据使用期限
——数据主体权利
——数据使用方采取的保护措施
使用或披露强直性脊柱炎患者监测数据不能超出个人授权范围。因业务需要确需超出范围使用的，应再次征得主体同意。
C.2 在以下情况下，数据使用方可以在没有获得主体授权的情况下使用或披露相应强直性脊柱炎患者监测数据：
——向主体提供其强直性脊柱炎患者监测数据；
——治疗、支付或保健护理时；
——涉及公共利益或法律法规要求时；
——用于科学研究、医学/健康教育、公共卫生或医疗保健操作目的的受限制数据集。
在上述情况下，数据使用方可依靠法律法规要求、职业道德、伦理和专业判断来确定哪些强直性脊柱炎患者监测数据允许被使用或披露。
C.3 主体（或其授权代表）有权访问其强直性脊柱炎患者监测数据或要求披露其数据，数据使用方应按其要求披露相应强直性脊柱炎患者监测数据。
C.4 主体有权复查并获得其强直性脊柱炎患者监测数据的副本，数据平台方应提供，例如通过文件共享或者在线查询方式提供。
C.5 主体发现数据平台方所持有的该主体的强直性脊柱炎患者监测数据不准确或不完整时，数据平台方应为其提供请求更正或补充信息的方法。同时，主体有权要求删除超出必要期限的个人数据。
C.6 主体有权对数据使用方或数据平台方使用或披露数据的情况进行历史回溯查询，最短回溯期为六年。
C.7 主体有权要求使用方在诊断、治疗、支付、健康服务等过程中限制使用或披露强直性脊柱炎患者监测数据，以及限制向相关人员披露信息，数据使用方没有义务同意上述限制请求；但一旦同意，除非法律法规要求以及医疗紧急情况下，数据使用方应遵守商定的限制。在涉及公共卫生事件或依法律法规明确规定的强制上报情形下，数据使用方可不受限制要求约束，依法履行报告义务。
C.7 数据使用方可以使用治疗笔记用于治疗，在进行必要的去标识化处理后，可以在未经个人授权的情况下使用或披露治疗笔记进行内部培训和学术研讨。
C.8 数据使用方应制定、实施合理的策略与流程，将使用和披露限制在最低限度。
C.9 数据使用方应确认自身安全能力满足安全要求，使用方应当按照数据平台方的要求使用数据，未经数据平台方许可，使用者不能引入第三方使用数据。
C.10 数据使用方向政府授权的第三方数据使用方传送数据前，应获得加盖政府公章的相关文件，数据传送后，数据安全责任以及传输通道的安全责任由第三方数据使用方承担。
C.11 数据平台方在确认数据使用的合法性、正当性和必要性，并确认使用者具备相应数据安全能力，且使用者签订了数据使用协议并承诺保护受限制数据集中的强直性脊柱炎患者监测数据后，可将受限制数据集用于科学研究、医疗保健业务、公共卫生等目的；使用者只能在协议约定的范围内使用数据并承担数据安全责任，在使用数据完成后，应按照数据平台方要求归还、彻底销毁或者进行其他处理。未经数据平台方许可，使用者不能将数据披露给第三方。
C.12 如果数据使用方针对强直性脊柱炎患者监测数据汇聚分析处理之后得到了不能识别强直性脊柱炎患者监测相关数据，该数据不再属于个人信息，但其使用和披露应遵守国家其他相关法规要求。
C.13 不将强直性脊柱炎患者监测数据在境外的服务器中存储，不托管、租赁在境外的服务器；使用云平台的应符合国家相关要求。
C.14 对外进行数据合作开发利用时，宜采用“数据分析平台”开放形式，对数据使用披露进行严格管控。
C.15 建议强直性脊柱炎患者数据保存至少10年，设备运行数据保存5年。超期数据应归档或安全销毁，闲置超过12个月未访问的数据自动归档。所有归档数据需加密存储并严格管控访问权限。数据销毁记录至少保留3年。存储介质须采取物理/逻辑双重保护，报废时确保数据不可恢复。以上具体年限可根据法规要求调整。
C.16 主体有权请求删除其强直性脊柱炎患者监测数据，数据删除后，数据使用方或数据平台方应确保数据不可恢复，并通知相关数据接收方同步删除数据。
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