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I


家用持续葡萄糖监测设备医学队列数据采集规范
1 范围
本文件规定了基于家用持续葡萄糖监测设备开展医学队列研究时，其数据采集要素分类、采集内容和要求、采集数据的传输、采集数据的存储及数据安全的要求。
本文件适用于各类医学队列研究中家用持续葡萄糖监测设备数据的采集、传输和存储，包括但不限于社区人群队列、区域性人群队列和专病队列等。
2 [bookmark: _Hlk146830852]规范性引用文件 
GB/T 37964—2019 信息安全技术 个人信息去标识化指南
GB/T 38637.2-2020 物联网 感知控制设备接入 第2部分：数据管理要求
GB/T 19634—2021 体外诊断检验系统 自测用血糖监测系统通用技术条件
GB/T 40028.2 智慧城市 智慧医疗 第2部分：移动健康
T/BRACDCHE 004-2025 跨队列研究数据采集质量控制要求
3 术语和定义
下列术语和定义适用于本文件。
3.1 
血糖监测  blood glucose monitoring
通过多种技术手段和方法对血液及相关体液中的葡萄糖浓度进行测量和记录的过程。
注：通过持续葡萄糖监测系统采集的组织间液葡萄糖与血浆葡萄糖、全血葡萄糖有严格的区别，本文件为统一监测过程需要采集的参数，将组织间液葡萄糖与其他方式采集的血浆葡萄糖、全血葡萄糖统称为血糖监测数据。
3.2 
持续葡萄糖监测  continuous glucose monitoring
通过埋植于皮下组织的微电极，记录组织间液葡萄糖氧化反应产生的电信号，间接反映测量血糖的新型微创血糖监测技术。
注：能够连续、动态地监测全天人体血糖值的变化。
3.3 
家用持续葡萄糖监测设备  home-based continuous glucose monitoring device
用于家庭环境下进行持续监测人体血糖变化的医疗设备。
注：家用持续葡萄糖监测设备适合日常血糖监测，包括微创和无创的家用持续葡萄糖监测设备。
3.4 
医疗设备数据  medical device data
医疗设备所产生、使用的与医疗活动相关的数据（含日志）。
注：用于监视、控制医疗设备运行或者医疗设备的维护与升级，不含有个人信息。
3.5 
医学队列  medical cohort
各类医学场景下队列统称，是一组或多个亚组的特定人群不同时点纵向医学数据组织方式，医学场景包括流行病调查、临床科研、临床试验、真实世界数据研究、慢病管理、诊疗管理、康养管理等。
4 采集要求
4.1 通用要求
家用持续葡萄糖监测设备医学队列数据采集的体系应包括采集要素分类、采集内容和要求、采集数据的传输、采集数据的存储及数据安全的要求。具体的家用持续葡萄糖监测设备数据采集的体系如图1所示。
[image: ]
图1 家用持续葡萄糖监测设备医学队列数据的采集体系
可采集的数据包括所有家用持续葡萄糖监测设备医学队列数据采集场景下的医疗硬件及相关软件通过直接或间接采集得到的数据，也包含对以上方式获取的数据进行二次加工得到的数据。数据形式涵盖：数值信号、编码、文字、图片、语音、视频等。家用持续葡萄糖监测设备数据采集的数据类别、定义、内容、采集方式和主要形式，具体参见表1。
表1 家用持续葡萄糖监测设备的采集数据类别
	数据类别
	定义
	内容
	采集方式和主要形式

	个人基本信息
	可以描述/识别自然人的数据。
	可以描述/识别自然人的数据。包括姓名、年龄、性别、BMI值、职业、婚姻状态、住址、手机号、证件号码）等。

	软/硬件中的用户信息采集，产品的录入信息。主要形式为文本、数值、编码、图片等。

	血糖参数
	用于判定人体生命特征的数据。
	包括由持续葡萄糖监测测量的葡萄糖值，也包括由其他设备或方式采集的血糖值。
	由硬件设备通过模组收集或软硬件联调采集。
主要形式为数值信号、数值和文本记录。

	[bookmark: _T125286384_241527680]健康管理数据

	与个人情绪、健康、饮食、生活方式、运动等相关的数据。
	包括饮食特点、运动频率、睡眠情况、吸烟情况、饮酒情况等。
	由用户通过应用软件录入或软硬件联调采集。
主要形式为文本记录、图片语音和视频等。

	设备数据
	设备型号、运行状态及故障识别等数据。
	包括设备类型、设备ID、运行信息、信号采样数据、维修及校准信息、故障事件记录等。
	由硬件设备通过模组收集。主要形式为数值信号，编码信号等。



4.2 数据角色的分类
与家用持续葡萄糖监测设备医学队列数据相关的组织或个人在特定数据和特定场景下，可划分为以下三类角色：
a) 家用持续葡萄糖监测设备数据主体（以下简称“主体”）：指家用持续葡萄糖监测数据所标识的自然人。即家用持续葡萄糖监测数据的直接来源，如糖尿病患者；
b) 家用持续葡萄糖监测设备数据平台（以下简称“数据平台方”）：参与家用持续葡萄糖监测数据平台或系统研发及运维的相关组织；
c) 家用持续葡萄糖监测设备数据使用方（以下简称“数据使用方”）：在特定数据的特定场景下，不属于主体、数据平台方，但对数据进行利用的组织或个人。使用方可能包括研究机构、保险公司、设备制造厂商等。
4.3 采集的内容和要求
4.3.1 数据采集内容
数据采集内容宜包括：个人基本信息、生命体征、健康管理和设备数据。
a）个人基本信息采集宜包含能识别用户唯一身份标识，常见的标识有：身份证、手机号等，具体标识由数据接入的数据平台方规定。个人基本信息采集宜符合附录中表A.1内容及格式要求。
b) 生命体征信息采集包括硬件直接采集和软硬件联调采集，两种采集方式均应能直接或间接识别用户身份标识和采集时间。家用持续葡萄糖监测设备采集的数据宜符合表A.2-表A.3格式内容要求，表A.2-表A.3均为可选。例如: 若应用软件中未设置填写血糖数据，则无需采集表A.2持续葡萄糖参数信息。
c) 健康管理数据采集应能直接或间接识别用户唯一身份的标识和采集时间，不同类宜符合表A.4-表A.9内容及格式要求，表A.4-表A.9均为可选。例如:若应用软件中未设置填写饮食数据，则无需采集表A.5饮食数据信息。
d）设备数据采集应包含能识别设备编号唯一识别标识，在设备的运行和使用期间应能直接或间接识别使用用户的身份标识。设备数据采集宜符合表A.10-表A.12内容及格式要求，表A.10-表A.12均为可选。例如: 若应用软件中未设置填写设备运行数据，则无需采集表A.12设备运行数据信息。
4.3.2 数据采集实施要求
家用持续葡萄糖监测设备数据采集实施宜符合下述要求：
a) 家用持续葡萄糖监测设备须符合国家医疗器械相关标准和规定，应当使用经过认证的持续葡萄糖监测设备，并符合GB/T 19634-2021中的设备标准要求，以确保采集数据的准确性和可靠性。
b) 相关设备和软件终端应提供充分的使用提示，提高数据采集主体的设备理解，以及监测依从性。使用提示的具体内容包括但不限于：设备操作步骤（如设备开机、校准、数据采集、数据传输等操作说明）；数据采集注意事项（如采集时间、采集频率、采集环境要求等；异常情况处理：如设备故障、数据异常、电量不足等情况的应对措施）。主体应根据数据采集要求和建议登记个人健康记录信息，但设备运行数据应独立存储，不得包含可识别的个人信息。
c) 家用持续葡萄糖监测设备应支持用户认证，确保合法的控制和使用健康传感设备。
d) 健康相关数据采集应取得数据主体授权。用户协议中应说明数据的使用目的、使用场景及可能产生的后果，应明确数据使用方的类型、身份及数据安全能力。
4.3.3 数据采集合法性要求
数据采集的合法性宜符合如下要求：
a) 数据采集必须在主体知情同意的前提下进行，并符合法律法规的要求；
b) 确保数据传输过程中数据接收方的合法性和合规性，特别是跨境数据传输的合规性；
c) 宜明确数据存储的合法性和期限要求，避免存储非法数据或超期数据。
4.4 采集数据的传输
4.4.1 通则
家用持续葡萄糖监测设备的数据传输应包括数据传输场景和数据传输形式要求。
4.4.2 数据传输场景
数据传输场景如下：
a) 发送方为家用持续葡萄糖监测设备，接收方为数据平台方。数据采集接口传输的数据采集内容包括医疗数据（如葡萄糖值、指尖血或毛细血管血糖值等）和设备数据（如设备编号、运行状态等）。医疗数据和设备数据应在传输过程中隔离，确保数据的分类传输和存储。
b) 数据平台方主动向数据使用方推送数据；数据使用方主动向数据平台方请求访问数据。
4.4.3 采集数据的传输形式
采集数据的传输形式应包括实时数据传输和非实时数据传输。
实时数据传输是指数据在采集、传输和处理过程中能够即时交互的形式，主要包括网络接口、消息队列等。
网络接口是指基于网络的电子接口，主要要求如下：
a) 设备硬件的网络接口应采用通用的具有数据校验机制的无线传输协议；
b) 移动软件的网络接口应采用通用的具有数据校验机制的广域网协议；
c) 设备专用网络接口应符合中国无线电管理相关规定，私有协议需考虑兼容性问题；
d) 网络接口应具备数据加密和用户隐私保护机制，确保数据传输和存储的安全性。
非实时数据传输是指数据在采集后通过批量或离线方式进行传输的形式，主要包括电子数据交换接口、批处理交换接口等。
电子数据交换主要是指通过存储介质进行数据交换的形式，主要要求如下：
a) 对于通过存储介质进行离线传输方式，例如：光盘、U盘等，建议进行数据加密，加密数据和密钥分开存储；
b) 应有数据导入导出和介质交接记录。
4.5 采集数据的存储
4.5.1 通则
[bookmark: _Toc493609752][bookmark: _Toc1724015731]家用持续葡萄糖监测设备采集数据的存储应包括设备与移动终端存储数据和数据平台存储数据的要求。
4.5.2 设备与移动终端存储数据
家用持续葡萄糖监测设备和移动终端对采集的数据存储宜符合如下要求：
a) 家用持续葡萄糖监测设备宜支持对健康传感器数据（如葡萄糖值）和设备操作数据（如校准记录、错误日志、用户操作行为等）进行实时存储，以确保数据能够重发并且校验；
b) 移动终端设备应支持数据的分级存储策略，根据数据的重要性和敏感性，将数据分为不同级别：敏感医疗数据（如个人身份信息、葡萄糖值等）、非敏感医疗数据（如设备运行状态、设备属性信息等）。敏感医疗数据应存储在安全性较高的介质中，非敏感医疗数据可存储在本地加密存储或云端服务器存储中。支持健康数据、设备数据与服务应用数据的隔离，支持敏感医疗数据、非敏感医疗数据的隔离；
c) 数据存储前应对数据进行一定的数据预处理（如数据清洗、格式标准化、去重、异常值处理等），以保证数据的有效性和完整性；
d) 设备与移动终端数据存储的通用要求与数据存储的调度、监控、管理、备份，应符合GB/T 38637.2中6.2规定的要求；
e) 设备与移动终端确保数据可用性。建立介质存取、验证和转储管理机制；
f) 应建立远程控制措施，设备被窃或数据失效，可自行选择删除设备中存储的数据；
g) 设备和移动终端应提供并使用管理、物理和技术保护措施来保护用户信息免遭未经授权的泄露或访问。
4.5.3 数据平台存储
数据平台对采集到的数据存储宜符合如下要求：
a) 应支持时序性数据的实时存储，可用于监测、检查设备所采集的连续或离散型实时数据等；应支持历史性数据存储，可用于分析优化用户和设备管理过程等；
b) 数据存储前应对数据进行一定的数据预处理（如数据清洗、格式标准化、去重、异常值处理等），以保证数据的有效性和完整性；
c) 数据平台存储的通用要求与数据存储的调度、监控、管理、备份，应符合GB/T 38637.2中6.2数据存储的要求；
d) 数据平台方应建立数据异常处理机制，在数据提交异常时，数据平台管理人员应执行回滚后的处理方案；
e) 数据平台方应符合法律法规规定的医疗数据存储期限。对于非医疗数据，数据平台方应设定数据存储的有效期，并制定数据失效后的销毁机制；
f) 数据平台方应记录所有数据操作的日志，包括数据的接收、授权、调用、更改、删除等操作，确保能够追踪完整的操作轨迹，并支持审计和追溯。
4.6 采集数据的安全
4.6.1 通则
[bookmark: _Toc990530824][bookmark: _Toc226512710][bookmark: _Toc597595811][bookmark: _Toc1875829297][bookmark: _Toc1251982436][bookmark: _Toc389864431]家用持续葡萄糖监测设备采集数据的安全应符合家用持续葡萄糖监测设备端和数据传输安全要求。
4.6.2 家用持续葡萄糖监测设备端
家用持续葡萄糖监测设备宜符合以下安全要求：
a) 家用持续葡萄糖监测设备应采用加密算法（如AES、RSA、SM4等）；
b) 隐私数据（如用户身份信息、健康数据、位置信息等）；
c) 重要业务数据（如设备操作日志、校准记录、错误日志等）等敏感信息进行加密保护。

4.6.3 数据传输
数据传输过程中宜符合以下安全要求：
a) 数据采集内容应采用校验技术或密码技术保证数据在传输过程中的保密性、完整性。采集端设备宜默认开启数据加密功能；
b) 数据传输到数据平台方应有重发等机制保证数据传输的稳定；
c) 数据平台方接收数据时应有数据完整性验证；
d) 数据传输过程中应确保数据的可用性，避免因网络中断、设备故障等原因导致数据无法传输或丢失。

附 录 A
（资料性附录）
数据采集字段与格式示例

A．1 个人基本信息
个人基本信息采集内容及格式参见表A.1。
表A.1 个人基本信息表
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	name
	String
	可选
	姓名
	

	gender
	String
	可选
	性别
	

	age
	Int
	可选
	年龄
	

	idCard
	String
	可选
	证件号码
	

	idType
	String
	可选
	证件类型
	

	phone
	String
	可选
	手机号
	

	marriage
	String
	可选
	婚姻状况
	

	children
	String
	可选
	生育状况
	

	height
	Float
	必选
	身高
	单位：cm

	weight
	Float
	必选
	体重
	单位：kg

	waistCircumference
	Float
	可选
	腰围
	单位：cm

	nationality
	String
	可选
	国籍
	

	race
	String
	可选
	民族
	

	hometown
	String
	可选
	籍贯
	

	address
	String
	可选
	详细地址
	

	province
	String
	可选
	省
	

	city
	String
	可选
	市
	

	county
	String
	可选
	县/区
	

	occupation
	String
	可选
	职业
	



A.2 生命体征参数
[bookmark: _Hlk194919267]持续葡萄糖参数采集内容及格式参见表A.2；血糖参数采集内容及格式参见表A.3。
表A.2 持续葡萄糖参数信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	deviceSN
	String
	可选
	设备号
	

	appId
	String
	可选
	应用软件ID
	

	glucose
	Float
	必选
	葡萄糖值
	单位：mmol/L

	measureTime
	Datetime
	必选
	测量时间
	



表A.3 血糖参数信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	deviceSN
	String
	可选
	设备号
	

	appId
	String
	可选
	应用软件ID
	

	fingertipBG
	Float
	必选
	指尖血(毛细血管)血糖值
	单位：mmol/L

	measureTime
	Datetime
	必选
	测量时间
	

	mode
	Int
	可选
	测量模式
	允许值：0 允许模式，1 餐前，2 餐后，3 质检模式



A.3 健康管理参数
[bookmark: _Hlk194918690]生活习惯信息采集内容及格式参见表A.4；饮食习惯信息采集内容及格式参见表A.5；运动信息采集内容及格式参见表A.6；睡眠信息采集内容及格式参见表A.7；用药信息采集内容及格式参见表A.8；情绪信息采集内容及格式参见表A.9。
表A.4 生活习惯数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	appId
	String
	必选
	应用软件ID
	

	dietCharacteristics
	String
	可选
	饮食特点
	

	fitnessLevel
	String
	可选
	体力活动水平
	

	fitnessFrequency
	String
	可选
	运动频率
	

	rest
	String
	可选
	作息情况
	

	sleep
	String
	可选
	睡眠情况
	

	smoking
	String
	可选
	吸烟情况
	

	alcohol
	String
	可选
	饮酒情况
	

	defecation
	String
	可选
	排便情况
	

	emotionState
	String
	可选
	情绪状况
	

	mentalState
	String
	可选
	心理状态
	



表A.5 饮食数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	appId
	String
	必选
	应用软件ID
	

	foodName
	String
	必选
	食物名称
	

	foodWeight
	Int
	必选
	食物重量
	单位:g 克

	Calorie
	Int
	可选
	食物热量
	单位:kcal 千卡

	mealTime
	Datetime
	必选
	饮食时间
	

	waterIntake
	String
	必选
	每日饮水量
	单位:ml 毫升



表A.6 运动数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	appId
	String
	必选
	应用软件ID
	通过软件采集

	sportName
	String
	必选
	运动名称
	

	startTime
	Datetime
	可选
	运动开始时间
	

	endTime
	Datetime
	可选
	运动结束时间
	

	exerciseDuration
	Int
	必选
	运动时长
	单位:min 分钟

	Calorie
	Int
	可选
	消耗热量
	单位:kcal 千卡



表A.7 睡眠数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	appId
	String
	必选
	应用软件ID
	通过软件采集

	startTime
	Datetime
	可选
	睡眠开始时间
	

	endTime
	Datetime
	可选
	睡眠结束时间
	

	sleepDuration
	Float
	必选
	睡眠时长
	单位:h 小时

	calorie
	Int
	可选
	睡眠质量
	



表A.8 用药数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionID
	String
	必选
	用户唯一标识
	

	appId
	String
	必选
	应用软件ID
	通过软件采集

	drugName
	String
	必选
	药品名称
	

	dose
	String
	必选
	用法用量
	

	specification
	String
	必选
	药品规格
	

	intakeTime
	Datetime
	必选
	服用时间
	



表A.9 情绪数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	unionId
	String
	必选
	用户唯一标识
	

	appId
	String
	必选
	应用软件ID
	通过软件采集

	emotion
	String
	可选
	情绪状态
	

	emotionTime
	Datetime
	可选
	情绪发生时间
	



A．4 设备数据表
硬件设备属性信息采集内容及格式参见表A.10; 应用软件信息采集内容及格式参见表A.11; 设备运行信息采集内容及格式参见表A.12。

表A.10 硬件设备属性信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	deviceSN
	String
	必选
	设备编号
	

	unionId
	String
	必选
	用户唯一标识
	

	deviceName
	String
	可选
	设备名称
	

	manufacturer
	String
	必选
	厂家名称
	

	version
	String
	可选
	固件版本号
	

	firmwareType
	String
	可选
	设备型号
	

	startTime
	Datetime
	可选
	开始绑定时间
	

	endTime
	Datetime
	可选
	结束绑定时间
	

	location
	String
	可选
	位置信息
	

	signalRange
	String
	可选
	信号量程
	

	Frequency
	Float
	必选
	采样频率
	



表A.11 应用软件属性信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	appId
	String
	必选
	应用软件ID
	

	appName
	String
	必选
	应用软件名称
	

	manufacturer
	String
	必选
	厂家名称
	



[bookmark: _Hlk194919304]表A.12 设备运行数据信息
	参数名
	数据类型
	必选/可选
	描述
	说明

	deviceSN
	String
	必选
	设备编号
	

	deviceType
	String
	必选
	设备类型
	默认为持续葡萄糖监测设备

	faultCode
	String
	可选
	故障码
	

	totalTime
	Float
	可选
	累计时长
	

	workingCurrent
	Float
	必选
	工作电流
	信号单位:mA 毫安

	blankCurrent
	Float
	必选
	参比电流
	信号单位:mA 毫安

	temperature
	Int
	必选
	设备工作温度
	信号单位:C 摄氏度

	runningStatus
	String
	可选
	运行状态
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