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离散制造精益生产软硬一体化智控系统技术要求
[bookmark: _Toc17233325][bookmark: _Toc208584788][bookmark: _Toc208584827][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26718930][bookmark: _Toc17233333][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc208578455][bookmark: _Toc26648465]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了离散制造精益生产软硬一体化智控系统（以下简称“系统”）的系统架构、功能要求、性能要求、安全要求和运行维护。
本文件适用于离散制造精益生产软硬一体化智控系统的设计、开发、建设实施和运行维护。
[bookmark: _Toc26718931][bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc97192965][bookmark: _Toc208584789][bookmark: _Toc208578456][bookmark: _Toc208584828]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
GB/T 28827.1  信息技术服务  运行维护  第 1 部分：通用要求
GB/T 36626  信息安全技术  信息系统安全运维管理指南
GB/T 39786  信息安全技术  信息系统密码应用基本要求
[bookmark: _Toc97192966][bookmark: _Toc208584790][bookmark: _Toc208584829][bookmark: _Toc208578457]术语和定义
下列术语和定义适用于本文件。

软硬一体化智控系统  integrated software and hardware intelligent control system
融合硬件设备与软件系统，实现对离散制造生产过程全面感知、实时监控、智能调度、精准控制的集成系统。
[bookmark: _Toc208584791][bookmark: _Toc208584830]缩略语
下列缩略语适用于本文件。
CRM：客户关系管理（Customer Relationship Management）
ERP：企业资源计划 (Enterprise Resource Planning)
ICS：工业控制系统（Industrial Control Systems）
OA：办公自动化（Office Automation）
PLM：产品生命周期管理（Product Lifecycle Management）
SRM：供应商关系管理（Supplier Relationship Management）
[bookmark: _Toc208584831][bookmark: _Toc208584792]系统架构
[bookmark: _Toc208584793]总体架构
系统应采用分层架构设计，从上至下分为数据决策层、经营运营层、执行管控层、设备执行层，各层功能独立且相互协同，确保系统整体的灵活性、可扩展性和稳定性。
系统总体架构如图 1 所示。
[image: ]
系统架构图
[bookmark: _Toc208584794]各层技术要求
数据决策层
应包含数据仓库、数据路由、移动报表、数据驾驶舱、智能看板等数据分析模块。
数据仓库应具备海量数据存储能力，支持结构化、半结构化和非结构化数据的存储，且数据存储应符合数据一致性、完整性和安全性要求。
数据路由应能实现各业务系统数据的高效传输和分发，支持数据过滤、转换和路由规则的灵活配置。
移动报表和智能看板应支持多终端访问，能够实时展示生产运营关键指标，且展示内容可根据用户需求自定义配置。
经营运营层
应包含 PLM、ERP、SRM、CRM、OA等业务管理系统。
各业务管理系统应通过智能应用互联平台实现数据互联互通，确保数据在各系统间的实时共享和一致性，避免数据孤岛。
智能应用互联平台应支持标准的数据接口和协议，具备系统集成的灵活性和可扩展性，能够方便地接入新的业务系统。
执行管控层
应包含计划及排产、物流执行、生产执行、质量执行、设备管理、刀模工装等生产执行模块。
计划及排产模块应具备订单分解、生产计划制定、资源分配、排产优化等功能，能够根据生产订单、设备状态、物料供应等情况，制定合理的生产计划和排产方案。
物流执行模块应能实现对生产物料的入库、出库、搬运、盘点等物流环节的管理和控制，支持物料的精准定位和追溯。
生产执行模块应能实时采集生产过程数据，监控生产进度，实现生产过程的可视化管理。
质量执行模块应具备质量检验标准制定、检验任务分配、检验数据采集、质量问题分析与追溯等功能，确保产品质量符合要求。
设备管理模块应能实现设备台账管理、设备维护计划制定、设备状态监控、故障预警与诊断、维护记录管理等功能，提高设备利用率和使用寿命。
刀模工装模块应能对刀模、工装等生产辅助工具的入库、出库、借用、归还、维护、报废等进行全生命周期管理，确保生产过程中刀模工装的正常供应和有效利用。
应采用单箱流自动追溯技术（OBF），实现生产现场全要素（人员、设备、物料、工序和质量）全流程的实时追溯，追溯数据应准确、完整、可查。
设备执行层
应包含储运设备、制造设备、检测设备等智能硬件。
储运设备应具备自动导航、自动搬运、物料识别等功能，能够实现物料的高效运输和存储。
制造设备应具备高精度、高稳定性的加工能力，支持与 ICS 智能控制系统的无缝对接，实现设备的智能化控制和远程监控。
检测设备应具备高精度的检测能力，能够实时采集检测数据，并将检测结果上传至质量执行模块，支持质量数据的实时分析和质量问题的及时处理。
应通过 ICS 智能控制系统实现对各类智能硬件的软硬一体化智能管控，ICS 智能控制系统应具备设备通信协议兼容能力，支持多种工业通信协议，能够实现设备状态的实时采集、远程控制和故障报警。
[bookmark: _Toc208584832][bookmark: _Toc208584795]功能要求
[bookmark: _Toc208584796]组织架构管理
组织架构管理功能要求如下：
部门和用户管理：应支持部门和用户信息的添加、编辑、删除和查询，部门信息应包含部门编码、部门名称、上级部门、部门职责等字段，用户信息应包含用户编码、用户姓名、所属部门、职位、联系方式、登录账号、密码等字段，且用户密码应进行加密存储，确保账号安全；
权限管理：应支持用户菜单权限和功能权限的分派，权限设置应具备精细化和灵活性，可根据用户角色分配不同的权限，确保用户只能访问和操作其权限范围内的功能模块和数据。
[bookmark: _Toc208584797]系统服务
系统服务功能要求如下：
1. 消息管理：应支持消息配置信息、样式、内容模块的设置，支持显示消息记录列表；
1. 任务中心：应支持任务名称、重复方式、状态、定时参数的设置，支持显示任务记录；
1. 存储管理：应支持存储区域的添加，包含存储类别、名称、存储容量等信息，且支持将存储区域关联到对应的业务，实现存储资源的合理分配和管理；
1. 日志管理：应支持操作日志信息的查看，日志信息应包含操作时间、操作人、操作模块、操作内容、操作结果、IP 地址等字段，且日志信息应不可篡改，保存时间不少于 1 年，以便后续审计和问题追溯。
[bookmark: _Toc208584798]规则引擎
规则引擎功能要求如下：
1. 基础规则管理：应支持基础规则脚本的添加、编辑、删除和查询；
1. 业务规则配置：应支持业务规则信息的编辑，业务规则应包含规则名称、规则描述、适用场景、触发条件、执行动作等字段，且规则配置应具备灵活性，可根据业务需求随时调整；
1. 生产规则项和生产规则包管理：应支持生产规则项和生产规则包的编辑，生产规则项应是生产过程中具体的规则条款，生产规则包应是多个生产规则项的集合，用于满足特定生产场景的规则需求，且支持生产规则包的导入、导出和版本管理；
1. 标签校验规则、编码规则、批次规则、序列号规则管理：应支持标签校验规则、编码规则、批次规则、序列号规则的添加、编辑、删除和查询，规则设置应符合离散制造生产过程的标识和追溯要求，确保产品标识的唯一性和可追溯性。
[bookmark: _Toc208584799]可视化设计
可视化设计功能要求如下：
1. 自定义业务设计：应支持自定义业务数据表的添加、编辑、删除，支持业务页面设计信息和业务列表设计信息的设置，支持业务页面拓展信息的添加，如自定义按钮、链接等，以满足个性化的业务需求；
1. 执行终端业务设计：应支持移动端场景流程和生产终端执行场景流程的编辑；支持报废应用页面设计信息的编辑，报废页面应包含报废物料编码、名称、数量、报废原因、报废日期、申请人、审批人等字段，且支持报废流程的线上审批；
1. 列表视图管理和弹窗视图配置：应支持字段的列表视图显示，列表视图应具备排序、筛选、分页、查询等功能；支持弹窗视图的设置，弹窗视图应包含弹窗标题、弹窗大小、弹窗内容（如表单、列表、图表等）等属性，且弹窗操作应具备便捷性和友好性。
[bookmark: _Toc208584800]业务配置
业务配置功能要求如下：
1. 打印管理：应支持打印模板和打印设计信息的设置，且具备打印预览和批量打印功能；
1. 计量单位：应支持计量单位的编辑，计量单位应包含计量单位编码、计量单位名称、计量单位类型、换算关系等信息，且支持计量单位的查询和导出。
[bookmark: _Toc208584801]工厂建模
工厂建模功能要求如下：
1. 区域管理：应支持区域的添加，包含区域编码、区域名称、区域类型、区域描述等信息，且能够将区域关联到对应的对象，实现区域的精细化管理；
1. 位置管理：应支持位置的添加、编辑、删除和查询，位置信息应包含位置编码、位置名称、所属区域等字段，且支持位置的地图化展示，便于直观了解生产现场的布局；
1. 工位管理：应支持工位的添加、编辑、删除和查询，工位信息应包含工位编码、工位名称、所属车间、所属区域、工位类型、关联设备、操作员工、工艺要求等字段，且支持工位状态的实时监控；
1. 仓库管理：应支持仓库的添加、编辑、删除和查询，包含仓库类别、仓库名称、仓库编码、所属区域等字段；支持货架和货位的添加、编辑、删除和查询；
1. 标签管理：应支持标签的添加、编辑、删除和查询，标签信息应包含标签编码、标签名称、标签类型、标签内容、标签状态等字段，且支持标签的打印和扫描识别；
1. 周转箱管理：应支持周转箱类别的添加，支持周转箱类别、承载物料的设置，支持周转箱的归档操作，实现周转箱的全生命周期管理；
1. 载具管理：应支持载具的添加、编辑、删除和查询，载具信息应包含载具编码、载具名称、载具类型、规格型号、承载重量、使用状态、所属部门、负责人等字段，且支持载具的使用记录和维护记录管理；
1. 对象管理：应支持对象关联和业务关联的设置，关联类型包括一对多、一对一；支持对象绑定信息的添加，如物料与周转箱的绑定、设备与传感器的绑定等，实现对象之间的紧密关联和数据共享。
[bookmark: _Toc208584802]基础数据
应支持添加、编辑：
1. 物料主数据：包含物料编码、物料名称、物料类别、规格型号、材质、计量单位、供应商、采购价格、销售价格、安全库存、库存数量、工艺路线、检验标准等信息；
工序：包含工序编码、工序名称、工序描述、所属工艺路线、工序顺序、所需设备、所需工装、操作时间、质量要求等信息；
工艺路线：包含工艺路线编码、工艺路线名称、产品编码、产品名称、工序列表、生产批量、生产周期等信息；
工艺文件：包含文件编码、文件名称、所属产品、所属工艺路线、文件类型、文件内容、版本号、生效日期、失效日期等信息；
工艺参数：包含参数名称、参数类型、参数范围、参数说明等信息；
员工：包含员工编码、员工姓名、性别、年龄、所属部门、职位、入职日期、联系方式等信息， 
班组：包含班组编码、班组名称、所属车间、班组长、班组成员、负责工序或生产任务等信息；
班次：包含班次编码、班次名称、上班时间、下班时间、休息时间、班次类型等信息；
业务伙伴：包含供应商信息和客户信息，供应商信息包含供应商编码、供应商名称、联系人、联系方式、地址、营业执照号、税务登记证号、银行账户信息、供应物料清单等，客户信息包含客户编码、客户名称、联系人、联系方式、地址、营业执照号、税务登记证号、银行账户信息、采购产品清单等；
包装方案：包含方案编码、方案名称、产品编码、产品名称、包装材料、包装规格、包装工艺、包装成本等信息。
应支持成本中心信息的编辑，成本中心信息包含成本中心编码、成本中心名称、所属部门、成本核算范围、负责人等，且支持成本数据的采集和统计分析，为成本控制和成本分析提供数据支持。
应支持生产资源的显示，生产资源包含设备、工装、刀具、量具等，显示信息包含资源编码、资源名称、资源类型、规格型号、使用状态、所属部门、负责人等，且支持生产资源的查询和状态监控。
应支持工厂日历的显示，工厂日历应包含日期、星期、是否工作日、是否节假日、班次安排等信息，且支持工厂日历的自定义设置，为生产计划制定和排产提供时间依据。
[bookmark: _Toc208584803]生产管理
生产管理功能要求如下：
1. 工序计划：应支持工序计划的添加、编辑、删除和查询，支持工序计划的下达、调整和跟踪，当实际生产情况与计划出现偏差时，支持及时发出预警；
1. 生产箱单：应支持生产箱单的发布和下达，支持生产箱单的打印和扫描识别，实现箱体的快速识别和追溯；
1. 生产任务：应支持生产任务的批量下达和批量提交，支持生产任务的查询、编辑、删除和进度跟踪，生产人员可通过终端设备接收任务、上报生产进度和生产数据；
1. 开工确认：应支持对开工进行提交操作，开工确认信息包含生产任务编码、工序编码、开工时间、操作人员、设备状态、物料准备情况、工艺文件准备情况等，且开工确认操作应经过审核，审核通过后方可正式开工。
[bookmark: _Toc208584804]物流管理
物流管理功能要求如下：
1. 采购物流管理：应支持采购订单信息、采购收货任务、采购退货单的显示，支持采购物流信息的查询、统计和导出；
1. 生产退料：应支持生产退料申请单、生产退料单、退料确认单的显示，支持生产退料流程的线上审批和退料数据的统计分析；
1. 物流调整：应支持盘点单信息的编辑，盘点单信息包含盘点单编码、盘点仓库、盘点日期、盘点人员、监盘人员、盘点物料清单、盘点状态等，支持盘点单的下达、执行和审核，盘点完成后应生成盘点报告，对盘点差异进行分析和处理，确保库存数据的准确性。
[bookmark: _Toc208584805]现场现物管理
现场现物管理功能要求如下：
1. 现物管理：应支持异常物料的批量处理，异常物料应包含不合格物料、报废物料、呆滞物料等；支持托盘信息和周转箱信息的显示；
1. 现场管理：支持工位和位置信息的显示，工位信息包含工位编码、工位名称、所属车间、所属区域、工位状态、正在执行的生产任务、操作人员等，位置信息包含位置编码、位置名称、所属区域、位置类型、当前占用情况等。
[bookmark: _Toc208584806]质量管理
质量管理功能要求如下：
1.  质量基础：应支持检验标准、抽样标准、抽样方案、检验类型、不良原因、判异准则、评审决策、检验项、检验方案、调度规则的显示，支持质量基础数据的查询、编辑和维护；
1. 质量执行：应支持检验待办的显示，支持检验单信息的审批，检验单信息应包含检验单编码、检验任务编码、检验方案编码、产品编码、产品名称、检验数量、样本量、合格数量、不合格数量、不合格原因列表、检验结果、检验人员、检验时间、审批人员、审批时间、审批意见等；
1. 质量业务：应支持不合格评审单、检验任务、检验单的显示。
[bookmark: _Toc208584807]设备工器具基础管理
设备工器具基础管理功能要求如下：
1. 维护项：应支持维护项的查看和编辑，维护项应与具体的设备或工器具相关联，包含维护项编码、维护项名称、维护类型、维护周期、维护内容、维护工具、维护人员要求等信息；
1. 维护方案：应支持维护方案的查看和编辑，支持维护方案的验证和优化，确保维护方案的合理性和有效性；
1. 故障原因：应支持故障原因的查看和编辑；
1. 报废原因：应支持报废原因的查看和编辑。
[bookmark: _Toc208584808]设备管理
设备管理功能要求如下：
1. 台账管理：应支持设备台账和备品备件台账的添加，且支持设备台账和备品备件台账的编辑、删除、查询和导出；
1. 设备基础：应支持设备类别、设备组、设备附件的添加，且支持设备基础数据的编辑、删除、查询和导出；
1. 设备业务：应支持设备安装计划、设备维护计划、设备安装单、设备保养单的显示，且支持设备业务数据的查询、统计、分析和导出，可生成设备管理报表，为设备管理决策提供数据支持。
[bookmark: _Toc208584809]工器具管理
工器具管理功能要求如下：
1. 台账管理：应支持刀具台账、模具台账、夹具台账、量检具台账的显示，支持工器具台账的查询、编辑、删除和导出；
1. 工器具业务：应支持工器具维护计划、工器具方案、工器具领用申请、工器具领用记录、报废申请单、报废记录、工器具保养单、量检具校验的显示，且支持工器具业务数据的查询、统计、分析和导出，可生成工器具管理报表，为工器具管理提供数据支持。
[bookmark: _Toc208584833][bookmark: _Toc208584810]性能要求
[bookmark: _Toc208584811]系统运行
应支持（7 × 24）h 不间断运行。
[bookmark: _Toc208584812]响应时间
在网络稳定的环境下，系统响应时间应符合以下要求：
1. 在网络运行正常、接口数据传输通畅情况下，门户页面打开时间低于 3 s；
1. 操作界面单一操作的响应时间小于 1 s；
1. 带有复杂条件查询的响应时间小于 3 s；
1. 一般查询统计的响应时间小于 8 s；
1. 复杂统计分析的响应时间小于 15 s。
[bookmark: _Toc208584813]稳定性
系统稳定性要求如下：
1. 平均无故障工作时间不小于 16 000 h；
1. 7 d 连续运行核心业务无故障。
[bookmark: _Toc208584814]可靠性
系统可靠性要求如下：
1. 在达到设计负荷 85％ 状态下仍可提供不间断的可靠服务，并保持运行稳定；
1. 在容量到达规定及超出规定的极限时，系统不应因崩溃、异常退出等原因而导致数据错误或丢失；
1. 系统应能保证数据实时的一致性和可用性；
1. 系统数据和业务数据实现联机备份、联机恢复，恢复的数据保持其完整性和一致性；
1. 在系统失效的情况下，应能从数据记录中恢复最近的数据。
[bookmark: _Toc208584815]可拓展性
系统可拓展性要求如下：
1. 系统应根据系统容量、存储要求、并发量等要求规划和部署服务器。当系统需要扩容时，应做到灵活扩展，平滑升级；
1. 系统应采用模块化部署结构，根据实际需要通过业务模块的增加来实现系统功能的扩张和扩容，为今后系统的升级、扩建留有余地；
1. 在系统的容量与处理能力等设计时应留有冗余量，对外提供标准的开放接口，方便扩展其他深度应用；
1. 相关功能模块化，便于系统软件管理和集成。
[bookmark: _Toc208584816]易用性
系统易用性要求如下：
1. 通过适当的术语、释义、图形、背景信息和操作帮助，协助用户理解和使用系统的各项功能；
1. 规范化设计屏幕提示、输入和输出；
1. 提供在线帮助。
0. [bookmark: _Toc208584817]兼容性
系统兼容性要求如下：
1. 支持主流数据库；
1. 支持包括但不仅限于IOS、Android、Windows等主流操作系统；
1. 数据接口应基于标准的互联网协议。
[bookmark: _Toc208584818][bookmark: _Toc208584834]安全要求
[bookmark: _Toc208584819]一般规定
应根据系统的等级保护定级情况，符合 GB/T 22239—2019 相应等级的网络安全等级保护要求，以及 GB/T 39786 相应等级的信息系统密码应用要求。
[bookmark: _Toc208584820]系统安全
物理环境
应符合 GB/T 22239—2019 中 8.1.1 的规定。
通信网络
应符合 GB/T 22239—2019 中 8.1.2 的规定。
数据安全
数据安全应符合以下规定：
1. 制定数据分类分级规则、数据安全管理策略和隐私保护策略，根据数据分类和安全管理策略对存储数据和应用实行分级保护；
1. 数据交换时，防止高等级的安全数据信息向低等级的区域流动；
1. 支持多种数据容灾备份方式，关键数据存储采用高安全性的数据备份保护机制；
1. 平台内部不同系统之间、设备与系统之间的数据传输，采用数字证书对上传的所有数据进行签名与加密；
1. 与外部信息化系统进行数据共享时，采用数字证书对所有数据进行签名与加密；
1. 支持密钥管理功能，包括数字证书的申请、注册、获取、更新或销毁。
[bookmark: _Toc208584835][bookmark: _Toc208584821]运行维护
[bookmark: _Toc208584822]一般规定
系统的运行维护应符合 GB/T 28827.1 的规定。
宜按照 GB/T 36626 的规定建立和运行系统安全运维管理体系。
应建立项目管理清单和档案，并针对系统运行情况进行评估。
应建立故障排除机制，包括故障诊断、定位、解决和恢复。应采取纠正和预防措施，以消除系统故障情况发生的原因，防止再次发生并进行记录存档。
应规定系统运行故障情况处理的有关职责和权限。
应定期进行系统性能评估和优化，提高系统的响应速度和稳定性。
应加强系统的安全防护，宜定期进行安全评估和漏洞扫描，识别潜在的安全风险并及时修复。
应定期进行客户满意度调查，收集客户对履约情况及代维实施满意程度的数据，并进行分析和处理。
应定期进行系统能力分析，分析的基础数据和信息可包括但不局限于：
1. 系统满足客户要求的情况；
1. 运行维护满足客户要求的情况；
1. 响应客户需求的效率和效果。
[bookmark: _Toc208584823]日常管理
应制定系统的运行维护管理制度，落实专项维护资金，配备专职系统管理人员。
应根据 GB/T 22239—2019 的规定制定系统安全管理制度。
应制定巡检计划，对系统运行环境进行检查保养，做好巡检记录，巡检频率不应低于每周 1次。
应对日常维护文档进行分析，定期形成维护工作报告。
[bookmark: _Toc208584824]应急管理
应制定系统运行应急预案。应急预案应包括系统运行环境和系统功能异常情况的应对方案。
系统管理人员应根据应急预案定期组织演练，其中异地机房启用和备用网络切换的演练次数不应少于每年 2 次。
异地机房启用和备用网络切换从下达启用指令至进入运行状态应在 30 min 内完成。
[bookmark: _Toc208584825]优化升级
应对系统功能和性能进行调优，并满足新的需求。优化改善包括功能性改进、性能优化改进、适应性改进、预防性改进：
1. 功能性改进：系统功能缺陷的修复，为满足业务需求变化（如流程改造、政策适应性改造等）对系统功能的修改完善和新增开发；
1. 性能优化改进：因性能问题对系统功能的修改和完善（包括应用消息队列优化、内存优化、应用服务能力优化等），对运行软环境实施调优、升级或扩容等；
1. 适应性改进：因适应变化对系统功能的修改和完善，对运行软环境的适应性实施调整等；
1. 预防性改进：系统可能存在某种威胁或风险而对其功能的修改和完善，对运行软环境的脆弱点实施改进等。
[bookmark: BookMark8][image: ]
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