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电子病历归档存储管理系统建设规范
[bookmark: _Toc24884211][bookmark: _Toc160092235][bookmark: _Toc26648465][bookmark: _Toc141272484][bookmark: _Toc26718930][bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc171330264][bookmark: _Toc178152289][bookmark: _Toc147136680][bookmark: _Toc181882798][bookmark: _Toc148629164][bookmark: _Toc26986771][bookmark: _Toc159252382][bookmark: _Toc147912238][bookmark: _Toc26986530][bookmark: _Toc147912175][bookmark: _Toc24884218][bookmark: _Toc137288572][bookmark: _Toc137628780][bookmark: _Toc208842855][bookmark: _Toc208925424][bookmark: _Toc208926202]范围
[bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc17233326][bookmark: OLE_LINK2][bookmark: OLE_LINK1]本文件规定了电子病历归档存储管理系统的总体要求、系统架构、功能要求、性能要求、数据接口要求、运行环境要求、安全要求、运行维护。
本文件适用于电子病历归档存储管理系统的建设。
[bookmark: _Toc141272485][bookmark: _Toc159252383][bookmark: _Toc147136681][bookmark: _Toc137288573][bookmark: _Toc178152290][bookmark: _Toc147912176][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc160092236][bookmark: _Toc148629165][bookmark: _Toc147912239][bookmark: _Toc137628781][bookmark: _Toc181882799][bookmark: _Toc171330265][bookmark: _Toc26718931][bookmark: _Toc208842856][bookmark: _Toc208925425][bookmark: _Toc208926203]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc137288574][bookmark: _Toc141272486][bookmark: _Toc137628782]GB/T 22239  信息安全技术  网络安全等级保护基本要求
GB/T 22240  信息安全技术  网络安全等级保护定级指南
GB/T 25058  信息安全技术  网络安全等级保护实施指南
GB/T 25070  信息安全技术  网络安全等级保护安全设计技术要求
GB/T 28827.1  信息技术服务  运行维护  第 1 部分：通用要求
GB/T 28827.2  信息技术服务  运行维护  第 2 部分：交付规范
GB/T 28827.3  信息技术服务  运行维护  第 3 部分：应急响应规范
GB/T 29765  信息安全技术  数据备份与恢复产品技术要求与测试评价方法
GB/T 37964  信息安全技术  个人信息去标识化指南
GB/T 38154  重要产品追溯  核心元数据
GB/T 39786  信息安全技术  信息系统密码应用基本要求
GB/T 41479  信息安全技术  网络数据处理安全要求
GB/T 42460  信息安全技术  个人信息去标识化效果评估指南
GB/T 43697  数据安全技术  数据分类分级规则
[bookmark: _Toc147136682][bookmark: _Toc178152291][bookmark: _Toc147912177][bookmark: _Toc181882800][bookmark: _Toc147912240][bookmark: _Toc159252384][bookmark: _Toc171330266][bookmark: _Toc160092237][bookmark: _Toc148629166][bookmark: _Toc208842857][bookmark: _Toc208925426][bookmark: _Toc208926204]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc208842858][bookmark: _Toc208925427][bookmark: _Toc208926205][bookmark: _Toc181882802][bookmark: _Toc178152292][bookmark: _Toc143617070][bookmark: _Toc143675540]总体要求
系统应提供清晰、简洁、友好的中文人机交互界面，各个模块的界面风格和操作习惯应一致，操作应易学易用，应能使系统用户快速找到所需功能和信息。
系统应能适应不同终端设备，在不同分辨率和屏幕尺寸下应能呈现良好显示效果。
系统采用的软件产品应通过国家认可的第三方测试机构测试；系统建成后应进行标准符合性测试。
应建立完善的运维保障机制，配备专门的常态化运维队伍，保障平台的稳定运行。
[bookmark: _Toc208842859][bookmark: _Toc208925428][bookmark: _Toc208926206]系统架构
[bookmark: OLE_LINK18][bookmark: OLE_LINK23]系统由平台服务层、数据存储层、应用服务层组成，其总体架构见图 1。
[image: ]
电子病历归档存储管理系统架构图
[bookmark: OLE_LINK24][bookmark: OLE_LINK25]平台服务层为平台的运行提供基础服务支撑，包括文书注册服务、索引推送服务、日志校验服务、区域档案调阅服务、调阅日志记录、跨院无纸化调阅、跨院无纸化借阅等。
数据存储层为系统提供统一的数据存储服务，包括归档索引库、标准目录库。
应用服务层为不同层级医院提供文书注册、索引上传、病案借阅、病案调阅等服务。
[bookmark: _Toc208842860][bookmark: _Toc208925429][bookmark: _Toc208926207]功能要求
平台端功能
患者主索引
提供包含公民身份证号码、姓名、性别、年龄、民族、出生地、出生日期等基本信息的患者主索引库。
提供患者主索引库信息整合，实现患者信息的动态管理。
支持通过患者姓名、身份证号等对患者主索引信息进行检索。
标准病历目录
各机构可上传病历归属目录，目录内容包括但不限于住院病案首页、入院记录、病程记录、术前讨论记录、手术同意书、麻醉同意书、麻醉术前访视记录、手术安全核查记录、手术清点记录、麻醉记录、手术记录、麻醉术后访视记录、术后病程记录、出院记录、死亡记录、死亡病例讨论记录、输血治疗知情同意书、特殊检查（特殊治疗）同意书、会诊记录、病危（重）通知书、病理资料、辅助检查报告单、医学影像检查资料、体温单、医嘱单、病重（病危）患者护理记录等医疗环境产生的各类医疗文书和患者知情授权等同意书等。
医院可在标准病历目录的基础上扩充目录，并支持机构端目录映射到平台端标准病历目录。各机构病案索引上传时按平台端标准病历目录内容和顺序进行上传。
归档病案索引库
整合患者在各家机构就诊时所有的归档病案。
支持统一编码体系，采用国际或国内通用的编码体系对病历中的疾病、手术、检查等项目进行编码；同时定义索引库中的关键字段，如患者身份标识号（ID）、患者姓名、性别、年龄、住院号、医疗机构、入院日期、出院日期、科室、主诊断、主手术等信息。
支持对纸质病历数字化的病案的整合。
文书注册服务
各家机构通过安全认证后在病案归档时调用服务上传病历索引数据，提供病历文书的注册、存储、检索等功能。
平台按批量或单个接收来自机构端通过文书注册应用程序编程接口（API）服务得到的病历索引数据，对数据进行格式验证和逻辑验证，验证通过后将病历索引数据存储到数据库中。数据库存储病案索引、病历文档及其他相关信息。对未归类目录外的文书类型进行识别扩展，并建立相应的索引。
索引推送服务
提供病人索引推送服务，支持将机构端推送的患者 ID、患者姓名、性别、年龄、身份证号、住院号、医疗机构、入院日期、出院日期、科室、主诊断、主手术等信息与对应的病人索引进行匹配和归并，形成完整的病人医疗记录档案。
应对传输中病人索引信息进行加密，保障安全与隐私。平台接收信息后进行解析匹配，匹配成功则归并至对应患者档案，未匹配成功则按规则新建。
日志校验服务
接收并解析来自机构端的数据，实时数据验证。机构端在数据上传前，记录本地日志，包括上传时间、文件名称、文件大小、发送状态等信息。
支持对接收到的数据进行日志记录，包括接收时间、来源机构、数据量、处理状态等信息。
病案调阅服务
[bookmark: OLE_LINK21][bookmark: OLE_LINK22]通过文件索引路径调取机构端提供的病案调阅服务；基于主索引串联患者在各家机构的病历信息，并按标准目录结构进行一体化展现调阅。
病案调阅服务支持调阅病历资料的详细内容包括但不限于入院记录、病程记录、手术记录、出院记录、影像资料、检验检查报告、医嘱信息等信息，同时支持调阅纸质翻拍归集的文书、历史纸质翻拍的病历等。
支持对每次病历资料的调阅情况进行记录。
跨院无纸化病案调阅
提供全量病案调阅服务，记录每一次调阅信息，包含不限于调阅人、调阅时间、调阅场景等信息。
跨院无纸化病案借阅
支持跨医疗机构经借阅申请审核通过、调阅授权后，通过指定的方式调阅病历资料。对患者的跨院病案数据借阅信息包括各类电子病历文书、纸质翻拍归集的病案数据、患者检查、检验报告等数据。
调阅日志记录
病案调阅日志记录应包含调阅机构、调阅人、调阅科室、调阅时间、调阅场景类型、病案号、患者姓名、年龄、性别、住院号等信息。
支持按调阅场景、调阅机构等统计调阅次数，并分别记录跨院调阅次数。
支持对患者在平台端就诊时，调阅该患者跨院病案数据，包括患者的电子病历、纸质翻拍归集的病案数据，并实时记录调阅日志。
机构端功能
[bookmark: OLE_LINK65][bookmark: OLE_LINK66]标准病历目录映射
支持机构端与平台端的文书类型映射，以保证各机构文书定义一致，病历目录及文书类型包括但不限于住院病案首页、入院记录、病程记录、术前讨论记录、手术同意书、麻醉同意书、麻醉术前访视记录、手术安全核查记录、手术清点记录、麻醉记录、手术记录、麻醉术后访视记录、术后病程记录、出院记录、死亡记录、死亡病例讨论记录、输血治疗知情同意书、特殊检查（特殊治疗）同意书、会诊记录、病危（重）通知书、病理资料、辅助检查报告单、医学影像检查资料、体温单、医嘱单、病重（病危）患者护理记录等医疗环境产生的各类医疗文书和患者知情授权等同意书等。
归档病案库升级
支持完善升级医院归档病案库，归档病案库包括：
关系型数据库：存放业务数据，包括病案流程数据、日志记录、借阅记录等信息；
[bookmark: OLE_LINK73][bookmark: OLE_LINK74][bookmark: OLE_LINK75][bookmark: OLE_LINK76]文件数据库：存放非结构化数据，包括电子病历文档、纸质翻拍病历、实验室信息管理系统（LIS）报告、医学影像存档与通信系统（PACS）报告等。
[bookmark: OLE_LINK77][bookmark: OLE_LINK78]支持归档时零星纸质文书的翻拍，将非电子化的文书以可移植文件格式（PDF）归集到患者整份病案中。
院内病历归档对接调用医院的机构签章服务做整份病历的电子签章，确保归档病案不可篡改。PDF 归档的病案支持后续大模型读取识别，支持循证质控平台的数据利用。
[bookmark: OLE_LINK79][bookmark: OLE_LINK80]在院内病历归档时将病人的患者 ID、患者姓名、性别、年龄、身份证号、住院号、医疗机构、入院日期、出院日期、科室、主诊断、主手术等索引信息上传推送至平台端，并按平台规范要求的各类病案文书通过调用文书注册 API 服务注册至平台，供平台生成区域连续性的病历数据索引。
医院归档病案库按平台规范要求提供病案数据读取服务，供平台端服务调取。
提供对账功能，实现本地日志与平台日志对比，包括上传时间、文件名称、文件大小、发送状态等信息，分析出对账结果。
[bookmark: OLE_LINK81][bookmark: OLE_LINK82]提供异常数据补传功能。按平台规范要求提供机构端校验请求响应服务，与平台端同步日志信息。比对双方日志中的病案号、上传时间等关键信息，确认哪些数据已成功上传并处理。
提供批量上传或单个上传医院归档病案功能，根据实际需要选择合适的上传方式。
院外纸质文书翻拍
支持采用高拍仪或者扫描仪将院外纸质文书、纸质报告单及其他纸质文档等进行翻拍。
支持通过光学字符识别（OCR）文书类型、病人姓名、住院号等信息并选择文书归属类型或目录。
院外翻拍病历根据病人主索引统一纳入，并上传至调阅平台。
[bookmark: OLE_LINK67][bookmark: OLE_LINK68]OCR识别
支持翻拍后 OCR 文书识别，能识别纸质病历中的病历名称、患者姓名、年龄、性别、住院号、科室、床位号等基本信息，并将识别患者的基本信息自动填充，用于患者信息登记。
支持识别文书的类型与自动归目。
支持文书内容的文本识别与输出，将图片中的文字进行文本格式的提取，将非文本类型的文件转换成文本。
业务系统功能对接改造
具备改造医院业务系统功能、对既往病历增加调阅区域病案信息功能，并通过平台控制调阅权限。
具备改造出院病案借阅功能，对接区域病案借阅流程，实现跨机构病案借阅，并通过平台控制借阅权限。
[bookmark: _Toc181882803][bookmark: _Toc208842861][bookmark: _Toc208925430][bookmark: _Toc208926208]性能要求
系统应能支持 700 位用户同时访问，提供 7×24 h 的连续运行，系统或硬件故障导致的维护时间全年累计应小于 24 h。
[bookmark: OLE_LINK19][bookmark: OLE_LINK20]系统数据查询分析和业务处理速度快、反应及时，在静态页面并发 700 位用户时，不考虑带宽限制的情况下业务操作响应时间应小于 3 s。
小于 3 个线程的简单业务动态页面在并发 100 位用户时响应时间应小于 3 s，大于 3 个线程的复杂业务动态页面在并发 100 位用户时响应时间应小于 5 s。
实时查询时间应小于 3 s，单个统计指标技术时间应小于 5 s，复杂统计分析时间应小于 10 s，复杂报表计算时间应小于 30 s。
操作系统宜具有一定的容错能力。
[bookmark: _Toc181882804][bookmark: _Toc178152295][bookmark: _Toc208842862][bookmark: _Toc208925431][bookmark: _Toc208926209][bookmark: _Toc171330275]数据接口要求
应具备与第三方平台数据交互的数据接口。
应预留第三方平台（软件）提供二次开发所需的接口服务。
可使用（超文本传输协议）HTTP、（超文本传输安全协议）HTTPS 等传输协议，可参照 GB/T 38154 相关要求并结合实际情况，制定数据接口规范。
[bookmark: _Toc208842863][bookmark: _Toc208925432][bookmark: _Toc208926210][bookmark: _Toc178152296]运行环境要求
应基于组件的方式部署系统应用，提高系统的可用性、可扩展性和可靠性。
应使用正版、稳定的服务器版操作系统，定期升级系统补丁。
应使用主流应用服务器软件，应用服务器软件应承载量高、安全性高、稳定性好。
应安装正版高性能杀毒软件，制定安全措施，定期升级病毒库，防止病毒感染。
[bookmark: _Toc208842864][bookmark: _Toc208925433][bookmark: _Toc208926211]安全要求
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]应保障服务器运行环境、网络环境、使用终端的安全性。
[bookmark: OLE_LINK8][bookmark: OLE_LINK7]应按 GB/T 22240 的要求确定电子病历归档存储管理系统的安全保护等级，应按 GB/T 25058 的要求开展安全等级保护。
[bookmark: OLE_LINK9][bookmark: OLE_LINK10]应按 GB/T 22239、GB/T 25070 的要求开展网络安全保护。
[bookmark: OLE_LINK11][bookmark: OLE_LINK12]应按 GB/T 39786 的要求开展密码应用和管理。
[bookmark: OLE_LINK13][bookmark: OLE_LINK14]应按 GB/T 43697 对数据进行分类分级。
宜使用数据库备份软件，定期对数据库中的数据进行备份，数据备份应符合 GB/T 29765 的相关要求。
数据处理者应在数据全生命周期处理过程中，记录数据处理、权限管理、人员操作等日志，日志留存时间不少于 6 个月。数据处理应符合 GB/T 41479 的要求。
[bookmark: OLE_LINK15]应建立数据流通安全审计和溯源机制，确保数据流通过程中的信任度；应建立分级授权访问制度，以确保数据和系统安全。
[bookmark: OLE_LINK16][bookmark: OLE_LINK17]应按 GB/T 37964、GB/T 42460 的要求，处理个人隐私信息时，保护个人信息安全。
[bookmark: _Toc208842865][bookmark: _Toc208925434][bookmark: _Toc208926212]运行维护
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]系统建设和管理部门应做好电子病历归档存储管理系统的运维工作，系统运行维护基本要求应符合 GB/T 28827.1 的要求；系统运行维护的交付应符合 GB/T 28827.2 的要求；系统运行维护的应急响应应符合 GB/T 28827.3 的要求。
T/CASMES XXXX—XXXX
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