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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由国网冀北电力有限公司廊坊供电公司提出。
本文件由中国中小企业协会归口。
本文件起草单位：国网冀北电力有限公司廊坊供电公司。
本文件主要起草人：XXX。
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电力废旧物资处置碳管理系统
[bookmark: _Toc26718930][bookmark: _Toc171330264][bookmark: _Toc147912238][bookmark: _Toc17233333][bookmark: _Toc137628780][bookmark: _Toc24884218][bookmark: _Toc141272484][bookmark: _Toc160092235][bookmark: _Toc159252382][bookmark: _Toc17233325][bookmark: _Toc26986530][bookmark: _Toc148629164][bookmark: _Toc137288572][bookmark: _Toc26648465][bookmark: _Toc147912175][bookmark: _Toc24884211][bookmark: _Toc26986771][bookmark: _Toc147136680][bookmark: _Toc182476968][bookmark: _Toc208842391]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc24884212]本文件规定了电力废旧物资处置碳管理系统的总体要求、功能、性能、接口、调试和验收、安全管理、运维。
[bookmark: OLE_LINK13][bookmark: OLE_LINK14][bookmark: OLE_LINK15]本文件适用于电力再生资源处理机构对电力废旧物资处置过程进行碳管理所用的监测系统。
[bookmark: _Toc147912239][bookmark: _Toc147136681][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc148629165][bookmark: _Toc147912176][bookmark: _Toc159252383][bookmark: _Toc171330265][bookmark: _Toc141272485][bookmark: _Toc26718931][bookmark: _Toc137628781][bookmark: _Toc160092236][bookmark: _Toc137288573][bookmark: _Toc182476969][bookmark: _Toc208842392]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc141272486][bookmark: _Toc137628782][bookmark: _Toc137288574]GB/T 20272  信息安全技术  操作系统安全技术要求
GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
GB/T 25000.51  系统与软件工程  系统与软件质量要求和评价(SQuaRE)  第 51 部分：就绪可用软件产品(RUSP)的质量要求和测试细则
GB/T 28827.1  信息技术服务  运行维护  第 1 部分：通用要求
GB/T 28827.2  信息技术服务  运行维护  第 2 部分：交付规范
GB/T 28827.3  信息技术服务  运行维护  第 3 部分：应急响应规范
GB/T 29765  信息安全技术  数据备份与恢复产品技术要求与测试评价方法
GB/T 32905  信息安全技术  SM3密码杂凑算法
GB/T 32907  信息安全技术  SM4分组密码算法
GB/T 34998  移动终端浏览器软件技术要求
GB/T 35276  信息安全技术  SM2密码算法使用规范
GB/T 41479  信息安全技术  网络数据处理安全要求
[bookmark: _Toc147912240][bookmark: _Toc148629166][bookmark: _Toc160092237][bookmark: _Toc171330266][bookmark: _Toc147136682][bookmark: _Toc159252384][bookmark: _Toc147912177][bookmark: _Toc182476970][bookmark: _Toc208842393]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc171330267][bookmark: _Toc182476971][bookmark: _Toc208842394][bookmark: _Toc143675540][bookmark: _Toc143617070]总体要求
系统应设计合理、易于维护，并具有完整的检测和维护工具及诊断软件。
人机界面设计应符合人体工程学原理，界面应直观，简单易用，操作简单易行，便于掌握。
应提供系统导航和操作手册，降低用户的使用障碍和培训成本。
系统应能适应计算机、平板电脑、手机等不同终端设备，在不同分辨率和屏幕尺寸下应能良好显示效果。
应提供监视、管理和维护的工具。
[bookmark: _Toc171330268][bookmark: _Toc182476972][bookmark: _Toc208842395]功能
概述
电力废旧物资处置碳管理系统对电力再生资源处理机构的电力废旧物资处置工作产生的碳排放进行监测，包括整体和拆解流程的监测。同时，对碳排放替代情况、拆解减碳、售碳潜力作出监测分析。
碳排放监测总览
包括：
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]能耗/碳排放趋势总览：以柱状图展示能耗量和碳排放量，以指标形式展示电缆碳排放、架空导线碳排放、变压器碳排放、办公等碳排放等；
光伏发电量总览：展示光伏发电量关键指标；
充电桩充电量总览：展示充电桩充电量关键指标；
地源热泵节电量总览：展示地源热泵节电量关键指标；
电力再生资源处理机构绿色改造代碳趋势总览：以折线图展示光伏、充电桩、地源热泵的代碳量；
电缆减排量总览：展示电缆减排量关键指标；
架空导线减排量总览：展示架空导线减排量关键指标；
变压器减排量总览：展示变压器减排量关键指标；
实际减排量趋势总览：以柱状图展示电缆、架空导线、变压器的减排量；
市场价格波动情况总览：以折线图展示国家核证自愿减排量（CCER）的数据；
预测收益趋势总览：以折线图展示预测收益的数据。
整体碳排放监测分析
包括：
1. 能耗总量趋势分析：以折线图展示整体、用电、用水、用油的趋势；
1. 不同建筑用能分析：以柱状图展示厂区、办公室的能耗量；
1. 不同设备用能分析：以折线图展示拆解设备、办公用电、空调用电等数据；
1. 能耗概况分析：以指标形式展示当月能耗、用电量、用水量、用油量等相关数据；
1. [bookmark: OLE_LINK3][bookmark: OLE_LINK4]单位面积能耗及碳排放趋势分析：以柱状图和折线图展示单位面积碳排放、单位面积能耗趋势；
1. 异常告警：以指标形式展示用电异常、用水异常、用油异常及告警总数等相关数据；
1. 碳排放概况分析：以柱状图展示碳排放量，以指标形式展示当月碳排放量；
1. 各建筑碳排占比分析：以环形图展示厂区、办公楼的建筑碳排占比；
1. 各设备碳排占比分析：以环形图展示拆解设备、办公设备、空调设备、其他设备的碳排放占比。
拆解流程碳排放监测分析
包括：
1. 拆解流程整体对比分析：以折线图展示电缆、架空导线、变压器相关数据，以指标形式展示当月能耗、碳排放等；
1. 单个产品能耗对比分析：以指标形式展示电缆、架空导线、变压器相关数据；
1. 拆解流程整体用能分析：以雷达图展示电缆拆解设备用电、架空导线拆解设备用电、吊车用电、环保装置用电、叉车用油、变压器拆解台用电；
1. [bookmark: OLE_LINK5][bookmark: OLE_LINK6]电缆拆解环节监测分析：以指标形式展示电缆拆解环节用电量、用油量和所产生能耗、碳排放数据；
1. [bookmark: OLE_LINK7][bookmark: OLE_LINK8]架空导线拆解环节监测分析：以指标形式展示架空导线拆解环节用电量、用油量和所产生能耗、碳排放数据；
1. [bookmark: OLE_LINK9][bookmark: OLE_LINK10]变压器拆解环节监测分析：以指标形式展示变压器拆解环节用电量、用油量和所产生能耗、碳排放数据；
1. 分类别月度拆解产物情况分析：以折线图展示各拆解产物量，以环形图展示拆解设备用电、叉车用油、环保装置、吊车用电、拆解台用电等相关数据。
碳排放替代情况监测
包括：
1. 累计碳排放替代量监测：以指标形式展示电力再生资源处理机构碳排放替代量；
当月碳排放替代量监测：以环形图展示分布式光伏、充电桩、地缘热泵等当月碳排放及占比；
分布式光伏发电情况监测：以折线图展示总电量、自发自用电量，以指标形式展示月发电量、月自发自用用电量；
分布式光伏碳排放替代情况监测：以柱状图形式展示碳排放替代量；
不同设备碳排放替代情况监测：以指标形式展示装机容量、月发电量、分布式光伏；充电桩数量、月充电量、月碳排替代量；月平均负荷、月节约电量、地源热泵相关数据；
充电桩运行情况监测：以柱状图形式展示充电量、充电桩数量；以指标形式展示班车新能源、公务车新能源占比；
充电装碳排放替代情况监测：以柱状图形式展示碳排放替代量；
不同设备运行碳排放替代趋势监测：以折线图形式展示分布式光伏、充电桩、地缘热泵相关数据；
地源热泵节电量监测：以柱状图形式展示节电量、标准空掉用电量、地缘热泵用电量，以指标形式展示月节电量、地缘热泵用电量；
地源热泵碳排放替代情况监测：以柱状图展示地缘热泵碳排放替代量。
全流程拆解减碳分析
包括：
1. 减碳情况分析：以指标形式展示累计谈减排量、累计产品替代减排量、累计全流程碳排放量；
1. 全流程月度碳减排趋势分析：以柱状图形式及折线图展示碳减排量、替代减排量、全流程碳排放量；
1. 各产品替代减排情况分析：以折线图形式展示塑料、铁、钢、铝、变压器油、硅钢片，以指标形式展示塑料、铁、钢、铝、变压器油、硅钢片产量因子；
1. 全流程碳排放情况分析：以折线图形式展示收集、运输、存储、拆解、分拣、处理数据，以环形图展示各环节碳排放总量；
1. 单位产品全流程碳减排情况分析：以指标形式展示单位产品减碳量，以环形图形式展示全流程碳排放量及再生济源代替减排量。
售碳潜力分析
包括：
1. [bookmark: OLE_LINK16][bookmark: OLE_LINK17][bookmark: OLE_LINK11][bookmark: OLE_LINK12]电力再生资源处理机构年减碳量趋势预测分析：以折线图形式展示电力再生资源处理机构年减碳量；
1. 电力再生资源处理机构累计售碳收益预测分析：以指标形式展示总收益预测、电缆收益预测、架空导线收益预测、变压器收益预测；
1. 月度动态减碳收益预测分析：以折线图展示电力再生资源处理机构减排量、预测收益数；
1. CCER 政策分析：通过佐证材料获得政策支持；
1. 全国 CCER 市场交易情况分析：以柱状图形式展示交易量、交易均价；
1. 全国 CCER 市场发展前景分析：以环形图形式展示预测 CCER 可抵消碳排放交易量、CCER 市场核证减碳量、CCER 市场可抵消碳排放配额缺口；
1. CCER 项目开发路径分析：包括项目准备、项目审核、项目登记和备案、项目实施和监测、减排量核证、减排量签发；
1. 电力再生资源处理机构售碳预期成果分析：分析一期成果、二期成果（预期）、长期成果（预期）。
[bookmark: _Toc171330269][bookmark: _Toc182476973][bookmark: _Toc208842396]性能
操作界面点击、表单提交平均响应时间应小于 1.5 s。
业务逻辑数据查询、交易处理平均响应时间应小于 3 s。
数据服务应用程序编程接口（API）调用 P95 的延迟应小于 800 ms。
P95 表示 API 95% 的响应时间。
出现异常情况时系统应能自动报警，并上传报警日志。
服务器与数据库应支持系统的高并发等要求，兼容浏览器，数据接口基于标准的互联网协议，宜兼容与其他系统的数据交换。
系统软件应符合 GB/T 25000.51 的规定。
应支持移动应用，移动终端浏览器软件应符合 GB/T 34998 的相关规定。
[bookmark: _Toc171330270][bookmark: _Toc182476974][bookmark: _Toc208842397]接口
应建立与其他电力相关系统的信息接入机制，宜使用开放的、标准的、可扩展的方式进行采集或接收。
与其他电力相关系统的接口集成文档应明确：
1. 接口目的；
接口功能；
接口物理特性；
通信协议；
接口测试；
接口各方职责；
接口点表。
接口信息传输速率应满足系统功能要求。
[bookmark: _Toc171330271][bookmark: _Toc182476975][bookmark: _Toc208842398]调试和验收
应在系统安装完成后进行调试。
调试前应具备下列条件：
a) 各设备和软件已按设计要求安装完毕；
b) 已制定调试和试运行方案；
c) 根据使用说明书校验功能正常。
系统建成后应在第三方功能、性能、安全测试和网络安全等级保护测评后，进行初步验收，初步验收通过之后，转入试运行。
系统连续、安全、稳定试运行 1 个月后，组织竣工验收。验收不合格的应限期整改，整改完毕后进行试运行、复验，直至验收合格。
[bookmark: _Toc208842399][bookmark: _Toc171330272][bookmark: _Toc182476976]安全管理
数据安全
应能检测到系统数据在传输过程中完整性受到破坏，并在检测到完整性错误时采取恢复措施。
应对重要数据进行加密存储，按 GB/T 35276、GB/T 32905、GB/T 32907 的要求采用 SM2、SM3、SM4 国密算法加密。
应采用安全策略实现数据传输的安全性，避免数据被非法访问、篡改或泄露。
应提供数据备份方案，备份应符合 GB/T 29765 的相关规定。
数据处理应符合 GB/T 41479 的要求。 
网络安全
应符合 GB/T 22239—2019 中网络安全等级保护三级的要求，不应承载高于安全保护等级的业务系统。
应建立安全防护机制，对网络进行 24 h 不间断监控，能检测到网络攻击行为。
系统管理人员应定期对网络系统进行查询、监测，并及时对故障进行隔离、排除和恢复。
运行环境安全
应使用符合 GB/T 20272 要求的服务器版操作系统，定期升级系统补丁，采用加长密码长度、增强密码复杂度（包含大小写字母、数字、特殊符号）等措施加强对密码的分级管理。
应使用主流应用服务器软件，应用服务器软件应承载量高、安全性高、稳定性好。
应安装高性能杀毒软件，制定安全措施，定期升级病毒库，防止病毒感染。
访问控制
应依据安全策略控制用户的访问。
应由授权主体配置访问控制策略，并限制默认账户的访问权限。
应授予不同账户为完成各自承担任务所需的最小权限，并在不同账户之间形成相互制约的关系。
安全审计
应提供覆盖到每个用户的安全审计功能，对应用系统重要安全事件进行审计。
应保证无法单独中断审计进程，无法删除、修改或覆盖审计记录。
审计记录的内容至少应包括事件的日期、时间、发起者信息、类型、描述和结果等。
应提供对审计记录数据进行统计、查询、分析及生成审计报表的功能。
日志管理
系统应具备自动对任务处理中产生的详细操作和数据进行生成日志的能力。
日志应能安全存储，具体要求如下：
1. 在受限访问权限的情况下进行安全存储；
1. 具备安全加密、备份和恢复能力；
1. 日志存储时间不少于 6 个月。
终端安全
应由专业的技术人员负责对软件、设备、设施的安装、调试、排除故障，其他单位和个人不应自行拆卸或安装任何软、硬件设施。
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一般规定
应建立完善的运维保障机制，按运维服务内容，建立运维服务团队，设置相应的服务岗位，配置具备相应技术能力的运维人员。
运维人员
应取得相应的技术能力等级认证，满足系统运维服务的要求。
应参加运维技术、业务、安全等培训，考核合格持证上岗。
应定期参与系统运维技术培训，确保技术能力与系统技术迭代同步。
应熟悉系统的使用方法、问题的解决办法。
运维制度
应建立运维管理的工作机制，制定以下制度：
1. 日常运维管理制度，包括运维操作规程、人员日常操作管理等；
1. 运维过程管理制度，包括运维各个环节管理、操作流程等。 
应建立运维管理制度制定、发布、维护和更新的机制，定期修订和完善运维管理制度。
运维安全
运行维护基本要求应符合 GB/T 28827.1 的要求，运行维护的交付应符合 GB/T 28827.2 的要求，运行维护的应急响应符合 GB/T 28827.3 的要求。
应依据操作手册对系统进行维护，详细记录操作日志，不允许进行未经授权的操作；应定期对运行日志进行分析，及时发现异常行为。
应建立健全的数据对接维护机制，设置专人负责数据对接运维工作，并定期整理信息。
运维人员账号应实行权限管理，定期修改账号密码。
应对运维专线使用进行管理，非运维人员不准许使用运维网络。
应急处置
应制定系统运行异常应急恢复方案，定期组织演练。应急恢复方案应包括网络、硬件设备、软件系统等异常情况的处置方案和应急操作手册，确保系统安全、高效运行。
宜聘请专业人员定期对系统进行巡检，发现问题应及时处理。
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