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[bookmark: _Toc206496087][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由浙江锦智人工智能科技有限公司提出。
本文件由中国中小企业协会归口。
本文件起草单位：浙江锦智人工智能科技有限公司、富盛科技股份有限公司、北京中科领虹科技有限公司。
本文件主要起草人：许翠玲、黄丽丽、张洋、魏衍召、石璐。

T/CASMES XXXX—XXXX
T/XXX XXXX—XXXX

II
I
[bookmark: BookMark4]

智能辅助决策平台
[bookmark: _Toc24884211][bookmark: _Toc160092235][bookmark: _Toc26986771][bookmark: _Toc148629164][bookmark: _Toc26986530][bookmark: _Toc24884218][bookmark: _Toc159252382][bookmark: _Toc147912238][bookmark: _Toc147912175][bookmark: _Toc137288572][bookmark: _Toc137628780][bookmark: _Toc26648465][bookmark: _Toc141272484][bookmark: _Toc26718930][bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc171330264][bookmark: _Toc178152289][bookmark: _Toc147136680][bookmark: _Toc181882798][bookmark: _Toc206494449][bookmark: _Toc206496088]范围
[bookmark: _Toc24884212][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc17233326][bookmark: OLE_LINK1][bookmark: OLE_LINK2]本文件规定了智能辅助决策平台的界面设计、组成、功能、性能、接口、调试和评估验收、安全管理、运维和持续改进。
本文件适用于协助政府部门应对重大事件的智能辅助决策平台的建设和管理。
[bookmark: _Toc26986772][bookmark: _Toc148629165][bookmark: _Toc160092236][bookmark: _Toc147912176][bookmark: _Toc137288573][bookmark: _Toc147912239][bookmark: _Toc141272485][bookmark: _Toc159252383][bookmark: _Toc26986531][bookmark: _Toc137628781][bookmark: _Toc147136681][bookmark: _Toc178152290][bookmark: _Toc26718931][bookmark: _Toc171330265][bookmark: _Toc181882799][bookmark: _Toc206494450][bookmark: _Toc206496089]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc137288574][bookmark: _Toc141272486][bookmark: _Toc137628782]GB/T 20269  信息安全技术  信息系统安全管理要求
GB/T 20270  信息安全技术  网络基础安全技术要求
GB/T 20271  信息安全技术  信息系统通用安全技术要求
GB/T 20272  信息安全技术  操作系统安全技术要求
GB/T 20273  信息安全技术  数据库管理系统安全技术要求
GB/T 20979—2019  信息安全技术  虹膜识别系统技术要求
GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
GB/T 25000.51  系统与软件工程  系统与软件质量要求和评价(SQuaRE)  第51部分：就绪可用软件产品(RUSP)的质量要求和测试细则
GB/T 28827.1  信息技术服务  运行维护  第 1 部分：通用要求
GB/T 28827.2  信息技术服务  运行维护  第 2 部分：交付规范
GB/T 28827.3  信息技术服务  运行维护  第 3 部分：应急响应规范
GB/T 29765  信息安全技术  数据备份与恢复产品技术要求与测试评价方法
GB/T 35273  信息安全技术  个人信息安全规范
GB/T 44588  数据安全技术　互联网平台及产品服务个人信息处理规则
GB/T 45574  数据安全技术  敏感个人信息处理安全要求
GB/T 41479  信息安全技术  网络数据处理安全要求
GM/T 0054  信息系统密码应用基本要求
[bookmark: _Toc147136682][bookmark: _Toc147912240][bookmark: _Toc178152291][bookmark: _Toc147912177][bookmark: _Toc148629166][bookmark: _Toc160092237][bookmark: _Toc159252384][bookmark: _Toc171330266][bookmark: _Toc181882800][bookmark: _Toc206494451][bookmark: _Toc206496090]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc181882801][bookmark: _Toc206494452][bookmark: _Toc206496091][bookmark: _Toc178152292][bookmark: _Toc143675540][bookmark: _Toc143617070]界面设计
平台界面设计应简洁明了，简单易用，应能使平台用户快速找到所需功能和信息。
平台各个模块的界面风格和操作习惯应一致。
平台应能适应计算机、平板电脑、手机等不同终端设备，在不同分辨率和屏幕尺寸下应能良好显示效果。
[bookmark: _Toc206494453][bookmark: _Toc206496092][bookmark: _Toc181882802]组成
智能辅助决策平台由以下部分组成：
综合管理平台：实现统一用户、权限管理；
知识中心：对陈述性知识和程序性知识进行统一管理；
审批中心：对任务进行审批、管理；
数据资源中心：对各类数据资源进行采集、处理、统一管理；
资源服务管理平台：对资源进行信息管理、调配、使用情况监测和分析；
人员画像系统：对人员信息进行全面刻画；
四侦合一应用系统：提供统一研判、分析平台，实现跨部门合作；
挂图作战指挥处置系统：提供灾害应急管理和指挥处置服务；
线索研判盯办系统：对多个线索进行自动分析、比对、关联、挖掘等，并将线索信息汇总用于研判；
指令支持业务系统：实现指令下达、执行和反馈的全过程管理；
应急指挥调度中心系统：监控和管理突发事件和紧急情况，协调应急资源和响应行动；
作战预案管理平台：协助用户指定和管理各种应急预案；
领导驾驶舱：将数据通过可视化方式呈现；
指令闭环管理系统：进行指令传递、落实、反馈和闭环管理。
[bookmark: _Toc206494454][bookmark: _Toc206496093]功能
工作台管理
工作台可展示登录用户的待办信息、通告通知、值班信息、警务日历、用户统计、平台使用情况、应用全览、通用应用、个人应用等内容。
全域布控
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]对发现的涉稳人员进行布控，包括：
1. [bookmark: OLE_LINK31]临时布控：可设置涉稳人员身份证、手机号、车牌、人像等任一信息，其余信息自动关联，任一信息触网即可产生预警；在布控时自动推荐其亲属、同户、房产及关系人车辆等信息，可选择同时进行布控；
群体预警：安排群体布控，设置布控方向和预警规则； 
审批任务：对临时布控任务进行审批操作；
布控预警：展示通过布控平台产生的预警信息；
布控人员管理：展示已布控的人员信息。
人力情报
上传情报奖励信息。
标签目录
包括标签统计、标签检索、标签预览、标签管理、标签画像等功能。
[bookmark: OLE_LINK18]维稳研判
情报时空关联分析
[bookmark: OLE_LINK39][bookmark: OLE_LINK40]利用时空研判算法，结合涉及时间和地点的信息，对情报线索和案事件进行时空分析，揭示事件发生的时间模式、地点关联性等。
基于地址空间维度，将情报线索和案事件进行聚合，将相关的信息进行关联分析，通过人、时间等维度对信息进行关联，发现不同线索和案事件之间的联系和共同点。
多人轨迹分析
对多个人员的轨迹数据进行综合分析和挖掘，揭示活动关联性和行为模式。
活动规律分析
[bookmark: OLE_LINK17]对个人活动轨迹数据进行处理和分析，识别出其经常的住宿地点、工作位置和落脚点信息。
车辆关联分析
对车辆的出行时间、轨迹、落脚点等维度进行分析，发现车辆的活动规律。
要素融合分析
对个人的金融活动数据和交易轨迹进行分析和关联，实现人员与其金融活动的分析。
实时事件态势分析
以时空维度对可防性事件进行挖掘分析，并对具体事件的处置过程进行跟踪和监控。
[bookmark: OLE_LINK27][bookmark: OLE_LINK28]对事件撒点、事件上图展示、事件类型特点等进行多维度分析。
历史涉稳事件全景态势分析
    通过运用统计学和数据挖掘技术，对历史事件数据进行以下分析：
1. 热点分析：识别特定时间段和地区的热点问题；
1. 冰点分析：识别特定时间段和地区的冰点问题；
1. 防控弱点分析：识别防控工作中的薄弱环节和需要改进的方面；
1. 四时段象限分析：将事件发生的时间与事件性质进行分类，统计和分析不同时间段下的事件发生模式和防控需求；
1. 事件类型统计分析：统计和分析不同类型事件出现的频率和趋势。
关系分析
根据搜索的分析对象，分析其不同亲密度（亲密、频繁、偶尔）下的电话通联等数据。支持分析多个对象的共同联系人。
群体分析
对恶性事件制造群体的特征、行为、关系等进行分析，了解群体的结构、动态、规律等，通过分析将表面无关联、弱关联的案事件涉案人员整合为一个群体。
多维研判
支持多种搜索方式，支持搜索历史智能推荐，并允许用户灵活选择搜索范围。
支持基于单个实体进行扩展，找到跟实体相关联的数据；也可选择多个实体，同时进行扩展。
[bookmark: OLE_LINK6]支持可视化数据关联分析操作，在实体关系网中，实时进行关系分析、路径推演、共同关系查询等，并通过可视化交互方式，获取有价值的数据。
支持通过时间轴从时间序列的维度对多维研判进行分析，观察关联关系网络及事件在时间维度的分布及统计情况。
支持用户将每一步数据关系和挖掘的临时结果保存为照片，并可随时查看或修改。
支持通过关系推演找到目标人物。
支持多种布局算法，可根据研判场景，选择适合的布局方式，以便直观了解实体之间的关系。
支持通过输入多个关键信息，基于时间轴的轨迹查询进行轨迹比对的可视化展示。
再次犯罪研判
对犯罪人员进行再次犯罪研判。将经常性犯罪群体可能聚众再次作案的嫌疑推送给社区民警。
综合查询
支持根据要素、关键词对数据进行检索，并可由用户设置检索的数据范围。
支持身份证号码、手机号码、电子邮箱、网络身份账号等常见要素的精确和模糊检索。
支持记录同一操作用户的搜索历史。
支持数据弹性扩展。
对查询范围内的每类数据定义不同类型的展示界面，包括列表中数据的展示内容以及数据的详情页面，并能对数据项设置展示格式、图标、链接等属性。对于有附件的数据，支持附件的下载、预览。
智能接出警
警情展示
[bookmark: OLE_LINK34][bookmark: OLE_LINK35]通过警情列表查看一定时段内警情的事件状态、呼入时间、事发地址、联系电话和出警单位、上级案由、案由、接警员、案件等级等信息，警情列表中警情状态和警情数量应实时更新。
接警
包括：
1. 当报警电话呼入，坐席电话振铃时，受理台界面自动显示呼叫相关信息；
1. 接警过程中，接警员可根据报警人描述的实际报警地址，向地图台发起二次地图定位；
1. 接警员可根据实际需要，手工选择合适的警种，以相应的接警单格式记录警情；
1. 若接警员接听到与之前某一个警情补充的报警电话，可将此接警单作为补充报警保存，并将此接警单与此警情相关的上一个接警单进行关联；
1. 当出现非电话报警时，可通过辅助接警手工生成接警单；
1. 接警时，选择案由可自动匹配微预案。
转警
接警员在发现来话的警情非自己能受理的警种类型或者非本单位的警情时，可将当前受理的警情转发至对应单位。
出警调度
调度出警人员、车辆、时间等信息。
坐席管理
[bookmark: OLE_LINK36][bookmark: OLE_LINK41]通过监控界面显示所有在线的座席，坐席详情界面可显示坐席通话数量和违规数量等信息。
监控各接出警坐席的坐席状态、违规操作。
若发现坐席状态异常，可对其进行强制释放。
特殊名单管理
支持加入、删除、修改黑名单、红名单和骚扰信息。
[bookmark: OLE_LINK32][bookmark: OLE_LINK33]地图台操作
对地图进行对地图的放大、缩小、漫游、查询定位、测距、测面积、图片输出、辖区图层查看等操作。
警务处理情况调查
统计接出警自动回访、人工回访的结果和满意度。
报表生成
[bookmark: OLE_LINK29][bookmark: OLE_LINK30]生成接出警月报、接出警回访报表。
图上指挥调度
以文字、曲线图、饼状图、柱状图为展现形式，配合报警类别、反馈类别、辖区单位、时间区间、关键字为条件进行搜索，统计出相关警情数据进行分析研判。
勤务管理
包括：
1. 查看勤务任务列表；
1. 对勤务进行排班；
1. 监督检查不同单位的应撞线人数和排班人数；
1. 查询统计勤务情况；
1. 总览勤务相关数据，可切换下属单位查看下属单位总览概况。
[bookmark: _Toc181882803][bookmark: _Toc206494455][bookmark: _Toc206496094]性能
平台正常情况下访问容量最大并发用户数应不少于 500。
平台操作界面平均响应时间应不超过 2 s，数据传输平均响应时间应不超过 5 s，调度控制指令、任务消息派发与反馈平均响应时间应不超过 30 s。
[bookmark: OLE_LINK5]平台应用的虹膜身份识别技术应符合 GB/T 20979—2019 中第 7 章的要求。
[bookmark: OLE_LINK19][bookmark: OLE_LINK20]平台软件应符合 GB/T 25000.51 的规定并具备软件升级能力。
平台应具有重要数据的备份方案，数据备份应符合 GB/T 29765 的相关规定。平台发生故障时，利用备份数据恢复时间应小于 30 min。
平台平均故障间隔时间应大于 720 h，平均故障修复时间应不超过 2 h。
[bookmark: OLE_LINK37][bookmark: OLE_LINK38]平台应按 GB/T 35273、GB/T 44588、GB/T 45574 的规定，处理个人隐私信息时，保护个人信息安全。
平台应具有可扩展性和开放性，应提供硬件冗余配置方案，易于升级与扩容。
[bookmark: _Toc178152295][bookmark: _Toc181882804][bookmark: _Toc206494456][bookmark: _Toc206496095][bookmark: _Toc171330275]接口
平台接口宜通过计算机网络采用数据服务总线或接口方式实现数据传输。
平台接口应具备以下特性：高吞吐量、数据分片、数据复制、多客户端接入、低传输延迟、数据一致性、服务能力可扩展。
接口信息传输速率应满足平台功能要求。
[bookmark: _Toc181882805][bookmark: _Toc206494457][bookmark: _Toc206496096][bookmark: _Toc178152296]调试和评估验收
应在系统安装完成后进行调试。
调试前应具备下列条件：
1. 平台软件已按设计要求安装完毕；
1. 已制定调试和试运行方案；
1. 根据使用说明书校验功能的正常工作及数据实时性、准确性。
平台建成后应在第三方功能、性能、安全测试和网络安全等级保护测评后，进行初步验收，初步验收通过之后，转入试运行。
平台连续、安全、稳定试运行 1 个月后，组织竣工验收。验收不合格的应限期整改，整改完毕后进行试运行、复验，直至验收合格。
[bookmark: _Toc181882806][bookmark: _Toc206494458][bookmark: _Toc206496097]安全管理
一般要求
平台的安全管理宜按照 GB/T 20269、GB/T 20270、GB/T 20271、GB/T 20272、GB/T 20273 相应规定执行。
网络安全
平台网络安全等级保护应符合 GB/T 22239—2019 中第三级安全要求。
平台不应承载高于其安全保护等级的业务系统。
[bookmark: OLE_LINK15][bookmark: OLE_LINK16]平台应建立安全防护机制，对网络进行 24 h 不间断监控，能检测到网络攻击行为。
平台网络应保障数据的完整性、持续性、不可篡改性。
运行环境安全
应使用正版、稳定的服务器版操作系统，定期升级系统补丁，加强对密码的分级管理措施。
数据库应采用科学的管理方法，对数据进行分区分库存储；数据库系统的密码和权限应分级管理。宜使用数据库备份软件，定期对数据库中的数据进行备份。
应使用主流应用服务器软件，应用服务器软件宜安全性高、稳定性好。
应安装正版高性能杀毒软件，制定安全措施，定期升级病毒库，防止病毒感染。
数据安全
平台应对数据进行基础的安全检测。
平台应能检测到重要数据在传输过程中完整性受到破坏，并在检测到完整性错误时采取必要的恢复措施。
平台应对数据进行分类分级安全保护，并对数据进行加密存储。
数据处理应符合 GB/T 41479 的要求。
平台应采用加密协议或其他有效措施实现数据传输保密性。
访问控制
[bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK9][bookmark: OLE_LINK10]应由授权主体配置访问控制策略，结合密码、短信验证、指纹等多因素安全认证方式，并限制默认账户的访问权限。平台密码应用应符合 GM/T 0054 的规定。
[bookmark: OLE_LINK13][bookmark: OLE_LINK14]应授予接警员、出警员、班长等不同用户为完成各自承担任务所需的最小权限，限制不同用户对系统和数据的访问权限。
安全审计
平台应对可审计事件生成审计记录，如平台用户的登录、平台用户的操作、时间类型等。
平台应采用技术手段，保证审计数据完整性、保密性和不可篡改性。
[bookmark: OLE_LINK7][bookmark: OLE_LINK8]平台应对审计记录进行保护、备份。
除具有明确访问权限的授权管理员外，其他用户应不具备审计日志的访问权限。
[bookmark: _Toc178152297][bookmark: _Toc181882807][bookmark: _Toc206494459][bookmark: _Toc206496098]运维
运维人员
平台应安排专人进行管理，配置专职安全管理人员并明确各系统角色权限、责任和风险。
[bookmark: OLE_LINK23][bookmark: OLE_LINK24]平台应具备用户分层分类功能，满足不同用户不同权限的需求。
技术运维人员应有从事平台运维的能力。
平台运维人员应遵从安全管理规定，定期进行安全意识教育和培训。
运维安全
运行维护基本要求应符合 GB/T 28827.1 的要求，运行维护的交付应符合 GB/T 28827.2 的要求，运行维护的应急响应符合 GB/T 28827.3 的要求。
应根据警务需求和系统安全分析确定系统的访问控制策略。
应定期进行漏洞扫描，对发现的系统安全漏洞及时进行修补。
[bookmark: OLE_LINK21][bookmark: OLE_LINK22]应建立系统安全管理制度，对系统安全策略、安全配置、安全审计等方面做出具体规定。
应依据操作手册对系统进行维护，详细记录操作日志，不允许进行未经授权的操作；应定期对运行日志进行分析，及时发现异常行为。
应建立健全的数据对接维护机制，设置专人负责数据对接运维工作，并定期整理信息。
运维人员账号应实行权限管理，定期修改账号密码。
运维制度
应建立运维管理的工作机制，制定以下制度：
1. 日常运维管理制度，包括运维操作规程、人员日常操作管理等；
1. 运维过程管理制度，包括运维各个环节管理、操作流程等。 
应建立运维管理制度制定、发布、维护和更新的机制，定期修订和完善运维管理制度。
应急处置
应制定平台运行异常应急恢复方案，定期组织演练。应急恢复方案应包括网络、硬件设备、软件系统等异常情况的处置方案和应急操作手册，确保平台安全高效运行。
宜聘请专业人员定期对平台进行巡检，发现问题应及时处理。
[bookmark: _Toc178152298][bookmark: _Toc181882808][bookmark: _Toc206494460][bookmark: _Toc206496099]持续改进
反馈评价机制
宜建立平台反馈评价机制，将用户的反馈意见作为进一步改进平台的参考依据。
改进机制
宜定期组织专家或第三方机构对平台运行情况进行评价，根据其提供的服务效果实行有针对性的改进。
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