ICS

T/HEBQIA

] K ¥R hi:

T/HEBQIA X X X X—2025

EET L MNIZ ZIEAINTE

:

CHER & AR

2025—xx—xx & 5 2025—xx—xx 5L Jith

SAilbkEREEESths%



T/HEBQIA xxxx—2025

/N
/=10 PP 111
L T 1
P L 11 2 Y, 2 < 1
3 R E I Y e 1
B L e 1
B Tl e 1
B 1
05 3 R S 1
B B 1
B A N 1
A A 1
o - % NG 2
. L R R 2
B I T g e 2
5.3 BRBEIHIR - oo oo et 2
DA B R 2
ST 1 =155 - A 2
B A N B R 3
B. L BT 3
B. 2 BT o 3
B. 3 R AT R o 3
B. 4 BB E AT R « o o 3
T B R R 3
O €7 = v 3
T B A e 4
1.8 BRI T e 4
1A BRI A 4
S A IR 4
8. L BB B 4
8. 2 BB A o 4
8. 3 I A 4
9 BAIRIURAED 4
T T 7 - 4



T/HEBQIA xxxx—2025

0. 2 A T 5

1T



T/HEBQIA xxxx—2025

]l

R

ARSCARHECB/T 1. 1-2020 (FrfEfb TAESI 51355 BRSO S5 A FIRSRE RN ) 1 e

TR BA SR e Y 25 0] RE P R AL R . A SCHER R AT AS & SE R 51 % R 1 54
AR ERERERARAFSRH

A HR AL G EhaIA 0,

AR HEEAT: XXX

A FEREEN: XXX,

I1I



T/HEBQIA xxxx—2025

BET MR ZFEANE

1 SEE

ASCAFRLE T S TR B RN OARTEANE L A ih . JEARE . BORIMANER . it
WESR . TR, R LET SE N
ARSCAFE P T T R A I B RN BETE S St SRl 4R

2 MMsIAxH

TN FUSTA R P 2 8 SO R R A 5] TS BROA ST A AN T D R S ko e, vE H I 51 A SO,
A% H BT RL AR AIE F T A S0 ANE H BRI 5 SO, HeoHiAR CEFSIFE B ) EH T4
A

GB/T 22239 15 R LZAHIAR M 22 HR R HEA LR

GB/T 36468 WHEM RGN F6 b A 2 g il 3 U1

GB 50311 ZRHAML R TR &G

T/CITA 015 #3K THhE R

T/CITA 016 %4 3K T th 5 H #iE

3 AIBMZEX

FHIARIEANE SGE T A
3.1
EETIH

S SLAE v LS B AL TEAH B — R SRR AN A RGN L i TEOR et aede . TAR B HER. {5
B FEFE L PREERR AT XURS R R T S U A e

3.2
B IR %

I A AR, RAE N AR S TR AR E SR, AT B Al AE, BASE
DU REACTUN . EAL. PRER. MEAE A BRI .

3.3
WEEN
BV B E R R S LT &, LIRS 51 6 Z 18] B 22 A .

4 YEHgIE



T/HEBQIA xxxx—2025

N UG S T AR

ToT: #EEM (Internet of Things)

MQTT: 4 B PRAFZENM LR MY (Message Queuing Telemetry Transport)
CoAP: ZZ[RMN AP (Constrained Application Protocol)

NB-IoT: ZE WM (Narrow Band Internet of Things)

LoRa: i o2k (Long Range Radio)

5 EAHE
5.1 REEXR

R TN B R A RCEIE 2GR RUE TR . BORSEEE. AP SRR, 2 R T
B H bR ESR

52 SLEFR

FEREAT MR B RN, BOARYE B S8 3 PR H AR R 2 VR R St 77 58, A B A AR B A
BRTRAIMT B AT B LA IRBR LA . BN S IR AN B s 4% .

5.3 ARGLAR

TETIAYIR RGNS TG S, B MEdE, S0 M E TAE, SCEUECRE fHEm R .
FEEARA . AT AL BN A A

54 FHEX

5.4.1 “PFERELS R TN RS ai e /1, WIEMNEEE S5t T2 T, &
FEME L. SREET. PR, MEBEE. FAEE. RERNENH RS,
5.4.2 “FHEPHLLKEN . DG, MR, LAEITMER, BRABEIUL BT, HHIE DR R BN R H
G, FENAEZRLRHAG . TRa. s, RAEEZMHE .
5.4.3 “FHEBECEOS YN KRS ISR, TSRS & BT E K hrdE GB/T
36468 fHKEK,
5.5 BREENK
5.5.1 JliLIIAIIA fEdr i L5 XIE S % E RN E /N T 90%. i TILIA(E BAEE . 7%
RS A MR E, HN 5SS E.
5.5.2 Jiti T3 M 48 3 Ny 9 LSRG Tt H RIS P B 18 2% 1 4 45 i DA I 24 47 8047 DL S5 TR 355 B O o
it TIPS 6 185 B A Bl k. BRI SIS OGS N4
5.5.3 EFHIUNFTE T HIHE
a)  WIBET G NS B NS E AL L (MQTT) FISZBR S F I (CoAP) HIREN, F M W
6 X 15 4% 7K WiFi/4G/56 / LA / NB-ToT/LoRa/Bluetooth/ZigBee %M 2% {5 7 2
b) ORI &SR https MQTT. ZigBee. Modbus. BLE 2577 ;
o)  WEKHEEMIEER, BRHENMNERERAR,
5.5.4 KEEELLEE KM NB-ToT. LoRa. TD-LTE. IMT-2020 (5G) . FDD-LTE. eMTC. NGB-W %,
FEEFFE FHIRE:



T/HEBQIA xxxx—2025

a) R, RS KDIFERIESS KA NB-ToT. LoRa Y TD-LTE {57 x;
b) R, AR AL R EREE ERH IMT-2020 (56D JEAE 3
¢  mEE. AR EhIIE(E ERA FDD-LTE 815 775
d)  FRREEGE. RS, KIhFE. IR IS R eMTC J8 15 5
e) WIAZHFIE(E R NGB-W @fE .
5.5.5 JHEEELLIEE T RA Bluetooth. NFC. RFID. WiFi. ZigBee %, IFH & FHIE:
a) FEBIREMES TR Bluetooth. NFC BY RFID {375 ;s
b)  mEOEFREMEE B Wik @ 7l
o) FHURMIEE KA ZigBee M.
5.5.6 HLBEBARLIFE FIIFE:
a) TR TC IR 2 B DAK 5
b)  HALELR S F AT LT AT & BT B AR UE GBB0311 A CEK;
o) TG g HE N TT AT A I KT AR

6 WEENEK

6.1 &EIxRH
6.1.1  WIHEI % £ O FC £ AR HE TRRAS . (8 BAK PSR R OME, WAN AR AEIRE, 1%
e, ZAaATE . ZRARBUE TR .
6.1.2 WIBEME & AR SE N C R E T Sebr N R, He 00U, 124855 N ORIE B i 22 4
P Bk RS R
6.2 ®EFRR

GV B AT ME— PR R, SRR NS TR A B FRgED, bRiRE BN A%
LWk, Bl ERETR, WARMS . AT H I,
6.3 WEENAR
6.3.1 WIBEM A EE AL LT RIEABE THAF G, A RN &R N5
SRS R A RS
6.3.2 KHALENR, NERELSERESE, BORFEMMEER, RHLTLRBEAR, MNARIEE
SEREE. RRE MEABLT AR 7 R A B AR T K
6.4 HEENRIE
6.4.1 WA, NHTEESVIIHELEE, BHERKESENCE . W ERERE. ©e N IERES.
6.4.2 AR, NEEETHT6RIEBENGR, FEXENGERITIRIE, ®iadE, Nk
FOME— SRR, FFESI R A 5T 6 2 A HE S IE .
6.4.3 WELNIG, NHEATE AT RN EHE L5, B OR s E s TR, BRfeimmE. e,

7 BERRWMEXR

7.1 iR



T/HEBQIA xxxx—2025

IR I 28 SR B 1 et I 4 T e — 0 Bt s SR AT G 6 A A, it S RLAE 11 G g A Ak 2,
SCREH WL IBE A, WA, AR AJRAL. OB, JSON AL, Mz ALAE,

7.2 BURtEHISNER

HRIE B SRR 7 5t A BB BB MR R, 1 SEm P SERAL R K Mol , REfe i A dan i
X S PEEOR BRI EdE,  w]0E 2 PR AR F AR, DA 48 R 48 SRR e 46 D AE
7.3 HiEffAAEM

IR FH A 5 1) B A A o, i DR et 8 A% el R 1) S BE AN HE R P o X T BB, NLEEATH
PERSa A EALHLE], BRI RO, RS B S EAR A, H BRI

7.4 HiEffAMREM

VIR 15 25 15 1 2 2 8] 1 BOH A% i LR AT N 85 Ab B, By LB B0 o 7 B 5 n8S SRE EAF  TE K
MR L AEPEZR,  DREEEE AL S R b i) & 4k

8 REEX

8.1 RE&ERE

8. 1.1 WK e BLE & P L], BT IE RS AREANR  BSCRIIR . e 8 B E I EAT %2 2
THMAMER, FIRBE L 2IBAT.

8.1.2 W& NSRS AEA; M HIThRe, RAZE R 4 REn i dE AT A E A 2,
PP B PR AR 8 52 B 7 SR IEAT B B

8.2 WXL

8.2.1 BT HbWIB I R4 ORI S B B B K N ARG A 22 A i, Bl o b o o0 2 o AT
BHAENR . LT REAT M T IRl P, BRI AR 2 A IR

8.2.2 TCEMZ I E SR A, FERH WPA2 BCHE m SO RN E W, B IR TC R I X A A . E
UK S LR e 2 o G

8.3 HiER%E

8.3.1 WK A R AR MBIl NEAT e AP, AR BN R Bl 2 i AR E Thae, B b8 22k
Ky &y NE WIREAT, A e SR AL .

8.3.2  HdE Ui A N HEAT RS O RLR Az 1, AT 22 I SRR P 4 BE 0 Im) A P s o e i A s
2R A B /NP BRI, 6 DR Bt (10 2 A PEAT R 1

8.3.3 BEILMTHRMFTH GB/T 22239 h “BE e 4TOR” Mg, R&7EENHEE 2k
B, DREEBEELERAE . FRREAAE R 2 4

9 WEIWY R LR

9.1 EBELW



T/HEBQIA xxxx—2025

9. 1.1 WM AR e UG, M TR, IR N AR R ThRe . R ol
Bl 22,

9.1.2 BN AR SCHRERN AT AT, oAt a, RO R sy, B i B AR IR A
7 s R N B E R

9.2 I&EHER

9.2.1 N EYVIE ST TR, e B TS . RIERGERE, WA IE R IS8T, AR
PrcsR N e, HERG, ET A ALE .

9.2.2 YR PILIEN, N BT IS AEE, AT E R, R R, IESREN A
Wi, AR T LSS AN S R

9.2.3  NOE W B AT AR TR, LRI e RE . BRE L e TRIAAE B IRe . BAFT
AN B LA MK IA G AT 78 0 s, FRHE B 2R P B rp p




	目  次
	前  言
	智慧工地物联网设备接入规范
	1　范围
	2　规范性引用文件
	3　术语和定义
	智慧工地
	物联网设备
	设备接入

	4　缩略语
	5　基本规定
	5.1　总体要求
	5.2　实施方案
	5.3　系统组成
	5.4　平台要求
	5.4.1　平台应具备支持施工现场物联网系统物模型的能力，物模型的管理宜与施工现场安全施工、生产施工、绿色施工、
	5.4.2　平台应满足架构、功能、性能、安全等方面要求，宜采用模块化设计，相同功能的模块应采用统一接口标准。平台
	5.4.3　平台验收宜包含物联网软件验收和硬件验收等内容，平台相关指标应符合现行国家标准 GB/T 36468 

	5.5　通信要求
	5.5.1　施工现场办公、宿舍、施工等区域通信网络覆盖率不宜小于 90%。施工现场信息处理、存储、传输等设备应集
	5.5.2　施工现场网络接入带宽应综合项目规模、物联设备连接数量以及网络负载情况等因素合理确定。施工现场物联网平
	5.5.3　通信协议应符合下列规定：
	5.5.4　长距离无线通信可采用 NB-IoT、LoRa、TD-LTE、IMT-2020（5G）、FDD-LTE
	5.5.5　短距离无线通信可采用 Bluetooth、NFC、RFID、WiFi、ZigBee 等，并宜符合下列
	5.5.6　有线通信接入应符合下列规定：


	6　设备接入要求
	6.1　设备选型
	6.1.1　物联网设备的配备应根据工程特点、信息化水平等因素综合确定，设备应具备自动采集、保密传输、安全存储、多
	6.1.2　物联网设备的技术参数应满足智慧工地实际应用需求，其安装验收、运维等应保证数据的安全性、真实性、有效性

	6.2　设备标识
	6.3　设备接入方式
	6.3.1　物联网设备可通过有线或无线方式接入智慧工地平台，接入方式应根据设备类型、应用场景、通信环境等因素合理
	6.3.2　采用有线接入时，应确保线缆连接可靠，接口符合相关标准要求；采用无线接入时，应保证信号强度、稳定性和抗

	6.4　设备接入流程
	6.4.1　设备接入前，应进行设备初始化设置，包括设备参数配置、网络连接设置、安全认证设置等。
	6.4.2　设备接入时，应向智慧工地平台发送接入请求，平台对接入请求进行验证，验证通过后，为设备分配唯一的接入标
	6.4.3　设备接入后，应进行设备功能测试和数据传输测试，确保设备正常工作，数据传输准确、稳定。


	7　数据传输要求
	7.1　数据格式
	7.2　数据传输频率
	7.3　数据传输可靠性
	7.4　数据传输安全性

	8　安全要求
	8.1　设备安全
	8.1.1　物联网设备应具备安全防护机制，防止设备被非法入侵、篡改和破坏。设备应定期进行安全漏洞扫描和修复，确保
	8.1.2　设备应支持用户身份认证和访问控制功能，只有经过授权的用户才能对设备进行操作和管理，用户权限应根据实际

	8.2　网络安全
	8.2.1　智慧工地物联网网络应采取网络隔离、防火墙、入侵检测等安全措施，防止外部网络攻击和恶意软件入侵。网络边
	8.2.2　无线网络应设置高强度密码，并采用 WPA2 或更高级别的加密协议，防止无线网络被破解。定期更换无线网

	8.3　数据安全
	8.3.1　物联网设备采集的数据应进行安全存储，存储介质应具备数据备份和恢复功能，防止数据丢失。数据备份应定期进
	8.3.2　数据访问应进行严格的权限控制，只有经过授权的用户才能访问和使用数据。数据使用过程中，应遵循最小权限原
	8.3.3　智慧工地平台应符合 GB/T 22239 中 “第二级安全要求” 规定，具备完善的数据安全管理体系，


	9　设备验收及维护
	9.1　设备验收
	9.1.1　物联网设备安装调试完成后，应进行设备验收，验收内容包括设备功能测试、性能测试、数据传输测试、安全测试
	9.1.2　验收应按照相关标准和规范进行，验收合格后，应出具设备验收报告，验收报告应包括验收内容、验收结果、验收

	9.2　设备维护
	9.2.1　应制定物联网设备维护计划，定期对设备进行巡检、保养和维修，确保设备正常运行。设备维护记录应完整、准确
	9.2.2　当设备出现故障时，应及时进行故障诊断和修复，对于重大故障，应及时上报，并采取应急措施，确保智慧工地业
	9.2.3　应定期对设备进行软件升级和更新，以提升设备性能、修复安全漏洞和增加新功能。软件升级和更新应在测试环境




