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车联网安全软件开发技术规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc155356333][bookmark: _Toc200446814][bookmark: _Toc202168206]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了车联网安全软件开发的开发环境、开发过程、软件使用及维护。
本文件适用于车联网安全软件开发实施。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc155356334][bookmark: _Toc200446815][bookmark: _Toc202168207]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 8566  系统与软件工程 软件生存周期过程
GB/T 8567  计算机软件文档编制规范
GB/T 11457  信息技术 软件工程术语
GB/T 15532  计算机软件测试规范
GB/T 20157  信息技术 软件维护
[bookmark: _Toc97192966][bookmark: _Toc155356335][bookmark: _Toc200446816][bookmark: _Toc202168208]术语和定义
GB/T 8566、GB/T 11457 界定的术语和定义适用于本文件。
[bookmark: _Toc200446817][bookmark: _Toc202168209]缩略语
下列缩略语适用于本文件。
CPU：中央处理器（Central Processing Unit）
IP：互联网协议（Internet Protoco）
[bookmark: _Toc200446818][bookmark: _Toc202168210]开发环境
[bookmark: _GoBack]车联网安全软件开发应在主流操作系统上开展，宜使用 Java、Python、Vue 等编程语言或 Linux 开源系统等编程环境。
[bookmark: _Toc200446819][bookmark: _Toc202168211]开发过程
[bookmark: _Toc200446820][bookmark: _Toc202168212]概述
车联网安全软件的开发包括如下 7 个阶段：
软件开发启动；
需求分析与验证；
软件架构设计；
软件单元设计与实现；
软件编程；
软件测试；
软件文档编写。
[bookmark: _Toc200446821][bookmark: _Toc202168213]软件开发启动
应根据软件开发的程度和复杂性规划并启动车联网安全软件开发子阶段，并制定项目实施方案：
1. 确定开发目标和工作范围；
1. 定义软件生存周期计划；
1. 制定项目实施进度计划；
1. 开发队伍组建；
1. 确定软件开发过程中需要的工具。
[bookmark: _Toc202168214][bookmark: _Toc200446822]需求分析与验证 
应安排专人（一般是项目负责人）编写软件需求说明书，应包括该软件的功能性需求、非功能性需求和软件安全性需求。
软件需求说明书应当可验证，宜组织相关人员对其进行评审。
[bookmark: _Toc200446823][bookmark: _Toc202168215]软件架构设计
车联网安全软件架构设计宜包括：
1. 总体设计，如需求规定、运行环境、基本设计概念等；
1. 接口设计；
1. 运行设计；
1. 系统数据结构设计。
车联网安全软件的结构如图 1 所示，宜由如下模块组成：
1. 安全认证模块：用于对试图进入车联网安全终端的访问用户进行安全认证，认证合格后才允许访问用户进入；
1. 数据采集模块：用于获取车联网终端所监测到的关联信息；
1. 数据分析管理模块：用于对获取的关联信息进行分析处理，并生成入侵风险值，从而根据入侵风险值情况来判断车联网安全终端是否存在被入侵风险，并生成对应的处理指令；
1. 处理模块：根据生成的处理指令进行相应的处理；
1. 防护更新模块：对车联网安全终端的防护模块进行优化更新。
[image: ]
车联网安全软件结构示意图
[bookmark: _Toc200446824][bookmark: _Toc202168216]软件单元设计
安全认证模块
该模块应能按如下步骤进行安全认证：
1. 获取访问用户的ID，若为权限ID，则进行进一步识别认证，若为非权限用户，则阻止其进一步登录；
1. 按如下方法获取登录的时间与常规登录时间的差值 ：
15. 根据历史登录习惯,设定每日常规登录时间区间[，]，同时获取此次登录时间 ；
15. 当 ，时，=0；
当 ，时，=||；
当 ，时，=||；
    其中， 为0 点时刻， 为 24 点时刻。
1. 按如下方法获取登录IP地址与常规登录IP地址的距离差值：
16. 根据历史登录习惯,设定常规登录IP地址距离范围区间 [0，]，同时获取此次登录IP地址 ；
16. 当 0，时，=0，否则 =||；
1. 按公式（1）计算登录风险值 ：
		()
式中：
—登录风险值；
—访问用户尝试登录的次数；
—自然常数；
、—比例系数；
—此次登录的时间与常规登录时间的差值；
—登录的时间与常规登录时间的标准差值；
—此次登录IP地址与常规登录IP地址的距离差值；
—登录IP地址与常规登录IP地址的标准距离差值；
—此次登录IP地址与上次登录IP地址的距离差值；
—此次登录时间与上次登录时间的差值。
将计算出的登录风险值  与系统内预设的登录风险阈值 进行比对，当 ＞时，存在登录异常风险，应启用多因素认证，否则认为认证合格，许访问用户登录；
多因素认证包括但不限于手机验证码认证和人脸识别认证，当通过其中的至少一种认证后，允许用户登录，否则阻止其进一步登录。
数据采集模块
该模块应能采集包括但不限于如下信息：
1. 车联网安全终端监测到的：
CPU占用率；
内存占用率；
网络流量变动情况；
端口扫描检测时出现的日志异常信息。
数据分析管理模块
该模块应能按公式（2）计算出入侵风险值 ：
		()
式中：
—入侵风险值；
—该检测周期内端口扫描出现的日志异常次数；
—内存占用率变动值，按公式（3）进行计算；
—CPU占用率变动值，按公式（4）进行计算；
—网络流量变动值，按公式（5）进行计算；
—内存占用率随时间变化曲线；
—系统设置的标准内存占用率随时间变化曲线；
—CPU占用率随时间变化曲线；
—系统设置的标准CPU占用率随时间变化曲线；
—网络流量随时间变化曲线；
—系统设置的标准网络流量随时间变化曲线；
—检测周期开始时间；
—检测周期结束时间。
		()

		()

		()
式中：
—检测周期内的最大内存占用率；
—检测周期内的最小内存占用率；
—检测周期内的最大CPU占用率；
—测周期内的最小CPU占用率；
—检测周期内的最高网络流量；
—检测周期内的最低网络流量。
处理模块
该模块能根据生成的处理指令进行处理：
1. 将获得的入侵风险值 与系统内设置的第一入侵风险阈值 进行比对, 当＞时生成处理指令；
1. 处理指令包括一级处理指令以及二级处理指令；
1. 当生成处理指令时，将获得的入侵风险值 与系统内设置的第二入侵风险阈值 进行比对：
21. 当 ＜时，生成一级处理指令，提醒终端管理人员对访问用户进行查看；
21. 当  时，生成二级处理指令，强制弹出访问用户。
防护更新模块
该模块应能对软件的防护模块进行更新，包括：
1. 定时触发更新：根据设置的固定时间点进行更新；
1. 条件触发更新：
按公式（6）计算判断系数 ： 
		()
式中：
—判断系数；
—产生的漏洞种类；
—每种漏洞修复用时时间；
—每种漏洞修复所用的标准用时时间；
—防护模块内日志出现异常的次数；
—防护模块内产生的漏洞次数；
∈[1,m]。
将判断系数 与系统预设的判断系数阈值  相比较，当H＞ H_th时，自动对防护模块进行更新。
[bookmark: _Toc200446825][bookmark: _Toc202168217]软件界面设计
应遵守如下原则：
1. 一致性：字体、颜色、图标风格等视觉效果一致，相同功能的操作逻辑一致；
1. 用户友好：围绕用户需求、习惯和能力设计界面，减少用户学习成本；
1. 科学性性：提供新手引导等，降低用户初次使用门槛；
1. 容错性：减少用户误操作概率，允许轻松撤销错误；
1. 易用性：具有错误、重要操作提示功能；
1. 简洁性：功能按优先级排序放置，减少冗余元素，复杂功能宜分步骤展示。
[bookmark: _Toc200446826][bookmark: _Toc202168218]软件编程
应完成软件设计说明书的编写并通过评审后，根据软件需求说明书和软件设计说明书的内容进行编程。
[bookmark: _Toc200446827][bookmark: _Toc202168219]软件测试
应按 GB/T 15532 的相关规定进行软件测试，包括但不限于：
1. 单元测试；
1. 集成测试；
1. 验收测试；
1. 回归测试。
测试前应进行测试需求分析，参考 GB/T 9386 制定测试计划。
测试后应整理和分析测试数据，评价测试效果和被测软件项，描述测试状态，完成软件测试报告,并通过测试评审。

[bookmark: _Toc200446828][bookmark: _Toc202168220]软件文档编写
应根据 6.1 规定的开发过程相关活动，在相应阶段完成软件开发和用户文档编制，应包括：
1. 软件开发计划；
1. 软件需求规格说明；
1. 软件设计说明；
1. 软件用户手册；
1. 软件测试分析报告；
1. 软件产品规格说明。
软件文档的编制应符合 GB/T 8567 的相关规定，也可按照 GB/T 8567 规定的软件文档根据自身特点进行补充。
[bookmark: _Toc200446829][bookmark: _Toc202168221]软件使用及维护
软件应由相关部门进行发放、接收和使用，发放内容包括
应按 GB/T 20157 的相关规定进行软件的维护。
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