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前言
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低空无人机通信安全技术规范

1 范围

本文件规定了低空无人机通信安全的系统架构、技术要求、试验方法、系统维护等。

本文件适用于飞行高度在1000米以下（含1000米）的无人机通信系统的设计、生产、检验和应用。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 2423.1 电工电子产品环境试验 第2部分：试验方法 试验A：低温

GB/T 2423.2 电工电子产品环境试验 第2部分：试验方法 试验B：高温

GB/T 9254.2 信息技术设备、多媒体设备和接收机 电磁兼容 第2部分：抗扰度要求

GB/T 32918.4 信息安全技术 SM2椭圆曲线公钥密码算法 第4部分：公钥加密算法

GB/T 36440 信息技术 系统间远程通信和信息交换局域网和城域网 特定要求 抗干扰低速无线个

域网物理层规范

GB/T 39350 空间数据与信息传输系统 遥控空间数据链路协议

GB/T 41450 无人机低空遥感监测的多传感器一致性检测技术规范

GB/T 42012 信息安全技术 即时通信服务数据安全要求

3 术语和定义

GB/T 32918.4、GB/T 36440、GB/T 39350、GB/T 41450、GB/T 42012界定的术语和定义适用于本文

件。

4 系统架构

4.1 总体架构

低空无人机通信安全系统应采用分层架构设计，包括物理层、数据链路层、网络层以及安全性要求，

各部分之间应具备良好的接口和协同工作能力。

4.2 硬件组成

4.2.1 无人机端通信设备

应包括通信模块、天线、电源模块和信号处理模块等。通信模块应支持至少2种不同的通信频段，

以实现冗余通信。天线的增益应不低于5dBi，在工作频段内的驻波比应不大于1.5。

4.2.2 地面控制站通信设备

地面控制站通信设备应按照GB/T 41450规范执行。

4.3 软件组成

通信安全软件应包括通信协议栈、加密解密模块、抗干扰算法模块和故障诊断模块。加密解密模块

应支持AES-256加密算法，加密和解密的处理速度应不低于100Mbps。

5 技术要求
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5.1 物理层要求

5.1.1 通信频段

通信频段具体参数见表1。

表1 通信频段具体参数

频段 频率范围 带宽 最大发射功率

频段 1 2.400GHz～2.4835GHz 20MHz 20dBm

频段 2 5.725GHz～5.850GHz 40MHz 23dBm

5.1.2 接收灵敏度

在2.4GHz频段，当误码率不超过1×10-6
时，接收灵敏度应不高于-95dBm；在5.8GHz频段，接收灵敏

度应不高于-90dBm。

5.1.3 发射功率稳定性

发射功率在整个工作频段内的波动范围应不超过±2dB。

5.2 数据链路层要求

5.2.1 数据传输速率

在2.4GHz频段，数据传输速率应不低于10Mbps；在5.8GHz频段，数据传输速率应不低于20Mbps。

5.2.2 误码率。

在正常工作环境下，数据链路层的误码率应不超过1×10-6
。在受到轻度干扰时，误码率应不超过

1×10-4
。

5.2.3 帧结构

数据帧应包含帧头、数据载荷、校验码和帧尾。帧头长度为8字节，应包含同步码和帧类型标识；

校验码采用CRC-32算法，校验码长度为4字节。

5.3 网络层要求

5.3.1 通信协议要求

通信协议应符合GB/T 42012的要求。

5.3.2 寻址能力要求

寻址能力要求应符合GB/T 42012的要求。

5.4 安全性要求

5.4.1 加密要求

加密要求应符合GB/T 32918、GB/T 42012的要求。

5.4.2 身份认证要求

无人机与地面控制站之间应进行双向身份认证，认证机制应采用基于数字证书的方式，数字证书的

有效期应不超过1年。

5.4.3 数据完整性要求

数据完整性要求应符合GB/T 42012的要求。

5.4.4 抗干扰要求

抗干扰度要求应符合GB/T 9254.2、GB/T 36440的要求。

5.5 环境要求

环境要求应符合GB/T 2423.1、GB/T 2423.2、GB/T 9254.2的要求。

6 试验方法

6.1 物理层试验

6.1.1 通信频段测试

使用频谱分析仪对无人机通信设备的发射频段进行测试，测试步骤如下：

a) 将频谱分析仪的频率范围设置为2.0GHz～6.0GHz；
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b) 让无人机通信设备在正常工作状态下发射信号；

c) 在频谱分析仪上观察发射信号的频率范围，应符合表1的要求。

6.1.2 接收灵敏度测试

采用信号发生器和误码率测试仪进行测试，步骤如下：

a) 将信号发生器的输出频率设置为2.4GHz，输出功率设置为-100dBm；

b) 连接信号发生器、衰减器和无人机通信设备的接收端；

c) 逐渐增加衰减器的衰减值，直到误码率测试仪显示的误码率达到1×10
-6
；

d) 记录此时信号发生器的输出功率，该功率值应不高于-95dBm；

e) 重复上述步骤，测试5.8GHz频段的接收灵敏度，应不高于-90dBm。

6.2 数据链路层试验

6.2.1 数据传输速率测试

数据传输速率测试应按照GB/T 39350执行。

6.2.2 误码率测试

误码率测试应按照GB/T 42012执行。

6.3 网络层试验

该项目试验方法见参考文献。

6.4 安全性试验

6.3.1 加密性能测试

加密性能测试应按照GB/T 32918、GB/T 42012执行。

6.3.2 抗干扰测试

抗干扰度测试应按照GB/T 9254.2、GB/T 36440执行。

6.5 环境适应性试验

环境要求应按照GB/T 2423.1、GB/T 2423.2、GB/T 9254.2执行。

7 系统维护

7.1 维护总则

7.1.1 维护要求

系统维护应遵循以下总体原则：

a) 维护操作不应降低通信系统的安全等级，维护后系统性能指标应符合本文件第5章的技术要求；

b) 维护人员应经过专业培训，具备通信安全系统维护资质，熟悉无人机通信协议及安全机制；

c) 维护过程应记录完整，包括维护时间、内容、人员及设备状态，记录保存期限不少于3年。

7.1.2 维护分类

系统维护分为：

a) 定期维护：按预设周期执行的常规维护，周期分为日常维护（每日）、周维护、月维护和年度

维护；

b) 应急维护：系统出现故障或异常时进行的针对性维护；

c) 升级维护：因技术升级或安全漏洞修复进行的维护。

7.2 硬件系统维护

7.2.1 通信模块维护内容如下：

a) 每日检查通信模块工作状态指示灯，应显示正常工作状态（绿灯常亮，无告警灯闪烁）；

b) 每月使用频谱分析仪检测模块发射功率，波动范围应≤±2dB（符合5.1.3要求）；

c) 每年进行模块性能全面测试，接收灵敏度应满足5.1.2要求，数据传输速率不低于额定值的90%。

7.3 软件系统维护
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7.3.1 通信协议栈维护

通信协议栈维护内容如下：

a) 每月检查协议栈运行日志，记录异常连接尝试及处理情况；

b) 每季度进行协议栈兼容性测试，确保与无人机端、地面站各模块通信正常；

c) 当发现协议漏洞时，应在48小时内完成补丁升级，并进行全系统测试。

7.3.2 密钥管理

密钥管理内容如下：

a) 密钥更新周期应≤15分钟（符合5.4.1要求），且更新过程应加密传输；

b) 主密钥更换应在离线环境下进行，更换后应测试AES-256加密速度≥100Mbps；

c) 密钥存储设备应符合GB/T 32918.4要求，采用硬件加密存储，访问权限仅限授权人员。

7.4 数据完整性维护

a) 每日检查HMAC-SHA256校验日志，记录异常数据帧；

b) 每季度进行完整性算法性能测试，处理速度应≥100Mbps；

c) 发现数据完整性校验错误率≥1×10
-10
时，应立即排查系统异常。

7.5 维护周期与流程

7.5.1维护周期表见表2。

表2 维护周期表

维护类型 周期 关键维护项目

日常维护 每日 设备状态巡检、日志检查

周维护 每周 天线系统检查、信号处理单元散热测试

月维护 每月 发射功率测试、协议栈兼容性测试

年度维护 每年 全系统性能测试、算法升级验证

7.5.2 维护流程

维护流程内容如下：

a) 维护前准备：确认维护类型，准备工具及记录表格，备份系统配置；

b) 安全验证：维护人员身份认证，获取维护授权码（有效期≤2小时）；

c) 维护执行：按维护项目清单操作，记录原始数据及维护过程；

d) 测试验证：维护后进行功能测试，确保性能指标达标；

e) 记录归档：整理维护记录，存入加密数据库，生成维护报告。
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参 考 文 献

TCP/IP(Transmission Control Protocol/Internet Protocol) 即传输控制协议/网间协议，是一

种面向连接（连接导向）的、可靠的、基于字节流的运输层（Transport layer）通信协议，由IETF的

RFC 793说明（specified）。在简化的计算机网络OSI模型中，它完成第四层传输层所指定的功能，UDP

是同一层内另一个重要的传输协议。

_________________________________
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