《核能行业网络安全等级保护实施指引 第6部分 大数据安全扩展要求》编制说明
（征求意见稿）
1、 标准编制的背景
为贯彻《中华人民共和国网络安全法》中明确要求的“国家实行网络安全等级保护制度”的规定，落实、细化核能行业实施网络安全等级保护制度的具体工作，提升核能行业整体网络安全水平，增强应对网络安全威胁的能力，全面开展网络安全建设，编制中国核能行业协会团体系列标准《核能行业网络安全等级保护实施指引》。通过编制《核能行业网络安全等级保护实施指引》系列标准，指导核能行业所属单位执行网络安全等级保护制度、规范网络安全等级保护工作实施操作细节、提升相关单位通过相应级别的网络安全测评的能力，保障核能行业网络安全水平，更好服务于核能行业安全健康发展。将核能行业网络安全等级保护实施指引分为六部分构成：
《核能行业网络安全等级保护实施指引 第1部分：安全通用要求》
《核能行业网络安全等级保护实施指引 第2部分：云计算安全扩展要求 》
《核能行业网络安全等级保护实施指引 第3部分：移动互联安全扩展要求》
《核能行业网络安全等级保护实施指引 第4部分：物联网安全扩展要求 》
《核能行业网络安全等级保护实施指引 第5部分：工业控制系统安全扩展要求》
《核能行业网络安全等级保护实施指引 第6部分：大数据安全扩展要求》
其中，第1、3、4、5部分已于2024年6月24日发布，2024年9月1日实施；第2部分于2024年8月30日发布，2024年10月31日实施。本文件为第6部分，《核能行业网络安全等级保护实施指引 第6部分：大数据安全扩展要求》于2024年9月30日通过立项评审并公示。
2、 主要工作过程
根据标准进度计划，各阶段草案的完成时间安排为：2024年11月成标准初稿；2025年3月完成标准修改稿，形成标准征求意见稿；2025年10月完成标准意见征求与标准送审；2025年11月30日完成标准报批与发布。实际编制进展与预期相比有所偏差，描述如下：
1） 标准起草阶段
在标准起草阶段，信专委组织开展了大量的前期准备工作，包括：
2024年9月30日，信专委组织标准立项评审会，会后根据评审会现场专家意见和形式审查与现状检索意见进一步修改完善立项标准材料；
2024年10月，标准编制组根据专家评审意见对标准立项材料进行补充修改完善，并通过立项评审并公示；
2） 征求意见阶段
2025年3月，完成征求意见稿编辑，开展意见征求。
3） 送审阶段
后续补充。
4） 标准报批阶段
后续补充。

3、主要参加单位和工作组成员及其所作的工作等
本文件编制的参与单位和分工如下：
	单位名称
	编写分工
	主要承担工作

	中国核能行业协会
	组长单位
	牵头编制

	中核武汉核电运行技术股份有限公司
	组长单位
	牵头编制

	国核自仪系统工程有限公司
	副组长单位
	参与编制

	华中科技大学网络空间安全学院
	组员单位
	参与编制



二、标准编制原则和主要内容
1. 标准编制原则
本标准本着公正性、科学性、实用性的原则编制。
（1） 公正性
本标准在实施过程中，要求以掌握的事实材料为依据，尊重客观事实，不带有主观随意性，不受外界干扰、不迁就任何单位和个人的片面要求。
（2） 科学性
本标准从管理和技术两方面分等级提出具体的安全保护要求，技术方面包含安全物理环境、安全通信网络、安全计算环境和安全管理方面等，管理方面包含安全建设管理、安全运维管理等，将国家等级保护要求进行行业化和具体化。
（3） 实用性
本标准可以在实施信息系统安全等级保护的核能行业机构、测评机构和核能信息系统安全等级保护的主管部门使用，亦可在核能行业开展网络安全同行评估工作过程中使用。
2. 标准主要主要技术内容说明
第1部分：概述。
第2部分：术语和定义。目的在于解释说明本文出现的术语和定义。
第3部分：缩略语。目的在于解释说明本文出现的缩略语。
第4部分：大数据安全保护等级概述。目的描述大数据安全等级保护对象、大数据安全等级保护对象保护要素、大数据安全等级保护对象定级。
[bookmark: _GoBack]第5部分：分五个等级详细介绍大数据安全防护的基本要求。
3、解决的主要问题
随着大数据等技术在核动力厂及装置的应用，但是目前国内外尚无相关的标准规范，急需制定标准来规范和指导大数据安全扩展要求在核电厂的应用。
三、主要试验（或验证）情况
无。
四、标准中涉及专利的情况
本标准不涉及专利问题。
五、预期达到的社会效益、对产业发展的作用等情况
目前大数据在核电厂的应用尚无公认的标准与指导，该标准填补了国内外空白。
本标准将指导用于指导大数据系统的等保测评、核能行业大数据全生命周期的安全工作。
六、与国际、国外对比情况
国内外尚无针对大数据安全扩展要求在核电厂应用的相关标准。
七、在标准体系中的位置，与现行相关法律、法规、规章及标准，特别是强制性标准的协调性
本标准与现行相关法律、法规、规章及相关标准协调一致。
八、重大分歧意见的处理经过和依据
无。
九、标准性质的建议说明
建议本标准的性质为团体标准。
十、贯彻标准的要求和措施建议
标准发布后，各编制单位将配合中国核能行业协会组织行业召开标准宣贯会，开展培训活动，促进该标准更好的贯彻实施。
十一、废止现行相关标准的建议
无。
十二、其他应予说明的事项
无。


