
《跨域无人装备协同通信安全接入规范》

团体标准编制说明

一、工作概况

1、任务来源

根据广东省质量检验协会关于《跨域无人系统协同作业交互协议规范》等两

项团体标准立项的通知（粤质检协〔2025〕132 号），团体标准《跨域无人装备

协同通信安全接入规范》（立项编号：TB25029）由珠海云洲智能科技股份有限

公司牵头编制，由广东省质量检验协会归口管理。

2、项目背景和必要性

随着智能化技术和无人装备技术的快速发展，智能无人装备跨域协同的概念

应运而生并得到了广泛关注与深入研究，智能无人装备跨域协同技术逐渐成为世

界各国抢占无人系统技术竞争中的制高点。跨域无人装备广泛应用于国防安全、

智慧城市、应急救援、物流运输等领域，跨域协同作业的需求日益迫切，给各行

各业带来翻天覆地的变化。

当前跨域协同场景中，不同无人装备通信协议异构性强、安全防护能力参差

不齐，存在非法接入、数据篡改、通信劫持等风险，严重影响协同作业的可靠性

目的、意义或必要性与任务安全性。

通过统一安全接入标准，可有效防范恶意入侵和信息泄露，保障协同作业数

据的完整性与机密性，为构建高可信的跨域无人系统协同网络提供技术支撑，推

动无人装备在关键领域的安全规模化应用。

本标准旨在规范跨域无人装备协同通信的安全接入机制，明确身份认证、数

据加密、权限控制等核心安全技术要求，标准的制定将填补跨域无人装备协同通

信安全接入标准的空白。同时，标准的实施将引导企业提升技术研发水平，优化

产品竞争力，助力我国无人装备产业向智能化、集群化、国际化方向升级，为数

字经济发展提供支撑。

3、标准编制过程

（1）组建编制组

2025 年 3 月，基于科技项目研究成果，牵头单位珠海云洲智能科技股份有



限公司联合项目组主要成员单位广东工业大学、广东省电信规划设计院有限公

司、北京航空航天大学、浙江傲宋智能科技有限公司等单位组成标准编制小组，

启动标准草案编制工作。

（2）召开启动会

2025 年 5 月初，牵头单位珠海云洲智能科技股份联合标准编制组成员单位，

在香山海洋科技港组织召开了标准启动会议，对标准草案进行了讨论。

（3）编制征求意见稿

2025 年 5 月底，标准编制小组根据讨论会各单位专家意见，对标准草案进

行了修改完善，编制形成征求意见稿。

二、标准编制原则、主要内容及依据

1、标准编制原则

（1）标准的规范性原则

本标准按照广东质检协会团体标准管理办法和 GB/T 1.1 的规定要求开展标

准编制工作。

（2）标准的先进性原则

国内尚无跨域无人系统协同通信接入安全相关的国家标准、行业标准或地方

标准等各级标准，本标准的制定将填补跨域无人系统协同通信接入标准的空白。

（3）标准的适用性原则

本标准基于无人艇-无人机跨域协同作业的研发成果和实际应用经验进行编

制，保证了标准内容的可操作性和适用性。

（4）标准的协调性原则

本标准积极参考和引用已有相关标准，与现行法律、法规和强制性国家标准

及相关的行业标准没有冲突。

2、主要内容及依据

本标准主要技术内容主要包括跨域无人装备协同作业通信安全接入的术语

和定义、安全接入架构、身份认证机制、数据加密与完整性保护、动态权限控制、

安全监测、测试与验证方法等。本标准适用于跨地域、跨平台、跨类型的无人装

备(如无人机、无人车、无人船等)在协同作业中的通信安全接入设计，涵盖通信

链路建立、身份认证、数据传输加范围和主要密、入侵检测与防御等技术要求。



具体标准技术内容详见标准草案。

三、与现行有关法律法规及相关标准的关系

国内相关标准有国家标准 GB/T22239-2019《信息安全技术网络安全等级保

国内外情况护基本要求》、GB/T 38645-2020《信息安全技术网络安全事件应急

演练指南》简要说明 GB 42590-2023《民用无人驾驶航空器系统安全要求》等等，

以上相关标准虽然其信息安全、无人驾驶系统要求可供参考，但未有针对跨域无

人装备协同通信安全接入的标准。

本标准制定过程主要参考、引用了以下相关文件，包括 GB/T 32905-2016《信

息安全技术 SM3 密码杂凑算法》、GB/T 35273-2020《信息安全技术个人信息安

全规范》、YD/T 3594-2019《基于 LTE 的车联网通信安全技术要求》和 YD/T

4961.1-2024《隐私计算跨平台互联互通第 1部分：总体框架》等。

本标准积极参考和引用已有相关标准，与现行法律、法规和强制性国家标准

及相关的行业标准没有冲突。

四、重大分歧意见的处理经过和依据

本标准编制过程中未有重大分歧意见。

五、涉及专利的有关说明

本标准未发现涉及专利的情况。

六、实施标准要求及措施建议

按照团体标准管理办法，建议本标准作为推荐性标准，由广东质量检验协会

组织相关无人装备研发、生产及应用单位开展宣贯培训并监督实施，并根据标准

实施情况组织开展标准复审和修订。

七、其他应予说明的事项

无。

《跨域无人装备协同通信安全接入规范》标准编制组

2025 年 5 月 26 日


