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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件由珠海云洲智能科技股份有限公司提出。 

本文件由广东省质量检验协会归口。 

本文件起草单位： 

本文件主要起草人： 
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跨域无人装备协同通信安全接入规范 

1 范围 

本文件规定了跨域无人装备协同通信的连接框架、基本要求、通信连接安全。 

本文件适用于跨域无人装备多成员协同作业。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

本文件没有需要界定的术语和定义。 

4 通信连接框架 

通信连接框架主要包括无人装备控制中心、通信网关、无线路由、无人装备终端、无线网络。 

跨域无人装备无线连接示意图见图 1。 

跨域无人装备有线连接示意图见图 2。 

 

 

图1 跨域无人装备无线连接示意图 
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图2 跨域无人装备有线连接示意图 

处于不同介质的无人装备终端 A 和无人装备终端 B，可通过有线或者无线连接的方式进行协同通

信，交互信息通过无人装备终端、智能网关、交换机到达无人装备控制中心，实现跨域协同通信。 

5 基本要求 

无人装备终端应按国家规定使用无线电频段，并具有电磁兼容和抗电磁干扰能力。 

6 通信连接安全 

网络接入认证 

无人装备终端在接入网络中具有唯一的网络身份标识，并可以对所连接的通信节点设备进行身份

验证，至少支持以下身份鉴别机制之一： 

a) 基于网络身份标识的鉴别； 

b) 基于 MAC地址的鉴别； 

c) 基于通信协议的鉴别； 

d) 基于通信端口的鉴别； 

e) 基于秘钥机制的鉴别。 

网络访问控制 

无人装备终端应设置网络访问控制策略，限制对另一终端的网络访问。终端的网络访问控制功能要

求如下： 

a) 默认状态下应仅开启必要的服务和对应端口,应明示所有默认开启的服务、对应的端口及用途； 

b) 应能关闭默认开启的服务和对应的端口； 

c) 非默认开放的端口和服务,应在用户知晓同意后才可启用； 

d) 可设置为默认状态下拒绝所有外部主机/网络对本主机的网络访问； 

e) 应能基于应用程序的白名单,对本主机访问外部网络进行访问控制； 
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f) 应能基于 IP地址、端口号进行网络访问控制； 

g) 应能基于源 IP地址、目的 IP地址、目的端口号、协议进行网络访问控制。 

网络防护 

禁止无人装备终端与网络之间进行全局路由协议交互，只能与网关进行点对点数据交互。在未授权

外部移动设备接入时应能告警,并生成审计日志。 

数据加密传输 

应至少采用一种对称密码算法（如 SM4、ZUC等） 和数字信封分发对称密钥的方式的检验技术和密

码技术保证重要数据在传输和存储过程中的保密性，如对传输身份鉴别信息、隐私数据和重要业务数据

等敏感信息进行加密保护。加密算法应符合国家密码相关规定。 

数据传输完整性校验 

6.5.1 应采用杂凑密码算法（如 SM3） 和数字签名算法（如 SM2） 的检验技术和密码技术保证重要

数据在传输和存储过程中的完整性， 包括鉴别数据、 重要业务数据、 重要配置数据等。 

6.5.2 应具有并启用通信完整性校验机制，如:采用校验码、消息摘要、数字签名等，实现鉴别信息、

隐私数据、数字签名和重要业务数据等数据传输的完整性保护。 

6.5.3 应具有通信延时和中断的处理机制。 

外围接口安全 

外围接口分为有线外围接口和无线外围接口，有线外围接口包括USB接口、SD、RJ45接口等，无线

外围接口包括无线专网空口、公网空口、蓝牙接口、WLAN接口和NFC接口等，以外围接口接入时应满足

以下要求： 

a) 应具备开关，可关闭/开启相应的外围接口； 

b) 当应用软件调用开启外围接口时，终端应给用户相应提示，当用户确认后连接方可开启； 

c) 应禁用终端闲置的外部设备接口； 

d) 应禁用终端的外接存储设备自启动功能； 

e) 已建立无线连接，应在相应的输出设备上有明确的连接状态显示； 

f) 只在某种特定状态下接受外来通信连接请求，并对连接设备进行认证授权操作。非该状态时，

仅允许已通过认证授权的设备连接。 

抗数据重放 

应能够采用时间戳或缓存队列等方式鉴别数据的新鲜性， 避免历史数据的重放攻击， 应能够鉴别

历史数据的非法修改，避免数据的修改重放攻击。 

 

 


