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智慧园林管理系统建设技术规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc193901964]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: OLE_LINK1][bookmark: OLE_LINK2]本文件规定了智慧园林管理系统建设技术规范的原则、系统架构、功能要求、性能要求、数据接口要求、安全要求、验收与运维。
本文件适用于智慧园林管理系统的建设。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc193901965]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 4208—2017  外壳防护等级(IP代码)
GB/T 22239  信息安全技术 网络安全等级保护基本要求
GB/T 28827.1  信息技术服务 运行维护 第 1 部分：通用要求
GB/T 35273  信息安全技术 个人信息安全规范
[bookmark: _Toc97192966][bookmark: _Toc193901966]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc193901967]原则
可靠性
系统应在规定条件和时间内完成规定功能，建成后能长期稳定可靠运行。在硬件设备选型、软件架构设计、数据存储等方面采取冗余、容错等措施，提高系统的可用性和稳定性。
实用性
系统的功能和操作应简洁明了，易于理解和使用，确保系统能够被管理人员和工作人员快速掌握和应用。
先进性
应先进成熟的技术，使系统在相当长的一段时间内能够适应科技进步的发展与变更。
开放性
系统应具备良好的灵活性、兼容性、扩展性和可移植性。便于与其他系统进行集成和数据共享，能够适应未来业务发展和系统升级的需要。
经济性
应合理规划系统建设的投入，避免不必要的浪费，同时考虑系统的运行维护成本。
[bookmark: _Toc193901968]系统架构
智慧园林管理系统架构见图 1，应包括以下内容：
感知层：负责数据的采集与获取，通过各种传感器、智能设备等对园林环境、植物生长状况、设施状态等信息进行实时感知和数据采集；
网络层：负责将感知层采集到的数据传输到平台层，同时将平台层的控制指令传输到感知层或执行层设备，实现数据的双向传输；
平台层：是系统的核心，主要对采集到的数据进行存储、处理、分析和管理，为应用层提供数据支持和决策依据；
应用层：为用户提供各种具体的应用服务和操作界面，满足园林管理部门、养护人员、游客等不同用户群体的需求。
感知层
环境监测设备
植物监测设备
设施管理设备

网络层
有线网络：光纤、以太网
无线网络：5G、Wi-Fi 6、LoRa等
 
平台层
数据存储

数据处理
 
数据分析
 
数据管理
 

应用层
园林管理端
公众服务端
第三方服务端

智慧园林管理系统架构图
[bookmark: _Toc193901969]功能要求
数据采集
数据采集应涵盖园林环境、植物生长状况、设施状态等，采集的数据类型包括但不限于环境数据、设备运行数据和人员定位数据等。
采用传感器、监控设备等多种方式进行采集，传感器的选型应根据采集数据的类型和精度要求进行合理选择。
采集的数据应具有准确性、完整性和时效性，误差应控制在合理范围内。
管理员应能在系统中灵活配置数据采集任务，包括采集时间间隔、采集频率、采集地点等参数。
数据处理
应采用数据清洗、整合、分析等方法，对采集到的海量数据进行处理。数据清洗应去除噪声和异常值，整合应将不同来源的数据进行统一组织，分析应采用统计分析、机器学习等技术手段。
数据处理应具有高效性，能够快速处理大量数据，处理时间应符合实际生产的需求，确保在规定时间内完成数据处理任务，为决策提供及时的数据支持。
预警管理
管理员应能根据园林管理的实际需求，自定义预警指标和阈值。
当监测数据触发预警条件时，系统应能通过多种渠道及时通知相关人员，如短信、邮件、APP 推送等。
安全监控
系统应能集成园林内的视频监控设备，实现对园林区域的实时视频监控。支持视频回放、视频截图等功能，为安全事件的追溯提供依据。
对于监测到的安全隐患，应及时发出警报信息，并将相关信息传递给相关部门和人员，以便采取措施进行处理。
设备管理
应建立完善的设备台账，记录设备的基本信息、采购时间、安装位置、维护记录等。通过设备台账，实现对设备全生命周期的管理，方便设备的查询和维护。
应支持实时监控设备运行状态，对于设备出现的问题应及时发现并提示。
应支持对物联网设备的远程控制。
[bookmark: _Toc193901970]性能要求
系统运行
应支持 7×24 h不间断运行。
响应时间
在网络稳定的环境下，系统响应时间应不大于 30 s。
故障恢复时间
系统故障恢复时间应小于 1 h。
稳定性
系统平均无故障工作时间应不小于 16 000 h。
可靠性
系统可靠性应符合以下要求：
1. 在达到设计负荷 85％状态下仍可提供不间断的可靠服务，并保持运行稳定；
1. 系统应能保证数据实时的一致性和可用性；
1. 系统数据和业务数据实现联机备份、联机恢复，恢复的数据保持其完整性和一致性；
1. 在系统失效的情况下，应能从数据记录中恢复最近的数据。
兼容性
系统兼容性应符合以下要求：
1. 支持主流数据库；
支持包括但不仅限于 IOS、Android、Windows 等主流操作系统；
数据接口应基于标准的互联网协议。
[bookmark: _Toc193901971]数据接口要求
无线数据传输接口
无线数据传输接口应至少符合以下要求：
1. 满足系统与数据库服务器之间的数据传输需求；
无线数据采集工具，应能将采集到的事（部）件信息，包括事（部）件的类型、相关图片录音资料及位置坐标等信息传至服务器；
无线终端与服务器端的数据传输应能支持超文本传输协议，能够实现文本、图形、图像及声音等信息的传输。应支持 HIIP 超文本传输协议，支持传输数据加密功能；
无线数据实际通信速率不应低于 30 kbps；
无线数据在网络通信质量稳定情况下，信息传递成功率应在 99.9%以上。
物联网数据流转接口
数据流转接口应能实现物联设备产生数据传输、解析、存储以及实时更新等要求。
[bookmark: _Toc193901972]安全要求
数据安全
[bookmark: OLE_LINK9][bookmark: OLE_LINK10]敏感数据（如用户信息）需加密存储，符合 GB/T 35273 个人信息安全规范。
数据备份频率应不低于 1 次/天。
网络安全
系统的网络安全应符合 GB/T 22239 的规定。
设备安全
户外设备防护等级应不低于 GB/T 4208—2017 中规定的 IP65，防雷击、防电磁干扰。
灾备要求
关键结构化数据应进行备份，在数据发生损坏时能够恢复。
应对关键设备、程序进行备份，并具备完善的应急和灾难恢复措施。
[bookmark: _Toc193901973]验收与运维
验收
验收程序主要包括系统测试、系统试运行、正式验收。
系统应根据应用场景及目标需求设置试运行测试时间，并形成系统试运行报告。
系统验收材料主要包括项目合同书、技术设计书、需求规格说明书、系统试运行报告、验收报告、系统安装手册、系统操作手册、系统维护手册、可执行安装程序和系统源代码。
运维
系统在运行维护方面应符合 GB/T 28827.1 的规定。
应建立日常维护制度，定期对硬件设备及网络系统进行检查及维护，保证系统的兼容性和开放性。
软件应进行定期的数据备份，软件的升级与维护应保证系统和数据的安全。
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