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智慧城市地下管网井盖智能监测系统功能规范 

1 范围 

本文件规定了智慧城市地下管网井盖智能监测系统（以下简称“系统”）的概述、用户管理、智能

井盖动态监控、综合管理、网络管理、安全管理、系统接口。 

本文件适用于智慧城市地下管网井盖智能监测系统的设计、开发、运行使用和维护管理。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25068.5—2021  信息技术  安全技术  网络安全  第5部分：使用虚拟专用网的跨网通信安

全保护 

GB/T 37025—2018  信息安全技术  物联网数据传输安全技术要求 

GB/T 37095—2018  信息安全技术  办公信息系统安全基本技术要求 

GB/T 38637.2—2020  物联网  感知控制设备接入  第2部分：数据管理要求 

3 术语和定义 

本文件没有需要界定的术语和定义。 

4 概述 

系统功能分为用户管理、智能井盖动态监控、综合管理、网络管理、安全管理、系统接口，功能

架构见图 1。 

 

 

 

 

 

 

 

 

 

 

图1 功能架构图 

用户管理模块管理用户信息、权限和系统设置。 

系

统

接

口 

用户信息管理 

权限管理 

系统设置 

日志管理 

用户管理 

智能井盖管理 

状态监控 

智能井盖动态监控 

资产管理 

告警管理 

报表分析 

综合管理 

数据采集与处理 

网关管理 

网络管理 

信息系统安全 

操作系统安全 

网络系统安全 

数据安全 

备份恢复 

安全管理 



T/CASME XXX—2025 

2 

智能井盖动态监控模块对智能井盖数据进行实时监控，直观展示每个智能井盖组及组内单个智能

井盖的运行数据。 

综合管理模块对智能井盖的资产数据、运行状态等进行综合管理，根据统计数据、告警值进行状

态告警。 

网络管理模块对数据存储管理、网关管理和组网管理，实现信息共享和交换。 

安全管理模块通过系统安全管理和数据传输安全管理，实现技术安全架构。 

系统接口模块提供数据采集与传输、通信接口。 

5 用户管理 

用户信息管理 

5.1.1 用户信息应包括但不限于： 

a) 用户名； 

b) 用户密码； 

c) 用户类别； 

d) 用户状态； 

e) 创建日期。 

5.1.2 用户信息管理功能应包括： 

a) 用户信息登记； 

b) 用户信息修改； 

c) 用户状态控制； 

d) 用户记录删除。 

5.1.3 用户类别分为操作员和系统管理员，用户状态应能控制用户的登录操作。 

权限管理 

应具备根据不同管理要求设置不同权限的功能，应符合以下要求： 

a) 提供多种授权方式：如按部门授权、按岗位授权、按角色授权、按单个用户授权等，保存完整

的授权变更记录； 

b) 数据管理权限：管理数据查询、增加、修改和删除的权限； 

c) 智能井盖管理权限：智能井盖的操作权限，针对不同智能井盖发送控制命令的权限； 

d) 用户资料管理权限：用户查询、增加用户、修改用户资料、删除用户资料的权限； 

e) 访问权限：用户通过网络访问系统的权限。 

系统设置 

系统设置功能应符合以下要求： 

a) 组织机构设置，如单位信息、智能井盖台账； 

b) 提供工作流程和统计报表设置的功能； 

c) 提供系统模板，如告警工单模板。 

日志管理 

日志管理功能应符合以下要求： 

a) 操作日志管理：自动对在系统中的操作进行日志记录； 

b) 日志保存：日志可保存成文本格式，并支持定时和手工转存； 
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c) 日志查询：可对系统操作日志进行查询，如新增智能井盖、告警值设置，查询结果以列表形式

展示，展示内容包括事件类型、操作对象、操作时间等。 

6 智能井盖动态监控 

智能井盖管理 

智能井盖管理功能应符合以下要求： 

a) 支持对智能井盖的增加、修改、删除、自动发现、导入导出； 

b) 支持对智能井盖的基本信息维护，包括智能井盖基本信息和配置信息； 

c) 支持智能井盖可视化面板管理，可在面板中直接对相关智能井盖进行操作； 

d) 支持智能井盖参数的批量修改； 

e) 支持对智能井盖管理工具的集成； 

f) 支持智能井盖的统一视图和自定义分组，系统可提供多种自定义分组能力，如按智能井盖类型、

名称、制造商、位置等条件定义设备分组。 

状态监控 

状态监控功能应符合以下要求： 

a) 支持 24 h 不间断智能井盖状态监控； 

b) 支持实时显示智能井盖视频图像； 

c) 支持智能井盖位移、开闭状态、倾斜监测； 

d) 支持智能井盖供电与通信状态监测； 

e) 支持设置监测数据的采集频率。 

7 综合管理 

资产管理 

资产管理功能应符合以下要求： 

a) 实时统计智能井盖资产，包括但不限于智能井盖数量、智能井盖年限和占比总量； 

b) 统计各区域的智能井盖，包括但不限于原有、新增、故障、已淘汰智能井盖； 

c) 通过查询统计功能横向、纵向对比不同时间、不同区域智能井盖的历史运行记录，包括但不限

于工作时长、能耗量、故障次数。 

告警管理 

告警管理功能应符合以下要求： 

a) 支持设置告警状态、告警操作、报文发送、上报时间间隔； 

b) 支持设置告警值，包括但不限于默认数据、告警数据、告警条件，并显示告警值设置日期； 

c) 支持根据不同的告警类型和级别提供声光告警、电子邮件、短消息等多种告通知方式，实时显

示告警信息； 

d) 支持以时间顺序显示符合过滤条件的所有告警信息，定位告警智能井盖的位置并在地图上显

示； 

e) 支持历史告警信息统计和分析，按时间段、位置、告警类型、告警级别、告警数量等条件进行

统计； 
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f) 支持根据告警自动分析影响的智能井盖范围，如上联设备故障导致智能井盖离线，并在系统中

自动给出根因故障。 

报表分析 

报表分析功能应符合以下要求： 

a) 故障报表：提供智能井盖的故障日报表、月报表以及自定义时间段的自定义报表，主要内容包

括日期、智能井盖编号、故障类型、故障级别、故障数量、故障处理时间等； 

b) 定制报表：在故障报表的基础上，支持按不同的时间段、条目、条件进行组合，生成定制报表； 

c) 报表订阅和发布：可通过电子邮件方式将报表发送到指定邮箱； 

d) 报表导出：支持报表导出为纯文本格式、PDF格式、Excel 格式。 

8 网络管理 

数据采集与处理 

系统的数据采集与处理功能应符合GB/T 38637.2—2020中第5章、第6章的规定。 

网关管理 

智能井盖物联网应能通过内部协议转换器在公众电信网通信模块、无线传感器网络通信模块之间

进行协议转换。 

9 安全管理 

信息系统安全 

应符合GB/T 37095—2018中6.4.1的规定。 

操作系统安全 

应符合GB/T 37095—2018中6.4.2的规定。 

网络系统安全 

应符合GB/T 25068.5—2021中第7章的规定。 

数据安全 

9.4.1 数据传输安全功能应符合 GB/T 37025—2018中第 6章的规定。 

9.4.2 数据安全功能应符合 GB/T 38637.2—2020 中第 8章的规定。 

9.4.3 重要数据应使用密码技术保证数据传输的实时性和完整性。 

备份恢复 

9.5.1 系统应提供数据备份恢复功能，对系统中的数据进行自动备份，在意外情况发生后能自动恢复

数据。 

9.5.2 数据备份功能应符合以下要求： 

a) 提供按类别和时间两种备份方式进行备份，可根据配置定时对一类或多类数据进行自动备份； 

b) 可选择多个数据库或数据库表等数据对象进行备份； 
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c) 提供备份日志。 

9.5.3 数据恢复功能应符合以下要求： 

a) 提供按类别和时间两种类恢复型数据； 

b) 提供数据恢复日志。 

10 系统接口 

系统接口应符合以下要求： 

a) 系统与智能井盖间的南向接口，包括智能井盖的状态数据采集接口、视频监控设备接口； 

b) 系统与其他第三方系统的北向接口，供市政管理平台等第三方系统调用； 

c) 上下级网络管理系统的级联接口，支持分级，上下级系统之间通过接口实现数据同步和功能调

用。 

 


