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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由北京中电联达信息技术有限公司提出。
本文件由中国中小企业协会归口。
本文件起草单位：北京中电联达信息技术有限公司、××××、××××
[bookmark: _GoBack]本文件主要起草人：×××、×××、×××。
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便携式无人机探测和反制系统
[bookmark: _Toc17233325][bookmark: _Toc24884211][bookmark: _Toc17233333][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc188515553][bookmark: _Toc188619804]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc24884212]本文件规定了便携式无人机探测和反制系统的组成、基本参数、技术要求、试验方法、检验规则、 标志、包装、运输和贮存。
本文件适用于重大活动场所、机场、核电站、军事基地等核心要地防御使用的便携式无人机探测和反制系统（以下简称“系统”）。
[bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc188515554][bookmark: _Toc97192965][bookmark: _Toc26718931][bookmark: _Toc188619805]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 191  包装储运图示标志
GB/T 2423.1  电工电子产品环境试验  第 2 部分：试验方法  试验 A：低温
GB/T 2423.2  电工电子产品环境试验  第 2 部分：试验方法 试 验 B：高温
GB/T 2423.3  环境试验  第 2 部分：试验方法  试验 Cab：恒定湿热试验
GB/T 2423.17  环境试验  第 2 部分：试验方法  试验 Ka：盐雾
GB/T 4208—2017  外壳防护等级（IP代码）
GB/T 13306  标牌
GB/T 13384  机电产品包装通用技术条件
GB 16796  安全防范报警设备  安全要求和试验方法
GB/T 17626.2  电磁兼容  试验和测量技术  静电放电抗扰度试验
GB/T 17626.3  电磁兼容  试验和测量技术  第 3 部分：射频电磁场辐射抗扰度试验
GB/T 17626.4  电磁兼容  试验和测量技术  电快速瞬变脉冲群抗扰度试验
[bookmark: _Toc188619806][bookmark: _Toc97192966][bookmark: _Toc188515555]术语和定义
下列术语和定义适用于本文件。

无人机探测和反制系统  UAV detection countermeasure system
以无人机等低空飞行器为监控对象，能对其实施探测、识别、定位、跟踪、取证、反制和飞行计划管理、飞行态势呈现的软件平台系统及硬件系统的统称。

探测  detection
在系统作用区域内，系统对无人机的方向、位置、速度、航迹、图像、视频等信息进行探测、显示和实时传送，使用户第一时间获取无人机飞行实时信息的活动。

反制  countermeasure
在系统作用区域内，系统经过授权后对入侵无人机实施引导驱离、迫降、毁伤等方式实现对无人机防控的过程。
[bookmark: _Toc188619807]系统组成
系统整体采用分体携行理念设计，主要包括：小型转台、便携无人机频谱探测与电磁干扰设备、可见光相机、K 波段雷达、升降机构和触控一体机等硬件设备，以及设备状态管控、态势感知生成和智能协同控制等软件模块，如图 1所示。其中的小型一体化转台可以快拆为主体、雷达、反制、全向电侦多个设备部件，便于快速架设和撤收。
[image: C:\Users\2023\AppData\Local\Temp\ksohtml12600\wps1.jpg]
系统组成
[bookmark: _Toc188619808]基本参数
系统的技术参数应符合表 1 的规定。
技术参数
	项目
	技术参数

	系统设备
	重量
	≤59 kg

	
	功耗
	≤800 W

	
	工作温度
	（-40～55）℃

	
	供电方式
	直流电源箱供电，市电供电

	配套设备
	升降杆
	电动升降范围
	（800～1 680）mm

	
	GPS
	定位
	可接入差分 GPS 设备，进行系统自动定向定位

	
	控制终端
	显示
	10.1 寸一体机，分辨率 21 920×1 200



[bookmark: _Toc188619809]技术要求
外观
设备表面不应有明显划痕、划伤、变形和污损。
塑料件应塑化良好，无明显气泡、黑点、变形、划伤等缺陷。
金属件表面应光滑，色泽一致，镀层不应有脱皮、起泡、锈迹等缺陷。
外观文字标识应清晰完整。
尺寸偏差
系统各部件尺寸应与标示尺寸相符，允许偏差为 ±5％。如有其他要求，由供需双方协商确定，并在订货单（或合同）中具体注明。
装配质量
系统零部件应齐全、完整，装配牢固，连接可靠。活动部件应运动灵活，固定部件应无脱落现象，紧固件不应有锤伤、锈蚀，应紧固无松动，位置均匀。接插件应可靠连接，开关、按键操作应灵活、可靠。
外壳防护等级
外壳防护等级应符合 GB/T 4208—2017 中 IP66 的规定。
电气安全
供电电压
系统使用市电供电时，在额定 AC 220 V（-15％～10％）范围内应正常工作；使用直流电源箱供电时，在 DC 12 V（±1 V）范围内应能正常工作。
绝缘电阻
在室温，相对湿度小于或等于 95％RH 的条件下，设备的绝缘电阻值应不小于 2 MΩ
接触电流
接触电流应符合 GB 16796 中的相关要求，在电源任一极与系统电源保护接地端子之间，泄漏电流不应超过 0.75 mA（AC 220 V）。
抗电强度
抗电强度应符合 GB 16796 的规定，试验期间系统不应有绝缘击穿或飞弧现象。
环境适应性
耐高温
系统在工作条件下，经受（55±2）℃ 高温试验后，应能正常工作。
耐低温
系统在工作条件下，经受（-40±2）℃ 低温试验后，应能正常工作。
耐湿热
装置应能在湿热条件为温度（40±2）℃、相对湿度 93％±3％ 的湿热试验中耐受 48 h。试验过程中，应能正常工作。
耐盐雾腐蚀
系统的易腐蚀金属构件、外壳、印刷电路板及安装连接件，经过 168 h 的耐盐雾腐蚀试验后，应无明显锈蚀现象，金属构件应无锈点。
电磁兼容性
静电放电抗扰度
对操作人员正常使用系统时可能接触的点和表面以及用户维修时可能接触的点进行静电放电抗扰度试验，系统应工作正常。
电快速瞬变脉冲群抗扰度
对系统的电源端口及数据接口进行电快速瞬变脉冲群抗扰度试验，系统应工作正常。
射频电磁场辐射抗扰度
对正常工作的系统进行辐射电磁场抗扰度试验，系统应工作正常。
侦测性能
侦测距离
雷达侦测距离应不小于 1 km。
可见光相机跟踪识别距离应不小于 800 m。
电磁侦测距离应不小于 2 km
侦测频段
设备应能探测接收 300 MHz～6 GHz 内的无人机信号。
反制性能
反制频率
系统电磁反制频率应为 300 MHz～6 GHz 全频段。
反制距离（干通比）
系统电磁反制应不小于 1 km（干通比 10:1）。
[bookmark: _Toc188619810]试验方法
外观
明亮光线下，采用目测、手感等方法，检查设备外观。
尺寸偏差
使用符合精度要求的量具测量。
装配质量
采用目测、手感等方法，检查系统的装配质量。
外壳防护等级
按 GB/T 4208—2017 的规定进行。
环境适应性
耐高温
按 GB/T 2423.2 的规定进行。
耐低温
按 GB/T 2423.1 的规定进行。
耐湿热
按 GB/T 2423.3 的规定进行。
耐盐雾腐蚀
按 GB/T 2423.17 的规定进行。
电磁兼容性
静电放电抗扰度
按 GB/T 17626.2 的规定对系统进行静电放电抗扰度试验，严酷等级 3 级。
电快速瞬变脉冲群抗扰度
按 GB/T 17626.4 的规定对系统进行电快速瞬变脉冲群抗扰度试验，严酷等级 3 级。
射频电磁场辐射抗扰度
按 GB/T 17626.3 的规定对系统进行射频电磁场辐射抗扰度试验，严酷等级 3 级。
侦测性能
侦测距离
按以下步骤进行试验：
在满足测试环境中，设备正常上电；
在靶机遥控器中设置侦测距离限值靶机起飞点；
靶机配合起飞，飞行高度保持约 150 m，飞行速度保持 10 m/s，由近及远直线飞行至距离大于侦测距离限值，待飞行距离达到侦测距离限值，操控机返航；
在靶机起飞时观察控制终端界面，持续跟踪目标，记录目标在界面上消失的距离 ；
按步骤 a) ～d) 继续测试 4 次，取 5 次的平均值为侦测距离，按公式（1）计算：
		()
侦测频段
按以下步骤进行试验：
1. 靶机设置 300 MHz～6 GHz 内任意工作频段，在系统作用区域内起飞；
设备上电，调整工作频段覆盖靶机，各频谱显示正常；
观察记录系统探测情况；
依次切换靶机频段，观察记录系统探测靶机信号情况。
反制性能
反制频率
按以下步骤进行试验：
1. 将系统反制射频输出端口与 30 dB 衰减器、衰减器与频谱仪连接好并上电开机；
1. 依据被测试反制设备技术参数对各个反制频段分别测试
1. 分别读取各频段功率。
反制距离（干通比）
按以下步骤进行试验：
1. 选定位置，准备好无人机干扰反制器和靶机；
1. 开启无人机反制器驱离模式，遥控靶机升空，当遥控器图像出现雪花并无图像同时提示报警，导致自动返航；
1. 开启无人机反制器驱离+迫降模式，遥控靶机升空，当遥控器图像出现雪花并无图像同时提示报警及 GPS 信号无，导致自由降落。
1. 通过测试数据计算干通比，其值大于或等于 10 判定为合格，反之为不合格。
[bookmark: _Toc188619811]检验规则
检验分类
检验分为出厂检验和型式检验。
出厂检验
系统应经制造厂质量检验部门逐台检验合格并附有合格证书后，方可出厂。
出厂检验项目按表 2 执行。
检验项目
	项目
	出厂检验
	型式检验

	外观
	√
	√

	尺寸偏差
	√
	√

	装配质量
	√
	√

	外壳防护等级
	—
	√

	环境适应性
	—
	√

	电磁兼容性
	—
	√

	侦测性能
	—
	√

	反制性能
	—
	√



出厂检验结果全部符合本文件要求时；有一项不符合本文件要求时，允许返厂检修后进行复检。复检结果全部符合本文件要求时，判出厂检验合格；复检结果有任何一项不符合本文件要求时，判出厂检验不合格。
型式检验
每年应进行一次型式检验。有下列情况之一的，也应进行型式检验：
1. 新产品试制鉴定时；
1. 正式生产，如原料、工艺有较大改变可能影响到产品的质量时；
1. 出厂检验的结果与上次型式检验有较大差异时；
1. 停产 12 个月以上重新恢复生产时；
1. 行业主管部门或质量管理部门提出要求时。
型式检验项目按表 2 执行。
型式检验应从出厂检验合格产品中随机抽取，抽取数量应满足检测要求。
当型式检验结果全部符合本文件要求时，判型式检验合格。若检验中出现任何一项不符合，允许加倍重新抽取样品进行复检，复检后，若全部符合本文件要求时，判型式检验合格，否则为不合格。
[bookmark: _Toc188619812]标志、包装、运输和贮存
标志
系统应在明显位置固定产品铭牌，铭牌应符合 GB/T 13306 的规定。应至少包括以下内容：
1. 产品名称；
1. 产品责任单位名称及地址；
1. 执行标准号；
1. 产品合格标识；
1. 安全警示标志。
包装箱上的包装储运图示标志按 GB/T 191 的规定选择使用。
标志应清晰、牢固，不应因运输条件和自然条件而褪色、变色、脱落。
包装
系统的设备应有外包装，外包装应结实、紧凑，强度应满足存储、装箱和运输要求，应能承受汽车、火车、飞机、船等交通工具的运输而不致导致产品损坏。包装应符合 GB/T 13384 的规定。
包装箱内应附有以下随行文件：
1. 产品检验合格证；
1. 产品说明书；
1. 产品装箱单清单；
1. 使用维护说明书。
系统设备的包装箱外壁应标有下列文字和标志：
1. 制造厂名及地址；
1. 收货单位及地址；
1. 产品型号、名称；
1. 出厂编号（或日期）；
1. 净重（毛重）；
1. 外形尺寸（长×宽×高）。
运输
在运输时应严密遮盖，避免冲击、剧烈振动、淋雨受潮、暴晒，避免与腐蚀性物品混装运输。
贮存
产品应贮存在通风、干燥、清洁的仓库，仓库内不允许有各种有害气体、易燃易爆品及有腐蚀性的化学物品，远离热源。
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