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[bookmark: _Toc1373641417]前  言


本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由北京大学第一医院提出。
本文件由慢性病防治与健康教育研究会归口。
本文件起草单位：北京大学第一医院、北京大学人民医院、北京大学第三医院、北京大学深圳医院、北京大学第一医院太原医院、北京大学第六医院、山东大学齐鲁医院、中国电子技术标准化研究院、北京大学、北京六元空间信息科技有限责任公司。
本文件主要起草人： 李航、杨之辉、白倩倩、周城、慕彰磊、李琨、王文慧、王艺萌、于波、吴瑕、沈长兵、牛旭平、李俊琴、侯瑞霞、刘肇瑞、张婷婷、丁若溪、吕明、张媛、李瑞琪。
本文件其他起草人：黄雨、朱文伟、孙国锋、黄文昊。


[bookmark: _Toc436205034][bookmark: _Toc509933847][bookmark: _Toc510534526][bookmark: _Toc1342090269][bookmark: BKYY]引 言
[bookmark: _GoBack]在现代科学研究中，从海量的医疗数据中进行分析挖掘，可获得大量有意义的信息应用于临床决策支持、疾病预防。然而，目前医疗信息出于隐私保护及利益等问题，多存储于各自医疗单位，而互不流通；尽管本标准所依托的科技部国家重点研发计划《大型队列间联合研究柔性化大数据云平台支撑系统研发》项目已通过建立全国协作的多中心大规模队列研究数据库，打通了不同医院之间信息的壁垒，集成了全国范围的海量队列数据，然而这些数据出于隐私保护等问题已仅储存于队列的牵头单位，如何安全有效地实现数据在各参与单位间的传输，使得各家单位均可高效利用海量数据输出研究成果，达到数据共享、共赢的目的，这一问题值得深入探讨，并制定标准规范。
因此，本标准从负责数据共享的组织架构、数据共享的原则、流程、及共享后服务与监管四方面入手，旨在解决目前数据共享中的核心障碍，规范大规模队列数据的共享应用，提高数据利用效率，推动医疗发展。
首先，参照《儿童罕见病队列数据库数据共享机制专家共识》，本标准对负责数据共享的数据审批管理委员会进行了组织架构要求及责任分工的明确。
其次，在数据共享原则部分，本标准强调数据共享前对数据申请者的资质、数据申请目的与用途（即课题计划书）进行严谨考核，不仅保证数据被用于符合伦理、有价值意义的课题研究中，也要保证数据对相应课题的支撑力度、研究者的科研能力，确保数据在分发后能得到有效利用。
再次，在数据共享流程部分，本标准强调了共享数据的质量、数据提取与发放过程中的精准性与安全性。强调通过标书制式表格识别与数据库匹配，精准提取需求数据；建议人工审核将再次核对数据满足课题需求、文档的脱敏与加密、以及文件传输地址的正确性，同时强调了人工审核过程需满足的物理隔离及网络隔离要求，确保数据的安全性。
最后，在数据共享后监管部分，本标准强调了数据发放后的技术支持与监管，确保数据能得以充分、正确且安全的使用，避免发放后数据的不正当使用或浪费。
[bookmark: _Hlk130371822]总体而言，本标准为大型专病队列研究数据共享分发提供清晰、明确的操作指南，促使其按照统一的标准和流程进行数据共享，减少数据提取与传输过程的数据泄露风险，确保数据分享后合规、高效的应用。实现大型专病队列研究数据库共建、共享、共赢的运转模式，推动医学研究进步。

[bookmark: _Toc1490406642][bookmark: _Toc459720143][bookmark: _Toc459724774][bookmark: _Toc509933849][bookmark: _Toc510534528][bookmark: _Toc459704603]标准名称
1　 [bookmark: _Toc1015173486]范围
[bookmark: _Toc459724775][bookmark: _Toc459720144][bookmark: _Toc459704604]本标准规定了医学队列平台数据技术规范——数据共享分发的术语和定义、负责数据共享的组织架构及职责、数据共享原则、数据共享流程和数据共享后的服务与监管。
本标准适用于医学队列研究中大型专病队列研究。
2　 [bookmark: _Toc509933850][bookmark: _Toc510534529][bookmark: _Toc263203787]规范性引用文件
[bookmark: _Toc459704605][bookmark: _Toc459720145][bookmark: _Toc459724776]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
YD/T 4680-2024 电信网和互联网数据安全管控平台技术要求和测试方法
T/CPMA001-2018 大型人群队列研究数据安全技术规范
YY/T1833 人工智能医疗器械质量要求和评价
3　 [bookmark: _Toc436205037][bookmark: _Toc510534530][bookmark: _Toc509933851][bookmark: _Toc1997218936]术语和定义
[bookmark: _Hlk92788667]下列术语和定义适用于本文件。
3.1
[bookmark: _Toc1715049875]专病队列研究  specific disease cohort study
专病队列研究是一种前瞻性研究方法，它通过对一组特定疾病的患者进行追踪观察，以评估疾病危险因素、预后因素和治疗效果等方面的问题。主要特点是对患有该疾病的患者进行长期追踪随访，观察其治疗预后、并发症的发病率和整体死亡率等结果，从而深入揭示疾病的演变规律，为临床诊疗和疾病防控提供有力支撑。
3.2
[bookmark: _Toc242050926]数据共享  data sharing
医疗数据共享是指数据监管中心通过公开、免费或付费的形式，将医疗大数据资源提供给其他机构、研究团队或个人使用的一种高效且规范的数据管理模式，旨在促进数据价值最大化、推动医学研究和临床实践。制定合理的数据共享规范至关重要，这其中需要充分考虑数据共享的前提要求、安全保障和监管等多个方面，通过设计科学的数据共享准则，兼顾数据的开放性与安全性，确保数据的安全共享和高效应用。
3.3
[bookmark: _Toc910630153]数据分发  data distribution
数据分发是数据共享中的关键步骤，依据预设的规则与流程，将数据精确地发放给指定的接收方。这一过程需确保数据准确无误和及时有效的传递，同时维护数据安全，防止未授权访问或泄露。
3.4
[bookmark: _Toc305142525]数据脱敏  data masking
数据脱敏，亦称数据匿名化，是通过技术手段去除或隐藏数据中的敏感信息，如个人的姓名、电话、住址、身份证号码等，以保护个人隐私和数据安全。常见脱敏技术包括替换、重排、加密、截断和掩码，旨在保留数据的实用价值，同时消除可能引发身份识别的风险。这一过程对于保障数据主体的隐私权益，促进数据的合法合规使用至关重要。
4　 [bookmark: _Toc339468639][bookmark: _Toc2089254742]负责数据共享的组织架构及职责
[bookmark: _Toc1732849241]4.1 
数据审批管理委员会
[bookmark: _Toc1971456520]4.1.1 数据审批管理委员会宜在构建专病队列研究数据平台时同时成立，宜由牵头单位组织建立。
[bookmark: _Toc744542077]4.1.2 数据审批管理委员会应由数据管理委员会与学术委员会构成，承担数据的组织生产、数据共享的审批与分发职责。
4.1.3 数据审批管理委员会应在数据产生前与各数据提供单位签订协议，确认数据审批管理委员会具有数据分发及使用权利；而数据提供单位享有数据共享优先申请的权益。
[bookmark: _Toc131477070]4.2 
数据管理委员会
4.2.1 数据管理委员会应由负责数据存储与安全保障的数据监管中心兼任；
4.2.2 数据管理委员会在数据共享中应至少负责数据申请书的可行性评估、数据的质量控制、提取、脱敏与传递、数据共享前后的风险评估。
[bookmark: _Toc2121926374]4.3
学术委员会
4.3.1 学术委员会应由专病队列相应临床专业内的资深学者组成，以保障数据使用的科学性与安全性。
4.3.2 学术委员会在数据共享中应负责数据申请书的科学性评估、数据共享后的成果追踪。
5　 [bookmark: _Toc2103125736][bookmark: _Toc599336697]数据共享原则
[bookmark: _Toc1800898979][bookmark: _Hlk167244893]5.1 
数据共享的申请
5.1.1 数据申请单位应向数据审批管理委员会提交制式化数据申请书，说明申请数据所服务的课题研究，经学术委员会评估课题的价值与意义、数据管理委员会审查课题可行性、申请单位伦理委员会进行课题伦理审查、申请单位在国家医学研究登记备案信息系统完成备案后，方能获批数据共享资格。
5.1.2 申请书内容应至少包括：研究背景、研究目的、研究方法、时间安排、伦理批件、申请人研究背景及用于接收数据的申请人邮箱。其中，研究方法为申请书主体部分，应包括研究设计、研究对象、研究变量定义、样本量估计及统计方法。申请书应附制式化数据需求表格（具体示例见附录A）。
5.1.3 制式化数据需求表格应由数据审批管理委员会制定，内容为专病队列数据库所能提供的所有原始变量、变量类型（如连续变量、分类变量等）、变量取值范围，供数据申请单位在申请时从中选择 1）数据分析所需变量，以确保所提取数据能满足研究课题所需的必要信息；2）主要入组标准所对应的变量及其取值范围，以确保后期数据的精准提取与分发。
[bookmark: _Hlk183044655]5.1.4 数据监管中心宜开发数据电子化申请平台，通过统一在线模板和表单以规范数据申请书的填写，便捷化数据申请书的提交、审核和提交后的数据匹配，减少手动操作误差，提升审核的效率。
[bookmark: _Toc1074619235]5.2 
数据管理委员会审批
5.2.1 数据管理委员会应根据数据申请书中的制式化数据需求表格，与数据库进行匹配，并输出可行性报告。
5.2.2 可行性报告内容包括数据库中符合入组标准的患者样本量及各所需变量的缺失比例，供数据管理委员会及学术委员会进行申请书审批时参考。
[bookmark: _Toc788011375]5.3  
学术委员会审批
5.3.1 数据监管中心应邀请学术委员会专家对申请书的研究意义、创新性、可行性、伦理进行全面评定，决定是否具备获得数据的资质。
5.3.2 受邀参与评定的学术委员会专家应为相应临床专业内的副高级及以上职称的学者、具备10年及以上主持或参与该专业领域临床研究的经验，且以第一作者或通讯作者发表临床研究至少10篇。
[bookmark: _Toc575528576]5.4 
伦理审批及临床研究注册
5.4.1 数据申请单位应在提交数据申请书前在各单位伦理委员会完成伦理审批，并将伦理批件作为数据申请书的必要附件材料。
5.4.2 数据申请单位应在伦理审核通过后，在国家全民健康保障信息平台医学研究登记备案信息系统完成备案，以确保数据在临床研究中的规范化分析使用。
[bookmark: _Toc642430744]5.5 
签订数据保密协议
5.5.1 数据发放前，申请单位应与数据审批管理委员会签订保密协议。
5.5.2 保密协议中，申请单位应承诺数据仅限于所申请课题使用，不得泄露或转交第三方，确保数据安全与合规使用。
5.6 
数据共享透明度
5.6.1 数据管理委员会宜定期公开数据共享情况，包含数据共享申请的数量、批准率、共享数据的应用领域等信息，通过增加数据共享的透明度增强数据共享工作的公信力。
5.6.2 数据管理委员会可创建公众平台，通过平台定期发送数据共享报告，以提高各单位对数据使用申请的参与意愿。
6　 [bookmark: _Toc1933220939][bookmark: _Toc1353562049][bookmark: _Hlk167239721]数据共享流程
[bookmark: _Toc216742663]6.1 
数据质量控制
6.1.1 数据平台应建立统一的数据标准和格式，确保不同来源的数据具有一致性和可比较性，便于数据共享后的整合和分析，数据质量控制具体方法可遵循“YY/T1833”的第2部分:数据集通用要求执行。
6.1.2 数据管理委员会宜成立数据维护小组，定期对质控不达标的数据进行质询、修改与清洗，确保数据的质量、更新和使用性。
6.2 
数据提取及脱敏
6.2.1 数据监管中心后台应根据制式化数据需求表格，从数据库中精准匹配并提取满足核心入组条件的病例中所需的关键变量信息，并对数据文件实施严格加密措施。
6.2.2 参照《大模型人工智能技术在医疗服务领域应用的专家共识》，数据监管中心的后台系统可具备一定自动化、智能化能力，实现制式化数据需求表格与数据库之间的智能化匹配，减少人员手动操作带来的数据泄露风险，确保数据传输的安全性，电子数据安全问题可遵循“YD/T 4680-2024”执行。
6.2.3 数据监管中心后台应对数据进行脱敏处理，隐藏患者姓名、电话号码、身份证号码、住址等个人敏感信息，隐私信息脱敏及加密的方法可按“T/CPMA001-2018”执行。同时为每位患者分配唯一的标识码用于后续的患者识别，充分保护患者隐私安全。
[bookmark: _Toc661671729]6.3 
人工审核
[bookmark: _Toc167274676]6.3.1 数据提取后，应再次审核如下方面：数据文件是否已加密处理；患者个人信息是否已脱敏；提取的病例是否满足申请书中规定的入组标准；提取的变量是否与课题需求匹配；数据发放的邮箱地址是否与申请者的邮箱一致。
6.3.2 数据共享前，应再次进行共享风险评估，包括：评估数据泄露、误用或滥用的风险，并制定应对措施。
6.3.3 数据的审核及共享风险评估应由数据管理委员会和独立的第三方安全机构共同完成，确保客观性和全面性。
6.3.4 负责数据审核及共享风险评估的数据管理委员会成员及第三方机构人员在访问数据前，应经过严格的数据安全的专业训练及考核。
6.3.5 人工审核环节应遵循以下原则：1）实行物理隔离，即使用专用于数据审核的计算机设备，该设备应不具备数据下载和导出功能；2）实施网络隔离，即审核工作只能通过内部网络进行，严禁与外部网络连接。具体措施要求宜参考“T/CPMA001-2018”。
[bookmark: _Toc1046425137]6.4 
数据传递
6.4.1 应在数据审核确认无误后，由数据监管中心后台向申请者的数据连接地址发放数据。
6.4.2 传递的数据文件应设定有限的下载次数和使用期限，确保数据仅限于本次研究项目使用，避免非授权传播。
7　 [bookmark: _Toc1523692276][bookmark: _Toc1023084872]数据共享后的服务与监管
[bookmark: _Toc85882175][bookmark: _Toc2101075904]7.1 
[bookmark: _Toc312704441]提供数据使用帮助
7.1.1 数据审批管理委员会应向用户全面提供详细的数据说明字典，阐明数据结构、字段含义及使用规则。
7.1.2 数据审批管理委员会宜组织专业的数据分析培训课程，内容包括数据结构解读、脱敏数据的分析处理以及高级数据分析技术等，确保各申请单位能够准确理解和高效使用数据，促进各申请单位高质量研究成果的产出。
7.1.3 数据审批管理委员会应提供邮件对话通道，由委员会内兼具临床经验和数据分析专长的研究者负责，及时响应参与单位的数据相关疑问，协助处理数据问题，提供针对性的技术指导与解决方案。
[bookmark: _Toc731055678][bookmark: _Toc1709110907]7.2 
[bookmark: _Toc1098835659]数据安全与成果追踪
7.2.1 数据管理委员会宜建立实时追踪和审计机制，通过追踪数据的访问日志、使用频次等方式，评估数据的合规使用情况，以及时发现并防止数据滥用行为。
7.2.2 学术委员会应定期与各数据申请使用单位进行沟通，追踪课题进展，以确保课题按计划顺利推进。
[bookmark: _Hlk183045272]7.2.3 学术委员会宜要求数据申请使用单位在项目结束后递交成果报告，详细描述数据的应用情况和研究成果，以评估数据使用的实际效益，为后续的数据共享策略提供参考依据。
7.2.4 学术委员会可建立奖励机制，对研究成果突出的数据使用单位进行嘉奖，鼓励更多单位参与数据共享，促进数据的不断更新及扩展。
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制式化数据需求表格范例

	数据库涵盖变量
	变量类别
	变量取值范围
	申请变量（多选）
	主要入组条件

	
	
	
	
	对应变量（多选）
	变量取值要求

	性别
	分类
	男/女
	✓
	
	

	年龄
	连续
	0-100
	✓
	✓
	>18

	婚姻
	分类
	未婚/已婚/离异
	
	
	

	xx专病的疾病分型
	分类
	A/B/C/D
	
	✓
	=A

	xx专病的疾病严重度 xx评分
	连续
	0-30
	✓
	✓
	>10

	...
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