
《自主可控网络安全技术 基于网络靶场的软件自主可控能力

测试指南》（征求意见稿）编制说明 

一、工作简况 

1. 任务来源当前，软件测试领域缺少面向自主可控安全能力的系统性测试方

法，并且软件安全测试活动是离散的，安全风险管理缺少连续性。经过前沿

用户探索和实践，证实基于网络靶场进行软件自主可控能力测试是实现系统

性测试和连续性管理的有效途径。本标准基于上述最佳实践，提出一套面向

软件自主可控能力进行系统性测试的方法论，以网络靶场为载体实现测试过

程监测和测试结果的连续性管理，旨在帮助软件研制单位和使用单位提升自

主可控能力的测试能力和管理水平。 

2. 协作单位参与本标准编制工作的主要单位及其分工如下：奇安信科技集团

股份有限公司负责确立标准的方向和定位、管理标准编制的进度和质量、组

织评审和改进等工作；软极网络技术（北京）有限公司负责制定标准的主体

架构、编写主体内容、与各协作单位的沟通等工作；中关村华安关键信息基

础设施安全保护联盟负责组织专家资源进行各阶段的评审，确保标准的引领

性、实用性和规范性；工业互联网研究院、可信华泰科技有限公司、北京大

学、长沙市轨道交通运营有限公司等单位基于各自实践经验对标准的相关章

节进行编写或补充，以提升标准的实用性。各单位分工协作，共同完成了本

标准的编制。 

3. 主要工作过程 

– 立项筹备阶段：对两个测试机构、三个基于网络靶场进行软件自主

可控能力测试项目的开发人员、交付人员和用户进行调研，梳理软件

自主可控能力测试的现状和需求，发现存在以下问题：1）软件自主

可控能力测试缺乏规范性；2）软件自主可控能力历次测试结果缺乏

关联性管理；3）在没有网络靶场的情况下，对于自主可控软件的安

全性只能做简单的合规性测试，难以进行复杂环境下的攻防测试，更

无法进行上线运行后的的持续性检测。总结一套基于网络靶场进行软

件自主可控能力测试的方法论，指导软件开发者、使用者和测试机构

系统化、规范化地开展测试活动和管理测试结果是非常必要的。 

– 起草阶段：起草组由各参编单位的代表组成，其中包括了自主可控

软件的开发单位、使用单位和测试机构，以确保编制的测试指南符合

不同角色的使用需求。起草阶段的主要工作内容包括：1）收集国内

外相关的标准文档，作为制定本标准的参考材料，同时保证本标准的

创新性；2）收集、整理相关市场项目的测试方案，从中吸取成功的

做法；3）详细讨论测试评估工作各环节，确定本标准的框架和各部

分的主要内容；4）分工写作；5）多轮次评审优化。 



– 征求意见阶段（如果已经进行部分征求意见工作）：已经开展了部

分征求意见工作，以邮件和会议方式向具有基于网络靶场开展软件测

试经验的企业用户征求意见，并吸纳反馈的意见进行优化。 

二、标准编制原则和确定标准主要内容的依据 

1. 编制原则 

– 本标准起草过程中，在文件编制原则、文件结构的合理性、术语和定

义的规范性等方面，严格按照 GB/T 1.1—2020《标准化工作导则 第

1 部分：标准化文件的结构和起草规则》进行。 

– 科学性与合理性：本标准中测试方法的选择、测试要素的确定等是

基于最佳实践总结提炼的，经过科学论证具有普遍适用性，从而确保

测试指南在实际应用中的可行性和有效性。 

– 通用性与适用性：本标准中的测试方法是基于最佳实践总结提炼

的，而且在标准编制各阶段向软件产品研制单位、使用单位、测评机

构等相关方广泛征求意见，遵循文件使用者原则编制文件，从而确保

符合实际工作场景需求，能够指导各相关方。 

2. 确定标准主要内容的依据 

– 范围确定依据：在提升软件自主可控能力的总体目标下，有效的测

试方法是非常必要的，但行业缺少对软件自主可控能力进行系统性测

试的方法指导；与此同时，前沿实践证明基于网络靶场开展测试活动

可实现对测试过程和结果的持续性管理，因此本标准定位为“基于网

络靶场对软件自主可控能力进行持续性测试的方法论”，旨在弥补软

件自主可控能力系统性测试方法这一缺失。 

– 本标准引用 GB/T 25069、GB/T 36630.1、GB/T 39412 - 2020、

GB/T 43848 – 2024 文件，为术语的定义提供支持；引用 T/CSAC 

001 – 2023 文件，参考其在仿真测试中测试环境搭建的步骤。 

– 术语和定义依据：标准中界定的术语和定义，部分继承本系列标准

的框架标准，如自主可控；部分参考现有国家标准，如安全可控、代

码安全审计、开源许可证；部分基于行业惯例进行定义，如仿真测

试、实网测试、安全众测；部分基于本标准特定需求进行定义，如软

件资产、测试要素。 

三、主要试验（或验证）的分析、综述报告，技术经济论证，预期的

经济效果 

1. 主要试验（或验证）情况本标准是在若干最佳实践的基础上总结形成的方

法论，其可行性已经过实践验证。实践是基于政务系统和科研系统开展的，

详细信息不便公开。 

2. 技术经济论证 

– 技术可行性论证：本标准涉及的网络靶场技术、软件分析技术等均

为成熟技术，具备相关技术和产品的用户，可依据本标准的方法、结



合自身的业务需求和管理需求进行测试流程配置，开展测试工作。用

户在选择网络靶场技术和产品时应考察其是否支持软件全生命周期测

试的关联管理。 

– 经济合理性论证：采用本标准进行软件自主可控能力测试，需要用

户建设网络靶场进行测试环境搭建、测试任务执行和测试结果管理，

但通过提高软件质量、保障网络安全将带来更长远的受益。 

3. 预期的经济效果本标准实施后，将对软件产业发展起到积极的推动作用，

通过提高软件产品的安全性和竞争力，加速国产化替代，从而为软件企业带

来市场份额增长和经济效益提升；对使用软件的企业或组织而言，降低停服

断供、软件后门等安全风险，避免可能由此带来的经济损失。 

四、采用国际标准和国外先进标准的程度，以及与国际、国内同类标

准水平的对比情况 

1. 国际标准采用情况未采用国际标准。 

2. 与国际、国内同类标准对比 

– 与国际同类标准对比：国外没有自主可控相关标准可供参考。 

– 与国内同类标准对比：国内具有多种网络安全测试相关标准，但通

常是面向某一种场景的安全要求或测试方法，例如代码安全审计、基

于网络仿真环境的测试等，缺失连续性安全管理，也缺少自主可控能

力的综合性测试管理。本标准的创新性在于：1）面向自主可控能力

的测试；2）对于软件资产历次测试的结果进行关联管理。 

五、与有关的现行法律、法规和强制性国家标准的关系 

本标准遵从《中华人民共和国国家安全法》、《中华人民共和国网络安全法》、

《关键信息基础设施保护条例》、《网络安全审查办法》等现行的法律法规。本标

准参考了网络安全测试相关的推荐性国家标准；在相关领域尚无强制性标准，不存

在冲突之处。 

六、重大分歧意见的处理经过和依据 

在标准编制过程中未出现重大分歧意见。 

七、标准作为强制性标准或推荐性标准的建议 

从行业发展的多样性和灵活性考虑，建议本标准作为推荐性标准。 

八、贯彻标准的要求和措施建议 

1. 贯彻标准的要求贯彻本标准，要求相关单位应具备网络靶场环境和软件生

命周期各阶段涉及的测试软件、测试工具等，测试人员应掌握制定测试方

案、搭建测试环境、执行测试任务、分析测试结果所需的知识和技能。 

2. 措施建议 



– 培训措施：建议相关方（软件研制单位、使用单位和测评机构）开

展培训工作，针对标准内容组织培训课程，提高相关人员对标准的理

解和执行能力。 

– 激励措施：建议行业主管部门，对于按照标准要求开展软件自主可

控能力测试工作并取得一定收效的相关方（软件研制单位、使用单位

和测评机构）给与奖励，扩大其示范效应。 

九、废止现行有关标准的建议 

不涉及。 

十、其他应予说明的事项 

无。 


