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[bookmark: _Toc159248724][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本标准依据 T/CAS 1.1—2017《团体标准的结构和编写指南》的有关要求编写。
本文件由公安部第三研究所提出。
本文件由上海市人工智能行业协会归口。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件起草单位：公安部第三研究所、上海市人工智能行业协会、上海骏聿数码科技有限公司、鹿马智能科技（上海）有限公司、盟广信息技术有限公司。
T/SAIA XXXX—XXXX
本文件主要起草人：刘彩霞、谢芳艺、焦志皓、钟俊浩、沈涛、田同明、吴晓慧、白雪松。
[bookmark: BookMark4]

人脸识别应用 宾旅馆人证核验自助入住管理设备
[bookmark: _Toc24884218][bookmark: _Toc24884211][bookmark: _Toc17233325][bookmark: _Toc26986530][bookmark: _Toc26718930][bookmark: _Toc26986771][bookmark: _Toc65750305][bookmark: _Toc17233333][bookmark: _Toc66107565][bookmark: _Toc26648465][bookmark: _Toc159248725]范围
[bookmark: _Toc24884212][bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了基于人脸识别技术的宾旅馆人证核验自助入住管理设备的术语和定义、产品编码、组成和分类、技术要求、试验方法、检验规则、标志、包装、随机技术文件、运输和贮存。
本文件适用于宾旅馆旅客通过基于人脸识别技术或以人脸识别技术为主的多模态生物特征识别技术的人证核验方式自助办理住宿登记及住宿管理等业务的设备的设计、建设、验收和使用。
民宿用人证核验自助入住管理设备可参照使用本文件。
[bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc65750306][bookmark: _Toc66107566][bookmark: _Toc159248726]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 17799.1-2017  电磁兼容 通用标准 居住、商业和轻工业环境中的抗扰度试验
GB/T 2423.1-2008  电工电子产品环境试验 第2部分：试验方法 试验A：低温
GB/T 2423.2-2008  电工电子产品环境试验 第2部分：试验方法 试验B：高温
GB/T 2423.3-2016  环境试验 第2部分：试验方法 试验Cab：恒定湿热试验
GB/T 2423.5-2019  环境试验 第2部分:试验方法 试验Ea和导则:冲击
GB/T 2423.7-2018  环境试验 第2部分:试验方法 试验Ec:粗率操作造成的冲击（主要用于设备型样品）
GB/T 2423.10-2019  环境试验 第2部分：试验方法 试验Fc: 振动(正弦)
GB/T 35678-2017  公共安全 人脸识别应用 图像技术要求
GB/T 37976-2019 物联网 智慧酒店应用 平台接口通用技术要求
GB/T 41786-2022 公共安全 生物特征识别 术语
GB/T 41987-2022 公共安全 人脸识别应用 防假体呈现攻击测试方法
GB/T 4208-2017  外壳防护等级（IP代码）
GB 4943.1-2011  信息技术设备 安全 第1部分：通用要求
GB/T 5271.37-2021 信息技术 词汇 第37部分：生物特征识别
GA/T 1127-2013  安全防范视频监控摄像机通用技术要求
GA 1153-2014 手持式居民身份证阅读器
GA/T 1326-2017  安全防范 人脸识别应用 程序接口规范
GA/T 1755-2020 安全防范 人脸识别应用 人证核验设备通用技术要求
GA 234 旅馆业治安管理信息系统
GA 450-2013 台式居民身份证阅读器通用技术要求
[bookmark: _Toc66107567][bookmark: _Toc65750307][bookmark: _Toc159248727]术语和定义
[bookmark: _Toc26986532]GB/T 5271.37-2021、GB/T 41786-2022、GA/T 1755-2020界定的以及下列术语和定义适用于本文件。

宾旅馆人证核验自助入住管理设备 self-service check-in management equipment bases on identity verification in hotel
一种面向宾旅馆入住管理应用，能够读取身份证件信息、拍摄人脸图像、验证人员身份的设备。可通过人脸识别技术或以人脸识别技术为主的多模态生物特征识别技术对旅客进行人证核验，并将旅客入住信息上传至旅馆业治安管理信息系统，提供旅客自助办理入住、支付、取卡、续住、换房、退房或访客登记、访问等服务。

[bookmark: _Toc65594775]人证核验 identity verification
可由人脸识别或以人脸识别为主的多模态生物特征识别方式验证被核查旅客与其所持证件信息或其声称的身份信息是否一致的过程。
[来源：GA/T 1755-2020,3.1.1，有修改]

旅馆业治安管理信息系统 hotel public order administration information system
一款按公安部颁布的《旅馆业治安管理办法》条例要求获取旅客入住信息进行治安管理的系统。
[来源：GA 234，有修改]

宾旅馆管理信息系统 hotel management information system
一款用于依法取得《旅馆业特种行业许可证》的宾旅馆运营中实现旅客预定、入住办理管理服务的系统。
[bookmark: _Toc66107568][bookmark: _Toc159248728]缩略语
下列缩略语适用于本文件。
FAR：错误接受率（False Acceptance Rate）
FRR：错误拒绝率（False Rejection Rate）
URL：统一资源定位符（Uniform Resource Locator）
NFC：近场通信（Near Field Communication）
HTTP：超文本传送协议（Hypertext Transport Protocol）
WiFi：无线局域网（Wireless Fidelity）
[bookmark: _Toc159248729][bookmark: _Toc37340389][bookmark: _Toc37750845][bookmark: _Toc38639469]产品编码
宾旅馆人证核验自助入住管理设备（以下简称设备）的产品编码宜由产品名称代码、生产企业代码、产品型号代码和产品序号代码组成。产品名称代码用“ZRGS”表示，生产企业代码使用企业名称两位简写，产品型号代码分为产品验证方式数字与产品类型，其中1为人脸识别验证方式、2为以人脸识别技术为主的多模态生物特征识别验证方式，产品类型包括台式设备代码T、立柜式设备代码L、嵌入式设备代码Q、壁挂式设备代码B、手持式设备代码S等；产品序号代码使用唯一的六位阿拉伯数字表示。
[image: ]
产品编码构成
示例：xx生产企业代号为AB，产品序号为第000001号的基于人脸识别技术的立柜式旅馆业人证核验自助入住管理设备，编号为ZRGS AB 1L 000001。
[bookmark: _Toc159248730]组成和分类
[bookmark: _Toc159248731]组成
设备应至少包括人机交互、人证核验、订单支付、入住确认、房卡发放或凭证签发、联网接入、管理/控制等组件。其中人证核验组件应至少包括旅客信息获取模块、现场人脸信息获取模块和人脸比对模块。
注：凭证包含但不限于纸质凭证、电子凭证、小程序等。
[bookmark: _Toc159248732]分类
按不同的分类方式，设备可分为以下类型：
a） 按结构组合不同分类，设备分为分体式设备和一体集成式设备两种类型；
b） 按外观样式不同分类，设备分为台式、立柜式、嵌入式、壁挂式、手持式等设备类型。
[bookmark: _Toc159248733]技术要求
[bookmark: _Toc159248734][bookmark: _Toc26545328][bookmark: _Toc26545381][bookmark: _Toc37750854]基本要求
外观
设备外观应符合以下要求：
1. 外观完好，表面平整光滑、色泽均匀，无裂纹、褪色及永久性污渍，无明显变形和划痕，金属件无毛刺、无锈蚀；
1. 表面的标记和字符清晰可辨，且不易被擦除； 
1. 显示屏幕或显示面板上的字符、图形应清晰无缺损。
机械结构
设备的机械结构应符合以下要求：
1. 设备框架应有足够的强度和刚度，能够承受正常安装、使用、搬运和运输中的振动和冲击，而不致引起仪器机械和性能受损； 
1. 设备部件和所有零件应有足够的强度和刚度，所有按钮、调节和控制结构应安装正确、操作灵活。
外壳防护等级
台式、立柜式与壁挂式设备的外壳防护等级应至少符合GB/T 4208-2017中IP30的规定。
通信接口
设备应具备有线或无线通信接口。
[bookmark: _Toc159248735]功能要求
人机交互显示
设备应具备含中文的人机交互界面，并能在界面上显示时间、自检状态、网络连接状态、操作引导指示、结果反馈等信息。
入住办理服务
设备应具备入住办理服务功能，其中入住办理服务应包含但不限于以下选项：
1. 获取旅客入住订单；
1. 入住办理；
1. 添加同住；
1. 退房办理；
1. 续房办理；
1. 个人旅客和团体旅客。
[bookmark: _Hlk500174404]人脸图像采集
设备应具备现场采集人脸图像功能。
证件芯片信息读取与验证
具备居民身份证阅读模块的设备，应具备居民身份证阅读功能，应符合以下要求：
1. 能读取证件内置芯片中的电子照片，并能同时读取证件芯片中的身份标识信息；
1. 用于读取居民身份证芯片信息的居民身份证阅读模块或阅读器符合GA 450-2013、GA 1153-2014等相关标准及行业管理规定的要求；
1. 具备证件信息验证功能。
证件信息获取与验证
不具备居民身份证阅读模块的设备，应具备证件信息获取与验证功能。
注：保障证件信息中的人员证件照片或人脸特征信息的合规性。
活体检测
设备应具备人脸活体检测功能，拒识人脸照片和人脸视频。
人证核验
设备应具备人证核验功能，符合以下要求：
1. 应能将通过活体检测获取的人脸图像与人员证件照片或人脸特征信息进行1:1人脸比对，并给出人证一致性核验结果；
1. 宜支持采用本地离线和/或网络在线比对方式；
1. 宜采用多模态生物特征识别技术中的其他生物特征方式进行验证，并给出对应结果。
入住信息上传
人证核验通过后，设备应能将旅客入住信息上传至旅馆业治安信息管理系统。
订单支付
设备宜具备订单支付功能。
房卡发放与回收
设备宜具备房卡发放与回收功能，符合以下要求：
1. 入住办理确认后，应启动房卡发放；
1. 退房办理确认后，宜启动房卡回收。
凭条打印
设备宜具备凭条打印功能，打印的凭条应字迹清晰可辨。
凭证签发
设备宜具备凭证签发功能。
补光
设备宜具备补光功能。
宽动态
不具备补光功能的设备，人脸采集摄像头应具备宽动态功能。
语音或文字提示
设备应具备语音或文字提示功能，符合以下要求：
1. 应能提示使用步骤、拍摄姿势、五官遮挡状态、故障信息、核验结果等信息；
1. 语音提示宜支持选择开启或关闭。
故障自检提示
设备应具备故障自检提示功能。当出现以下情况中的任意一项时，设备应能立即发出故障告警：
1. 主电源断电；
1. 通信网络出现故障且持续时间达到10s；
1. 组件连接中断。
校时
联网的设备应具备自动校时功能，且24h计时误差应小于或等于1s。
参数设置
设备应支持设置人脸检测参数、图像质量参数、比对阈值等人脸识别性能控制参数。
用户管理
设备应具备用户管理功能,应支持根据不同用户身份与角色属性进行授权管理。
日志管理
设备应具备日志管理功能，符合以下要求：
1. 应能生成报表以供调阅；
1. 应包含接口请求时间、接口请求地址、请求设备和返回结果成功或失败等日志信息；
1. 应禁止保存旅客基本信息、证件图像及人脸采集图像；
1. 日志记录应至少保存30天。
断网续传
设备应具备断网续传功能。
断电保护
设备应具备断电保护功能。
第三方数据库调用
设备宜具备第三方数据库调用功能。
通信
设备应具备有线或无线通信功能，宜具备蓝牙、NFC等通信功能。
[bookmark: _Toc65750324][bookmark: _Toc65594799][bookmark: _Toc64729535][bookmark: _Toc26545329][bookmark: _Toc66107585][bookmark: _Toc26545382][bookmark: _Toc38639483][bookmark: _Toc37750855][bookmark: _Toc159248736]性能要求
摄像头分辨率
设备人脸图像采集摄像头的分辨率应大于或等于200万像素。
人脸图像质量
设备采集的人脸图像应符合GB/T 35678-2017中4.2的相关要求，且应符合以下要求：
1. 用于人脸识别的人脸图像支持JPEG、BMP、PNG等主流格式；
1. 人脸图像两眼瞳孔距离大于或等于60像素；
1. 采集的人脸图像分辨率大于或等于240像素×320像素。
[bookmark: _Hlk499837959]人脸姿态适应性
[bookmark: _Hlk499837937]设备应能对水平转动角度小于或等于30°、俯仰角度小于或等于20°、倾斜角度小于或等于45°的人脸进行人证核验。
[bookmark: _Hlk500175877]响应时间
[bookmark: _Hlk8269585]在网络畅通情况下，从获取人脸信息到完成人证核验的平均响应时间应小于或等于3s。
错误接受率和错误拒绝率
以人脸识别技术进行人证核验的设备，其错误接受率（FAR）和错误拒绝率（FRR）分为基本级和增强级两个等级，不同等级的设备应分别符合以下要求：
a） 基本级：在同一设定阈值条件下，错误接受率（FAR）小于或等于0.1%时，错误拒绝率（FRR）小于或等于5%；
b） 增强级：在同一设定阈值条件下，错误接受率（FAR）小于或等于0.01%时，错误拒绝率（FRR）小于或等于5%。
[bookmark: _Toc159248737]联网接入要求
旅馆业治安管理信息系统联网接入
设备应能联网接入旅馆业治安管理信息系统，符合以下要求：
a） 上传的数据应加密；
b） 涉及字典定义应符合附录A的要求。
宾旅馆管理系统联网接入
设备应能联网接入宾旅馆管理系统，接入的字典定义宜符合附录B的要求。
[bookmark: _Toc499117471][bookmark: _Toc159248738]安全要求
合规性
设备应以下合规性要求：
a） 仅在宾旅馆经营场所的前台区域安装使用，不得以办理业务、提升服务质量等为由强制、误导、欺诈、胁迫个人接受人脸识别技术验证个人身份；
b） 提供个人自愿选择使用人脸识别技术验证个人身份，确保个人充分知情并在个人主动参与的情况下进行人证核验； 
c） 支持人证核验过程中以清晰易懂的语音或者文字等方式即时明确提示身份验证的目的；
d） 采用保护措施在实际需求限定的人脸图像信息采集区域内进行人脸信息采集；
e） 使用个人单独同意提供的个人各类证件表面照片、芯片内数字照片、自建旅馆从业人员数据库人脸照片或旅客订单关联授权的人脸照片等作为人脸比对数据源，鼓励优先使用国家人口基础信息库、国家“互联网+”可信身份认证平台、国家网络身份认证公共服务等权威渠道。
安全防护
设备应符合以下安全防护要求：
a） 具备自身安全保护功能，当人证核验组件、订单支付组件、联网接入组件、管理/控制组件等关键组件在受到物理攻击时能及时进行告警；
b） 在电源掉电或更换电池时，已保存的日志信息不丢失；
c） 具有网络访问授权管理功能，未授权的WiFi、蓝牙或NFC等无法接入；
d） 除手持式设备外开机开启后自动进入软件人机交互界面，未授权无法切换进行维护；
e） 手持式设备对授权的旅馆从业人员或维护人员进行登录验证；
f） 支持生成、维护及保护审计过程和审计数据，并严格限制未经授权用户访问。
数据安全
设备应符合以下数据安全要求：
a） 入住办理业务过程中，将人机交互界面显示、凭条打印或凭证呈现的旅客个人信息进行脱敏处理；
b） 入住办理业务完成后，自动删除人脸原始图像、图片、视频及证件原始信息，必要授权时对人脸信息进行匿名化处理；
c） 对存储的人证核验结果、日志、调用的第三方数据库等敏感信息进行加密与访问控制；
d） 对上传的旅客入住信息采用旅馆业治安管理信息系统规定的加密方式进行传输；
e） 采用在线比对方式的设备，与后台比对服务器进行加密数据传输；
f） 对人证核验结果输出和日志导出提供完整性保护和机密性保护。
[bookmark: _Toc499117472][bookmark: _Toc159248739]电源要求
供电电源
设备应采用220V交流或不大于36V直流电源供电，手持式设备应同时支持自备电源供电。
电源适应性
电源电压在额定值的85％～110％范围内，设备应不需要做任何调节而能正常工作。
连续工作时间
每次充满电后，自备电源供电的设备连续工作时间应大于或等于6h。
欠压提示
当供电电压低于低电压报警限值时，自备电源供电的设备应能提供欠压提示。
[bookmark: _Toc499117473][bookmark: _Toc159248740]电气安全要求
对交流供电的设备的电气安全要求应符合GA/T 1755-2020中4.6的规定。
[bookmark: _Toc159248741]电磁兼容性要求
对交流供电的设备进行静电放电、射频电磁场辐射、电快速瞬变脉冲群、浪涌（冲击）、射频场感应的传导骚扰以及电压暂降、短时中断和电压变化共六项抗扰度试验，对直流供电的设备进行静电放电、射频电磁场辐射共两项抗扰度试验，设备的抗扰度性能应符合GB/T 17799.1-2017中表1、表2和表4中规定限值的要求。
[bookmark: _Toc499117475][bookmark: _Toc159248742]环境适应性要求
气候适应性
设备应在下述环境下正常工作，且不致引起外观和机械结构以及基本功能受损:
1. 环境温度范围：-10℃～55℃（室内型设备）；-25℃～70℃（室外型设备）；
1. 相对湿度范围：≤93％。
机械适应性
设备应在下述试验后能正常工作，且不致引起外观和机械结构以及基本功能受损：
1. 振动：正弦波 10Hz～55Hz，速率 1oct/min，振幅 0.15mm,扫频耐久循环数：5次，定频耐久时间：10min±0.5min，X、Y、Z三个轴向；
1. 冲击：峰值加速度 150m/s2,持续时间 11ms；
1. 自由跌落（仅适用于手持式设备）：非包装，跌落高度0.1m。
[bookmark: _Toc159248743]试验方法
[bookmark: _Toc159248744]测试条件
环境条件
除气候环境适应性试验外，试验在如下条件下进行：
——环境温度：15℃～35℃；
——相对湿度：25％～80％；
——大气压力：86kPa～106kPa。
测试接口
错误接受率（FAR）和错误拒绝率（FRR）测试应在计算机或服务器环境下通过人证核验性能专用测试系统以HTTP交互方式进行。被测设备上运行的人脸识别算法具备符合GA/T 1326-2017中相关要求的程序接口，通过测试接口调用获取指定规模的测试数据库，并将逐条人脸比对结果返回至人证核验性能专用测试系统进行统计并计算出错误接受率（FAR）和错误拒绝率（FRR）测试结果。测试接口函数说明参见GA/T 1755-2020附录A。
[bookmark: _Toc499117485]测试数据库
[bookmark: _Hlk500176503]测试数据库选取面向旅馆业应用场景的数据集，具体要求应符合GA/T 1755-2020中5.1.3测试数据库的要求。
[bookmark: _Toc159248745]基本试验
外观
目测检查设备外观与显示屏幕或显示面板，对于设备表面的标记、字符和图形，用棉花球沾水擦拭15s，再用浸过汽油的布擦拭15s。判定结果是否符合7.1.1的要求。
机械结构
设备机械结构试验应按照以下方法进行：
1. 按照GB 4943.1-2011中4.1规定的试验方法对设备进行稳定性试验，判定结果是否符合7.1.2 a）的要求；
1. 分别按照GB 4943.1-2011中4.2.3和4.2.4规定的试验方法对设备进行机械强度试验，判定结果是否符合7.1.2 b）的要求。
外壳防护等级
按GB/T 4208-2017规定的试验方法对设备进行外壳防护试验，判定结果是否符合7.1.3的要求。
通信接口
检查设备的接口连接情况，判断结果是否符合7.1.4的要求。
[bookmark: _Toc159248746]功能试验
人机交互显示
目视检查设备的人机交互界面及其显示内容，判断结果是否符合7.2.1的要求。
入住办理服务
分别选定个人旅客和团体旅客的两个用户角色操作，按设备软件操作手册操作办理入住服务，至少包括获取旅客入住订单、入住办理、添加同住、续房办理和退房办理等选项步骤，检查设备响应情况是否有对应选项结果，入住办理判断结果是否符合7.2.2的要求。
人脸图像采集
测试人员位于设备人脸图像采集区域内，通过设备采集并显示人脸图像。判定结果是否符合7.2.3的要求。
证件芯片信息读取与验证
具备居民身份证阅读模块的设备，证件芯片信息读取与验证试验应按照以下方法进行：
1. 用包含电子芯片的证件放置于设备的证件芯片信息读取区域，观察芯片信息读取情况及读取的信息。具备居民身份证读取功能的，采用测试人员自愿提供的真实二代居民身份证放置于设备的证件芯片信息读取区域，观察芯片信息读取情况及读取的信息，判定结果是否符合7.2.4 a)的要求；
1. 具备居民身份证读取功能的，检查居民身份证阅读模块或阅读器品牌及型号、规格，核验该居民身份证阅读模块或阅读器的检测报告和/或认证证书，判定结果是否符合7.2.4 b)的要求；
1. 重复a)试验，操作设备进行验证，核验验证的结果与证件表面提供的信息是否一致，判定结果是否符合7.2.4c)的要求。
证件信息获取与验证
检查设备使用说明书，确认证件信息获取的方式。按照给定的获取方式操作设备，查看获取的证件信息是否包括证件号码、姓名、手机号和人脸照片等被测人员自愿提供用于人证核验的人脸信息，并检查设备验证结果，判定结果是否符合7.2.5的要求。
活体检测
开启设备活体检测功能，按照GB/T 41987-2022规定的4.4、4.5.1和4.5.2进行活体人脸检测测试、人脸照片防假体攻击测试和人脸视频防假体攻击测试，观察设备测试情况，判定结果是否符合7.2.6的要求。
人证核验
设备的人证核验功能试验应按照以下方法进行：
1. 测试人员自愿选择进行人证核验，按照设备使用说明书操作，确认证件信息获取方式，将人脸置于设备人脸图像采集区域，并将本人真实身份证件放置于设备的证件芯片信息读取区域或采用设备说明书给定的证件信息获取方式提供人脸比对数据源。根据设备界面提示操作人证核验步骤，观察人证核验情况及结果，判定结果是否符合7.2.7 a）的要求；
1. 检查设备使用说明书，确认设备采用的本地离线和/或网络在线比对方式类型及配置要求；分别选择符合对应比对方式配置要求进行设置，重复a)试验，检查是否给出人证核验结果，判定结果是否符合7.2.7 b）的要求；
1. 检查设备使用说明书，确认是否存在其他生物特征方式进行验证。如有某个其他生物特征方式，按照对应的配置要求进行选择，操作获取证件信息及采集指定的生物特征图像，并启动生物特征比对，核查比对结果是否与说明书给出的信息一致，判定结果是否符合7.2.7 c）的要求。
入住信息上传
按照设备使用说明书操作，检查设备的人证核验结果输出方式，8.3.7 a)试验后查看已授权联网接入的旅馆业治安信息管理系统是否有上传的人证核验信息或设备收到相应的上传结果反馈，判定结果是否符合7.2.8的要求。
订单支付
测试人员设定为临时模拟的入住旅客，通过宾旅馆管理系统创建临时订单，确认设备处于正常联网接入状态；按照设备使用说明书及界面显示的步骤提示操作自助办理入住，直到设备界面显示订单支付信息；测试人员采用可提供的支付方式操作支付订单，观察设备是否成功支付或给出相应支付问题提示。如订单支付成功，观察设备是否自动进入下一个入住办理步骤，判定结果是否符合7.2.9的要求。
房卡发放与回收
设备的房卡发放与回收功能试验应按照以下方法进行：
1. 测试人员设定为临时模拟的入住旅客，通过宾旅馆管理系统创建临时订单，确认设备处于正常联网接入状态；按照设备使用说明书及界面显示的步骤提示操作自助办理入住，直到设备界面显示房卡发放状态，观察房卡发卡机的处理结果，查看是否获得相应房间的房卡并检查采取特定的措施确认宾旅馆管理系统中对应的门锁开启情况，判定结果是否符合7.2.10 a)的要求；
1. 测试人员设定为临时模拟的已有房卡入住旅客，按照设备使用说明书自助办理退房，如有回收房卡窗口则根据界面提示步骤操作，观察房卡回收情况及退房结果，判定结果是否符合7.2.10 b)的要求。
凭条打印
	测试人员设定为临时模拟的入住旅客，通过宾旅馆管理系统创建临时订单，确认设备处于正常联网接入状态；按照设备使用说明书及界面显示的步骤提示操作自助办理入住，直到设备界面显示办理入住完成，操作凭条打印，查看打印出口处是否凭条输出并检查凭条对应信息是否一致，判定结果是否符合7.2.11的要求。
凭证签发
检查设备使用说明书是否设有凭证签发功能及凭证呈现方式；如有，则测试人员设定为临时模拟的入住旅客，通过宾旅馆管理系统创建临时订单，确认设备处于正常联网接入状态；按照设备使用说明书及界面显示的步骤提示操作自助办理入住，直到设备界面显示办理入住完成，操作凭证签发，检查签发的凭证信息，并根据凭证呈现方式获取凭证信息是否与对应入住信息保持一致，检查采用特定措施确认宾旅馆管理系统中对应的门锁开启情况，判定结果是否符合7.2.12的要求。
补光
检查设备补光设计，调暗环境光照强度，使用照度计确认环境光照条件，观察补光成像是否自动启动及补光效果，判读结果是否符合7.2.13的要求。
宽动态
检查并确认设备不具备补光设计，按照设备使用说明书确认具有宽动态动能，采用GA/T 1127-2013中C.2进行测试，核查摄像头的宽动态能力测试结果，判读结果是否符合7.2.14的要求。
语音或文字提示
设备的语音或文字提示功能试验应按照以下方法进行：
1. 分别在8.3.2试验和8.3.7 a)试验过程中，观察操作步骤和核验结果提示情况；将真实身份证件或其它含电子芯片的证件放置于设备证件芯片信息读取区域，以与证件用户身份不一致的测试人员的真实人脸停留于设备人脸图像采集区域，观察人证核验结果提示情况，判定结果是否符合7.2.15 a)的要求；
1. 检查设备是否具有语音提示的设置，分别设置语音提示开启与关闭情况，重复a)试验，观察设备的语音提示情况是否与设置的一致，判定结果是否符合7.2.15 b)的要求。
故障自检提示
按7.2.16中的各个情况操作，查看设备是否发出告警信息，判定结果是否符合7.2.13的要求。
校时
检查设备的人机交互界面显示的时间，并开始计时，经过24h正常运行后再次检查显示时间，计算核查计时误差，判定结果是否符合7.2.17的要求。
参数设置
使用管理员角色用户登录设备软件，查看设备的人脸识别性能控制参数，分别操作改变各个参数数值，再次操作8.3.7 a)试验，查看设备响应情况，判定结果是否符合7.2.18的要求。
用户管理
检查设备的用户权限管理方式，使用不同安全级别授权的用户名登录操作，观察用户权限管理情况，判定结果是否符合7.2.19的要求。
日志管理
设备的日志管理功能试验应按照以下方法进行：
1. 按8.3.2的方法和8.3.7 a)的方法进行入住办理试验与人证核验试验，检查设备的记录及内容，按照设备使用说明书操作，确定是否可形成报表，判定结果是否符合7.2.20 a)的要求；
1. 使用授权用户，输入不同关键信息对记录进行检索，导出检索结果，判定结果是否符合7.2.20 b）的要求；
1. 使用授权用户，检查日志存储路径对应内容，核查是否有旅客基本信息、证件图像及人脸采集图像，判定结果是否符合7.2.20 c）的要求；
1. 检查历史日志记录、存储容量及保存周期设置参数，计算并确认保存天数，判定结果是否符合7.2.20 d）的要求。
断网续传
在联网畅通情况下，按8.3.2的方法和8.3.7 a)的方法进行入住办理试验与人证核验试验，检查设备的记录及内容，与宾旅馆管理系统接收的记录日志比对；在断网情况下，重复操作入住办理试验，查看断网前后宾旅馆管理系统接收到的记录日志，判定结果是否符合7.21的要求。
断电保护
关闭设备电源，再次启动后，查看设备是否正常运行，操作8.3.1试验查看响应情况，判定结果是否符合7.2.22的要求。
第三方数据库调用
检查设备用于人脸比对的数据库是否调用第三方数据库，核查是否获得授权许可。使用授权的管理员账户操作设置并确认与第三方数据库连接状态。重复8.3.5试验，检查调用的证件信息是否获得与声称被测人员的信息一致，判定结果是否符合7.2.23的要求。
通信
检查设备使用说明书确认通信接口与通信方式，使用授权的管理账户分别设置对应的通信方式进行连接，观察设备通信连接状态，记录当前通信方式，判定结果是否符合7.2.24的要求。
[bookmark: _Toc159248747]性能试验
摄像头分辨率
    使用授权的管理账户进入设备本机参数界面查看摄像头分辨率，采用摄像头工具拍摄现场照片，并用对应的图像处理工具查看照片分辨率，记录数值，判定结果是否符合7.3.1的要求。
人脸图像质量
检查设备正常联网接入旅馆业治安管理信息系统和宾旅馆管理系统情况，重复8.3.3试验，授权访问提取旅馆业治安管理信息系统指定的人脸图像存储路径，使用图像处理工具查看人脸图像质量，记录对应数值；如果设备无法获取用于人脸比对的人脸采集图像，授权允许进入测试模式下启动人脸图像采集功能，使用测试工具获取人脸采集图像，记录相应的数值；判定结果是否符合7.3.2的要求。
人脸姿态适应性
测试人员依次采用不同人脸姿态进行8.3.3试验和8.3.7 a)试验，确保测试人员出现正面、水平左转30°、水平右转30°、上仰20°、下俯20°、左倾斜45°、右倾斜45°至少七种姿态。观察人证核验情况，判定核验结果是否符合7.3.3的要求。
[bookmark: _Hlk22515938]响应时间
从将身份证件或其它包含电子芯片的证件放在设备证件芯片信息读取区域且检测人员的人脸置于设备人脸采集区域开始计时，至设备给出核验结果结束计时，记录人证核验整个过程的响应时间。重复10次，取10次结果的算术平均值作为平均响应时间，判定结果是否符合7.3.4的要求。
错误接受率和错误拒绝率
[bookmark: _Hlk3760917]按照GA/T 1755-2020中5.4.4试验方法进行试验，判定结果是否符合7.3.5的要求。
[bookmark: _Toc159248748]联网接入试验
旅馆业治安管理信息系统联网接入
检查旅馆业治安管理信息模拟测试系统或已获授权的对应省市旅馆业治安管理信息系统的接入情况，重复8.3.2试验，从旅馆业治安管理信息系统后端检查上传的相关数据，按7.4.1的要求逐项核查，判断是否符合7.4.1的要求。
宾旅馆管理系统联网接入
检查宾旅馆管理模拟测试系统或与已获授权的对应省市旅馆业治安管理信息系统管辖区域的在运营的宾旅馆管理系统的接入情况，重复8.2.3试验，操作入住办理服务各个业务模块，并每次操作后核查与宾旅馆管理系统的数据同步情况，判断是否符合7.4.2要求。
[bookmark: _Toc159248749]安全试验
合规性
检查设备的使用说明书与技术说明书给出关于合规性要求，重复8.3.2试验，逐条核验是否采用个人信息保护相应的措施与呈现方式，观察设备措施实施情况与呈现结果情况，判定结果符合7.5.1的要求。
安全防护
设备的安全防护试验应按照以下方法进行：
a） 采用物理攻击手段分别对设备的人证核验组件、订单支付组件、联网接入组件、管理/控制组件等关键组件进行测试，检查设备是否出现告警并检查设备的审计日志是否出现攻击事项报告，判定结果是否符合7.5.2中a)的要求；
b） 设备加电启动后，对设备进行人证核验试验结束后人为切断电源30min，之后重新加电启动，检查设备在断电前已保存的记录信息是否丢失，判定结果是否符合7.5.2 b)的要求；
c） 使用授权的管理账户进入设备的操作系统，查看网络资源访问控制策略。按照策略进行配置是否开启访问，检查配置后显示的网络访问情况；针对WiFi、蓝牙和NFC分别进行受控配置，操作网络连接，观察网络连接状态，判定结果是否符合7.5.2 c)的要求;
d） 根据4.2分类判断设备类型，如不是手持式设备，操作设备开机启动查看设备启动后显示情况；进入人机界面后使用授权的维护人员账户登录验证，查看设备是否切换显示界面进入操作系统或维护设置界面，判定结果是否符合7.5.2 d)的要求;
e） 根据4.2分类判断设备类型是否为手持式设备，操作设备开机启动查看设备启动后显示情况，分别使用授权的旅馆从业人员或维护人员庄户验证登录启动软件程序，观察设备响应后显示情况，判定结果是否符合7.5.2 e)的要求;
f） 使用按GA/T 1755-2020中5.5.3试验方法进行试验，判定结果是否符合7.5.2 f)的要求。
数据安全试验
设备的数据安全试验应按照以下方法进行：
a） 分别重复8.3.1试验、8.3.11试验与8.3.12使用，观察在入住办理业务过程中的相关显示情况，判断结果是否符合7.5.3 a)的要求；
b） 重复8.3.2试验后，使用授权的管理员账户检查设备存储容量变化情况与存储信息，检查是否存储人脸原始图像、图片、视频及证件原始信息等；核验是否出具符合与旅馆业治安管理相关法律、行政法规规定相关文件及有效的必要授权方式，检查人脸信息是否进行匿名化处理，判断结果是否符合7.5.3 b)的要求；
c） 检查设备技术说明书确认设备可存储的信息范畴，分别使用授权用户和非授权用户访问存储信息，检查设备存储的核验结果、日志、调用的第三方数据库等敏感信息是否加密，并检查是否提供对应加密的商用密码算法证书，判断结果是否符合7.5.3 c)的要求；
d） 确认设备处于正常联网接入状态，使用网络抓包工具在将旅客入住信息上传至旅馆业治安管理信息系统过程中获取传输数据，检查数据是否以明文方式显示，判断结果是否符合7.5.3 d)的要求；
e） 检查设备技术说明书是否明确采用在线比对方式；d）	确认设备处于正常联网接入状态，使用网络抓包工具在重复8.3.7 a)试验过程中获取传输数据，检查数据是否以明文方式显示，判断结果是否符合7.5.3 e)的要求；
f） 在人证核验结果输出和记录导出过程中，截取数据包，检查数据包是否以明文形式传输；输出或导出成功后，采用解密手段检查核验结果和记录是否与导出前内容一致情况，判断结果是否符合7.5.3 f)的要求。
[bookmark: _Toc159248750]电源要求试验
供电电源
将设备的电源引入端接入220V交流电或12V、24V、36V直流电源或装入设备标配电池，手持式设备同时检查自备电源情况，观察设备开启后是否正常工作，判定结果是否符合7.6.1的要求。
电源适应性
使用交流稳压电源或直流稳压电源调解输入设备的电压，分别在设备电源电压额定值的115％上限值和85％下限值对设备供电，观察设备工作情况并进行8.3.7 a)试验,检查是否正常工作，判定结果是否符合7.6.2的要求。
连续工作时间
使用设备标配的充满电的电池供电，开启设备，从设备进入工作状态计时，6小时后停止计时，计时过程中应至少进行60次8.3.7 a)试验，观察设备状态，判定结果是否符合7.6.3的要求。
欠压提示
在8.7.3试验过程中，观察设备是否出现欠压提示。如停止计时后设备依然正常工作且无欠压提示，则继续开启设备至电池电量耗尽，观察过程中设备是否出现欠压提示，判定结果是否符合7.6.4的要求。
[bookmark: _Toc159248751]电气安全试验
使用交流供电的设备按GA/T 1755-2020中5.7试验方法进行试验，判定结果是否符合7.7的要求
[bookmark: _Toc159248752]电磁兼容性试验
检查设备供电电源，选择对应的抗扰度试验项目分别按照GB/T 17799.1-2017中8规定的试验要求逐项进行试验，判定结果是否符合7.8的要求。
[bookmark: _Toc159248753]环境适应性试验
气候适应性
气候适应性试验见表1。试验结束前10min内对设备进行8.3.6项试验，试验后应按8.2.1规定的试验方法对外观进行检验，判定试验结果是否符合7.9.1的要求。
表1 气候适应性试验
	试验项目
	严酷等级
	试验方法

	低温
	-10℃，持续时间：2 h
	GB/T 2423.1-2008试验Ab 
试验过程通电，在试验箱中进行8.3.6试验

	高温
	55℃，持续时间：2 h
	GB/T 2423.2-2008试验Bb 
试验过程通电，在试验箱中进行8.3.6试验

	恒定湿热
	工作温度：40℃±2℃
相对湿度：RH(93±2)％
持续时间：12h
	GB/T 2423.3-2006试验Cab
试验过程通电，在试验箱中进行8.3.6试验


[bookmark: _Toc386621371]机械适应性
机械适应性试验见表2。试验后应按8.2.1规定的试验方法对外观进行检验，按8.2.2规定的试验方法对机械结构进行检验，并对设备进行8.3.6项试验，判定试验结果是否符合7.9.2的要求。
表2  机械适应性试验
	试验项目
	严酷等级
	试验方法

	振动
	正弦波 10 Hz～55 Hz，速率 1 oct/min，振幅 0.15 mm,扫频耐久循环数：5，定频耐久时间：10 min±0.5 min，X、Y、Z三个轴向
	GB/T 2423.10-2019
试验过程不通电

	冲击
	峰值加速度 150 m/s2,持续时间 11 ms，半正弦波，6个轴向，每轴向3次
	GB/T 2423.5-2019
试验过程不通电

	自由跌落
（仅适用于手持式设备）
	非包装状态：自由跌落高度0.1m，垂直跌落，2次试验。
	GB/T 2423.7-2018
试验过程采用自备电源通电


[bookmark: _Toc8087861][bookmark: _Toc101365209][bookmark: _Toc159248754]检验规则
[bookmark: _Toc159248755]检验分类
设备检验分为型式检验和出厂检验两种类型。
[bookmark: _Toc159248756]型式检验
有下列情况之一时应进行型式检验：
a)  新老设备转厂生产的试制定型鉴定；
b)  正式生产后，如结构、材料、工艺、生产设备和管理有较大改变可能影响设备性能时；
c)  产品长期（一年及以上）停产后恢复生产时；
d)  交收检验的结果与上次型式检验的结果有实质差异；
e)  国家有关产品质量监督机构提出要求或合同规定等。
[bookmark: _Toc159248757]出厂检验
所有设备在出厂交付使用前都应逐台进行出厂检验。
[bookmark: _Toc159248758]检验项目
不同检验类型下的检验项目按表3的规定进行。
表3 检验项目
	序号
	检验项目
	技术要求
	试验方法
	型式检验
	出厂检验

	1 
	基本要求
	7.1
	8.2
	●
	●

	2 
	功能要求
	7.2
	8.3
	●
	●

	3 
	性能要求
	7.3
	8.4
	●
	○

	4 
	联网接入要求
	7.4
	8.5
	●
	○

	5 
	安全要求
	7.5
	8.6
	●
	●

	6 
	电源要求
	7.6
	8.7
	●
	●

	7 
	电气安全要求
	7.7
	8.8
	●
	○

	8 
	电磁兼容性要求
	7.8
	8.9
	●
	○

	9 
	环境适应性要求
	7.9
	8.10
	●
	○

	10 
	标志
	10
	—
	●
	●

	11 
	随机技术文件
	11
	—
	●
	●

	注：“●”表示必须进行检验的项目，“○”表示需要时进行检验的项目。


[bookmark: _Toc159248759]判定规则
型式检验中如发现不合格项，允许对产品的相关部件进行一次调节或更换，并重新检验。仍不合格的，则应判为不合格。
出厂检验中如发现不合格项，允许对产品的相关部件进行小于或等于两次调节或更换，并重新检验。仍不合格，则应判为不合格品。
[bookmark: _Toc499117498][bookmark: _Toc499117531][bookmark: _Toc499119592][bookmark: _Toc8087862][bookmark: _Toc101365210][bookmark: _Toc159248760]标志
设备的外壳上应有以下铭牌或标志：
1. 设备的名称、商标、型号、厂商；
1. 产品编号、产品类型与等级；
1. 执行的产品标准编号；
1. 产品的生产日期。
[bookmark: _Toc499117501][bookmark: _Toc499117532][bookmark: _Toc499119593][bookmark: _Toc8087863][bookmark: _Toc101365211][bookmark: _Toc159248761]随机技术文件
[bookmark: _Toc499117502][bookmark: _Toc159248762]概述
设备应附有至少包括使用说明书、技术说明书和供用户可查询的地址在内的文件。使用说明书、技术说明书以及操作界面应是中文编写的。随机技术文件被视为设备的组成部分。
[bookmark: _Toc499117503][bookmark: _Toc159248763]使用说明书
使用说明书应提供能使设备按其技术条件运行的全部资料。包括以下内容：
1. 基本工作原理和操作说明；
1. 设备各部件之间的连接；
1. 与附件或其它设备连接的说明；
1. 供电电压范围，供电频率范围，整机功耗；
1. 工作环境和贮存环境的温度范围；
1. 设备的外形尺寸、重量；
1. 操作控制装置的识别和使用；
1. 显示和报警信息的说明；
1. 人脸信息保护的相关说明；
1. 日常维护、检查、保养和清洁。
[bookmark: _Toc499117504][bookmark: _Toc159248764]技术说明书
技术说明书应包括以下内容：
1. 设备组成的部件框图；
1. 主要功能及其技术指标；
1. 各部件的功能描述；
1. 主要部件更换和调试方法； 
1. 保障安全使用应注意的事项；
1. 常见故障的处理；
1. 设备供电、信号以及接口连接图；
1. 制造厂详细名称和地址；
1. 技术服务和维修部门的联络信息。
[bookmark: _Toc71726597][bookmark: _Toc71726570]

附录A [bookmark: _Toc159248765]
（资料性）
旅馆业治安管理信息系统联网接入接口要求

A.1　 旅馆业治安管理信息系统接口
A.1.1　 查询宾旅馆可用房间
表A.1 查询宾旅馆可用房间接口
	接口URL
	http://ip:port/inn-app-rest/rest/appOther/findCompanyRoom

	调用方式
	GET

	接口描述
	授权指定设备查询宾旅馆空房房号

	输入参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	—

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	data
	房间号
	Array
	—
	各字段已加密需解密使用

	请求示例：
http://ip:port/inn-app-rest/rest/appOther/findCompanyRoom?deviceCode=yjzd001&interfaceKey=qazwsxedc&tokenId=23ce427f0997479687eb15c714a704be
返回结果示例：
注：data中各字段已加密，使用时需解密。
{
    "status":200,
    "msg":"OK",
    "data":[
        "oi7LzNWHkZuTCSYO+UcyWA==" 
    ]
}


A.1.2　 入住旅客证件登记
表A.2 入住旅客证件登记接口
	接口URL
	http://ip:port/inn-app-rest/rest/register/cidcardRegister

	调用方式
	POST

	接口描述
	授权指定设备境内入住旅客证件登记接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	—

	appCidcardRegisterVo  
	境内旅客登记实体
	—
	—
	—

	appCidcardRegisterVo(各字段需要加密)

	similarityDegree
	人证比对相似度
	String
	—
	必填

	deviceType
	设备类型
	String
	—
	必填
（1表示加密狗、
2表示外接设备）

	originalCardNumber
	源同住人证件号码
	String
	—
	必填

	originalCardType
	源同住人证件类型编码
	String
	—
	必填

	htCidcardCardtype
	证件类型
	String
	—
	必填

	htCidcardCardnumber
	证件号码
	String
	—
	必填

	htCidcardUsername
	姓名
	String
	—
	必填

	htCidcardSex
	性别代码
	String
	—
	必填

	htCidcardBirthday
	出生日期格式YYYY-MM-DD
	String
	—
	必填

	htCidcardPlaceorigin
	籍贯
	String
	—
	非必填

	htCidcardPermanentaddress
	户籍地址
	String
	—
	必填

	htCidcardNation
	民族
	String
	—
	必填

	htCidcardResidentialaddress
	居住地址
	String
	—
	非必填

	htCidcardPhysical
	体貌特征
	String
	—
	非必填

	htCidcardWorkunit
	工作单位
	String
	—
	非必填

	htCidcardOccupation
	职业/职务
	String
	—
	非必填

	htCidcardPurposeofstay
	停留事由
	String
	—
	非必填

	htCidcardCreditcardtype
	信用卡类型
	String
	—
	非必填

	htCidcardCreditcardnumber
	信用卡号
	String
	—
	非必填

	htCidcardPhone
	联系电话
	String
	—
	非必填

	htCidcardContext
	备注信息
	String
	—
	非必填

	htCidcardRegisterType
	登记类型
	String
	—
	必填

	profilePhoto
	证件照片
	String
	—
	必填

	photo
	登记照片
	String
	—
	必填

	htCardtypeCode
	证件类型代码
	String
	—
	必填

	htPlaceoriginCode
	籍贯代码
	String
	—
	非必填

	htNationCode
	民族代码
	String
	—
	必填

	htStorageGoodsname
	寄存物品名称
	String
	—
	非必填

	htStorageGoodsnumber
	寄存物品数量
	Integer
	—
	非必填

	htStorageSecurity
	安检情况
	String
	—
	非必填

	htStorageContext
	物品备注
	String
	—
	非必填

	htStoragePhone
	联系电话
	String
	—
	非必填

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	请求示例：
http://ip:port/inn-app-rest/rest/register/cidcardRegister?deviceCode=1&interfaceKey=1&tokenId=789dcaa028444ac9998b154c4b925634
响应结果示例：
{
    "msg":"OK",
    "status":200
}


A.1.3　 同住人证件登记
表A.3 同住人证件登记接口
	接口URL
	http://ip:port/inn-app-rest/ rest/register/addCidcardCohabitRegister

	调用方式
	POST

	接口描述
	授权指定设备境内证件登记接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	—

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	长度可设

	appCidcardCohabitRegisterVo
	境内同住人登记实体
	—
	—
	—

	appCidcardCohabitRegisterVo(各字段需要加密)  

	similarityDegree
	人证比对相似度
	String
	—
	必填

	deviceType
	设备类型
	String
	—
	必填
（1表示加密狗、2表示外接设备）

	originalCardNumber
	源同住人证件号码
	String
	—
	必填

	originalCardType
	源同住人证件类型编码
	String
	—
	必填

	htCidcardCardtype
	证件类型
	String
	—
	必填

	htCidcardCardnumber
	证件号码
	String
	—
	必填

	htCidcardUsername
	姓名
	String
	—
	必填

	htCidcardSex
	性别代码
	String
	—
	必填

	htCidcardBirthday
	出生日期格式YYYY-MM-DD
	String
	—
	必填

	htCidcardPlaceorigin
	籍贯
	String
	—
	非必填

	htCidcardPermanentaddress
	户籍地址
	String
	—
	必填

	htCidcardNation
	民族
	String
	—
	必填

	htCidcardResidentialaddress
	居住地址
	String
	—
	非必填

	htCidcardPhysical
	体貌特征
	String
	—
	非必填

	htCidcardWorkunit
	工作单位
	String
	—
	非必填

	htCidcardOccupation
	职业/职务
	String
	—
	非必填

	htCidcardPurposeofstay
	停留事由
	String
	—
	非必填

	htCidcardCreditcardtype
	信用卡类型
	String
	—
	非必填

	htCidcardCreditcardnumber
	信用卡号
	String
	—
	非必填

	htCidcardPhone
	联系电话
	String
	—
	非必填

	htCidcardContext
	备注信息
	String
	—
	非必填

	htCidcardRegisterType
	登记类型
	String
	—
	必填

	profilePhoto
	证件照片
	String
	—
	必填

	photo
	登记照片
	String
	—
	必填

	htCardtypeCode
	证件类型代码
	String
	—
	必填

	htPlaceoriginCode
	籍贯代码
	String
	—
	非必填

	htNationCode
	民族代码
	String
	—
	必填

	htStorageGoodsname
	寄存物品名称
	String
	—
	非必填

	htStorageGoodsnumber
	寄存物品数量
	Integer
	—
	非必填

	htStorageSecurity
	安检情况
	String
	—
	非必填

	htStorageContext
	物品备注
	String
	—
	非必填

	htStoragePhone
	联系电话
	String
	—
	非必填

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	请求示例：
http://ip:port/inn-app-rest/rest/register/addCidcardCohabitRegister?deviceCode=2&interfaceKey=2&tokenId=23ce427f0997479687eb15c714a704be
响应结果示例：
{
    "msg":"OK",
    "status":200
}


A.1.4　 旅客换房登记
表A.4 旅客换房登记接口
	接口URL
	http://ip:port/inn-app-rest/rest/register/cidcardChangeRoom

	调用方式
	GET

	接口描述
	授权指定设备境内旅客换房接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	—

	cardId
	证件号码
	String
	100
	长度可设

	cardType
	证件类型
	String
	100
	长度可设

	oldRoomNumber
	源房间
	String
	100
	长度可设

	newRoomNumber
	新房间
	String
	100
	长度可设

	htCidcardRegisterType
	登记类型
	String
	2
	必填

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	请求示例：
http://ip:port/inn-app-rest/rest/register/cidcardChangeRoom?deviceCode=yjzd001&interfaceKey=qazwsxedc&tokenId=3accda8b9a6c4c1bae9b29726705f003&oldRoomNumber=1&newRoomNumber=1&cardId=1&cardType=1&htCidcardRegisterType=5
响应结果示例：
{
    "msg":"OK",
    "status":200
}


A.1.5　 旅客离店登记
表A.5 旅客离店登记接口
	接口URL
	http://ip:port/inn-app-rest/rest/record/cdepartureRecordByCardId

	调用方式
	GET

	接口描述
	授权指定设备境内旅客离店接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	cardId
	证件号码
	String
	100
	长度可设

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	—

	cardType
	证件类型
	String
	2
	—

	htCidcardRegisterType
	登记类型
	String
	2
	必填

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	请求示例：
http://ip:port/inn-app-rest/rest/record/cdepartureRecord?cardId=YtpvUxaoIQW38gjIt4xBAjc7fYf40YK1ORVqSULoxoM%3D&deviceCode=yjzd001&interfaceKey=qazwsxedc&tokenId=7c76025bf35f4db1a7e2e1b92e341bec&cardType=UUDWIeV&htCidcardRegisterType=5
响应结果示例：
{
    "msg":"OK",
    "status":200
}


A.1.6　 从业人员登录
表A.6 从业人员登录接口
	接口URL
	http://ip:port/inn-app-rest/rest/appLogin/userLogin

	调用方式
	POST

	接口描述
	从业人员登录接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	identificationNumber
	证件号码
	String
	30
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	deviceCode
	设备编号
	String
	100
	长度可设

	appSimilarityDegreeVo
	人证比对相似度实体
	—
	—
	—

	appSimilarityDegreeVo(各字段需要加密) 

	profilePhoto
	证件照片
	String
	—
	—

	photo
	现场照片
	String
	—
	—

	similarityDegree
	相似度
	String
	—
	—

	deviceType
	设备类型
	String
	—
	1表示加密狗、
2表示外接设备

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	data
	返回数据
	—
	—
	—

	data（各字段已加密需解密使用）

	tokenId
	请求令牌
	String
	—
	—

	userName
	用户名
	String
	—
	—

	roleNames
	角色名称
	String
	—
	—

	请求示例：
http://ip:port/inn-app-rest/rest/appLogin/userLogin?identificationNumber=YtpvUxaoIQW38gjIt4xBAjc7fYf40YK1ORVqSULoxoM%3D&interfaceKey=qazwsxedc&deviceCode=yjzd001
响应结果示例：
注：data中各字段已加密，使用时需解密。
{
  "status": 200,
  "msg": "OK",
  "data": {
    "tokenId": "wmNhAyluMwH0bvYBS8IobFiUO+2nPZIJSHkprAZyt5I=",
    "userName": "F9iGpBWfPpO6kvAPO3E8jg==",
    "roleNames": [
      "I5FqfO1Wdn1ue8lFlV6sP5kwTL+T9nGQWZNHmbgGW/s="
    ]
  }
}


A.2　 字典接口
A.2.1　 查询民族字典
表A.7 查询民族字典接口
	接口URL
	http://ip:port/inn-app-rest/rest/appDs/findHtNation

	调用方式
	GET

	接口描述
	授权指定设备查询民族字典接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	—

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	data
	返回数据
	—
	—
	—

	data（各字段已加密需解密使用）

	nation_code
	民族代码
	String
	—
	—

	nation_name
	民族名称
	String
	—
	—

	请求示例：
http://ip:port/inn-app-rest/rest/appDs/findHtNation?deviceCode=1&interfaceKey=1&tokenId=789dcaa028444ac9998b154c4b925634
响应结果示例：
{
  "status": 200,
  "msg": "OK",
  "data": [
    {
      "nation_code": "hDh5spHV6hAqb8IU0gQ4pw==",
      "nation_name": "4LirtHg5JYK7fungDmXwpw=="
    }
  ]
}


A.2.2　 查询性别字典
表A.8 查询性别字典接口
	接口URL
	http://ip:port/inn-app-rest/rest/appDs/findHtSex

	调用方式
	GET

	接口描述
	授权指定设备查询性别字典接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	—

	响应结果：
	
	
	
	

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	data
	返回数据
	—
	—
	—

	data（各字段已加密需解密使用）

	sex_code
	性别代码
	String
	—
	—

	sex_name
	性别名称
	String
	—
	—

	请求示例：
http://ip:port/inn-app-rest/rest/appDs/findHtSex?deviceCode=w&interfaceKey=%E6%88%91&tokenId=%E5%A4%96%E7%BD%91&tokenId=789dcaa028444ac9998b154c4b925634
响应结果示例：
{
"status": 200,
  "msg": "OK",
  "data": [
    {
      "sex_code": "0bNphJcO5I/sUw09rkp1Eg==",
      "sex_name": "P3TJit8MQaHhmhFCgKBEVg=="
    }
    {
      "sex_code": "r5brgrzeS7TcZ3FKC7hWHQ==",
      "sex_name": "9gOZSATMtvYXzh90oo8y8g=="
    }
  ]
}


A.2.3　 查询证件类型字典
表A.9 查询证件类型字典接口
	接口URL
	http://ip:port/inn-app-rest/rest/appDs/findHtCertificates

	调用方式
	GET

	接口描述
	授权指定设备查询证件类型字典接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	请求令牌
	String
	32
	—

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	data
	返回数据
	—
	—
	—

	data（各字段已加密需解密使用）

	certificates_code
	证件类型代码
	String
	—
	—

	certificates_name
	证件类型名称
	String
	—
	—

	certificates_type
	证件类型分类
	String
	—
	—

	请求示例：
http://ip:port/inn-app-rest/rest/appDs/findHtCertificates?deviceCode=1&interfaceKey=1&tokenId=789dcaa028444ac9998b154c4b925634
响应结果示例：
{
  "status": 200,
  "msg": "OK",
  "data": [
    {
      "certificates_code": "a9oamdsbHefj54s1kGziNw==",
      "certificates_name": "RHvjn4Byuzf9E/x0tbKG0w==",
      "certificates_type": 0    
}
  ]
}


A.2.4　 查询籍贯字典
表A.10 查询籍贯字典接口
	接口URL
	http://ip:port/inn-app-rest/rest/appDs/findHtPlaceOfOrigin

	调用方式
	GET

	接口描述
	授权指定设备查询籍贯字典接口

	请求参数：

	字段
	名称
	数据类型
	长度
	说明

	deviceCode
	设备编号
	String
	100
	长度可设

	interfaceKey
	接口密钥
	String
	100
	长度可设

	tokenId
	tokenId
	String
	32
	—

	响应结果：

	字段
	名称
	数据类型
	长度
	说明

	status
	状态码
	Int
	3
	—

	msg
	状态描述
	String
	200
	—

	data
	返回数据
	—
	—
	—

	data（各字段已加密需解密使用）

	placeOfOrigin_code
	籍贯代码
	String
	—
	—

	placeOfOrigin_name
	籍贯名称
	String
	—
	—

	请求示例：
http://ip:port/inn-app-rest/rest/appDs/findHtPlaceOfOrigin?deviceCode=yjzd001&interfaceKey=qazwsxedc&tokenId=3accda8b9a6c4c1bae9b29726705f003
响应结果示例：
{
  "status": 200,
  "msg": "OK",
  "data": [
    {
      "placeOfOrigin_code": "KVPAkvZK28Q9FpQdB6SPOg==",
      "placeOfOrigin_name": "xNozanyxY5bmCz1WPsJqex9e1AXztlYx8xGGR57sGW8="
    }
  ]
}


附录B [bookmark: _Toc159248767]
（资料性）
宾旅馆管理系统联网接入接口要求

[bookmark: _Toc159248768]B.1 宾旅馆管理系统配置接口
设备与宾旅馆管理系统联网接入的接口及主要参数见表B.1，其他相关接口参数可按GB/T 37976-2019中6.3.4的相关要求。
表B.1 宾旅馆管理系统联网接入接口参数
	接口描述
	功能说明
	字段参数
	配置要求

	adapterInfo
	获取adapter状态
	pmsType PMS类型
version Adapter 版本号
status	状态
callback	通知回调地址
hotelCount 已配置的酒店个数
mode	通信方式
	必选

	setAdapter
	设置adapter状态
	callback	通知回调地址
aesIv	AES加解密偏移量
mode	通信方式
	必选

	setHotel
	设置hotel参数
	hotelCode	酒店code
hotelName	酒店名称
pmsAppId	第三方pms通信认证用appid
	必选

	businessInfo
	获取酒店营业日期
	hotelCode	酒店code
businessDate	酒店营业日期	YYYY-MM-DD
	必选

	hotelInfo
	获取酒店信息
	hotelCode	酒店code
hotelName	酒店名称
hotelPhone	酒店电话
hotelAddress	酒店地址
hotelInfo	酒店介绍
	必选

	roomsStatus
	查询PMS酒店当前房间状态信息
	hotelCode	酒店Id
beginDate	开始日期
endDate	结束日期
hallCode	楼栋标识
floorCode	楼层标识
roomType	房间类型
roomNo	房间号
roomStatus	房间状态
	可选

	orderSearch
	查询预订单 （散客／团客）
	hotelCode	酒店id
bookMan	预定人姓名
bookMobile	预定人联系方式
bookCardNum	预定人身份证号
pmsNo	PMS订单号
	可选

	orderArrange
	预订单分配房间
	occupationId	占房Id
roomType	房间类型
roomNo	房间号
oldRoomNo	原房间号
arriveTime	到达时间
depTime	离店时间
	必选

	orderCheckin
	预订单入住
	guestName	入住人姓名
guestMobile	入住人手机
guestCardNum	入住人身份证号
guestSex	性别
guestAddress	用户地址
nation	民族
arriveTime	到达时间
depTime	离店时间
	必选

	orderAddcheckin
	入住单增加同住人
	同上
	必选

	OrderChangeroom
	入住单换房
	roomNo	房号
oldRoomNo	原房号
oldRoomStatus	原房换房后的状态
reason	换房原因
arriveTime	到达时间
depTime	离店时间
	可选

	billAddpay
	账单支付
	payType	支付类型
payAmount	金额
paySerial	支付流水
pmsNo	PMS订单号
occupationId	占房Id
roomNo	房间号
payId	支付记录id
	可选

	cardSend
	房卡发卡
	roomNo	房号
cardCode	发卡卡号
startTime	生效开始时间
endTime	生效结束时间
	可选

	cardReturn
	房卡还卡
	returnTime	还卡时间
	可选

	StayOver
	续住
	payInfo 支付信息
registerId 订单ID
data 入住日期
	可选

	SelfCHeckOut
	自助退房
	registerId 订单ID
	必选
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