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前  言
本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。本标准依据 T/CAS 1.1—2017《团体标准的结构和编写指南》的有关要求编写。
本文件由公安部第三研究所提出。
本文件由上海市人工智能行业协会归口。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件起草单位： 
本文件主要起草人： 
自新冠肺炎疫情发生以来，我国在习近平总书记的正确领导下，坚持动态清零总方针，在初期抗疫 工作中取得了阶段性的成功，但是传播速度快、隐匿性强的奥密克戎变异株的到来，为校园人员管控抗疫工作带来了严峻挑战。

如今,奥密克戎变异株大规模扩散,科学防控愈加重要。在新冠肺炎的疫情防控和复工复产过程中， 健康码起到了重要作用，〃亮码出行”已成为日常生活的常态。为进一步加强疫情管控，有序恢复生产经营，实现精准化校园人员管控管控，自2021年下半年开始，全国多地开始推行“场所码”和校园人员管控数字哨兵系统。场所码、校园人员管控数字哨兵是按照疫情防控要求，基于各地大数据中心提供的权威数据服务，推出的集测温、 身份验证、健康码核验功能的一体化数字哨兵，通过扫描健康码、核验人脸或读取身份证，数字哨兵能 快速核验通行人员的实时体温、健康码状态、核酸检测结果和疫苗接种等信息。校园人员管控数字哨兵的使用大量代替了人工核验，不仅有效解决了基层校园人员管控人员人手不足、常态校园人员管控工作人员长期疲劳作战的问题, 也有效避免了人流密集场所的人员近距离接触带来的校园人员管控风险。

然而，大量校园人员管控数字哨兵产品涉及身份证信息读取、人脸识别、人证核验及涉及人员隐私的健康信息读取，如果数字哨兵因人脸识别性能不佳出现身份核验结果错误，将带来极大的校园人员管控安全隐患或给被查验当事人带来诸多困扰；如果信息安全技术设计不足，一旦出现隐私泄漏问题，将给广大人民群众带 来个人信息安全风险。

本文件从既要使用校园人员管控数字哨兵产品开展校园人员管控管理，又要切实保障校园人员管控数字哨兵产品不带来校园人员管控安全隐患及个人信息安全风险的角度出发,针对全国各地校园人员管控管理工作实际需求制定校园人员管控数字哨兵的技术 要求、试验方法、检验规则、标志和随机技术文件，全面建立对校园人员管控数字哨兵的考核指标体系及试验方法，期望能够提升校园人员管控数字哨兵产品的质量，填补我国在校园人员管控数字哨兵终端产品标准化、规范化建设方面的空白，助力技术创新，营造公平开放的产业生态，保障用户使用校园人员管控数字哨兵产品的可靠性与安全 性。

为了推动本文件的持续改进，使其内容更加贴近用户、组织的实际需求，欢迎社会各方力量对本标准提出改进建议和意见，请与上海市人工智能行业协会联系。

电话：021-62037717；邮箱：saia@sh-aia. com。

地址：上海市浦东世博村路231号（汇博中心）330室。
校园人员管控数字哨兵技术规范
1　 范围
本文件规定了校园人员管控数字哨兵（以下简称“数字哨兵”）的技术要求、试验方法、检验规则、标志和随机技术文件。

本文件适用于各类高等院校及中小学校园内，采用人脸识别技术或以人脸识别技术为主、辅以其他技术进行身份核验，并结合人员身份类型进行出入管控和人员流动管理的数字哨兵产品，是研发、生产、检测和使用此类产品的基本依据。

其他教育机构使用的数字哨兵产品参照本文件使用。
2　 规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB 4943. 1-2011信息技术 安全第1部分：通用要求

GB/T 5271.37-2021信息技术词汇第37部分:生物特征识别

GB/T 17799. 1-2017电磁兼容通用标准居住、商业和轻工业环境中的抗扰度

GB 17799. 3-2012电磁兼容通用标准居住、商业和轻工业环境中的发射

GB/T 19146红外人体表面温度快速筛检仪

GB/T 29268. 1信息技术生物特征识别性能测试和报告第1部分：原则与框架

GB/T 35273信息安全技术个人信息安全规范

GB/T 35678-2017公共安全人脸识别应用图像技术要求

GB/T 37036. 3-2019信息技术移动数字哨兵生物特征识别第3部分：人脸

GB/T 37964-2019信息安全技术个人信息去标识化指南

GB/T 38671-2020信息安全技术远程人脸识别系统技术要求

GA 450-2013台式居民身份证阅读器通用技术要求

GA/T 893安防生物特征识别应用术语

GA 1153-2014手持式居民身份证阅读器
GA/T 1212-2014 安防人脸识别应用防假体攻击测试方法
GA/T 1324-2017 安全防范 人脸识别应用 静态人脸图像采集规范
GA/T 1325-2017 安全防范 人脸识别应用 视频图像采集规范
GA/T 1326-2017 安全防范 人脸识别应用 程序接口规范
GA/T 1755-2020 安全防范 人脸识别应用 人证核验设备通用技术要求
3　 术语和定义
GB/T 29268.1、 GB/T 35678-2017、 GB/T 38671-2020、 GB/T 37036.3-2019、 GB/T 5271.37-2021、GB/T 37964-2019、GA/T 893、GA/T 1755-2020界定的以及下列术语和定义适用于本文件。
校园人员管控数字哨兵 campus personnel control digital sentinels
应用于各类高等院校及中小学校园内，采用人脸识别技术或以人脸识别技术为主、辅以其他技术进行身份核验，并结合人员身份类型进行出入管控和人员流动管理的产品。
人脸数据 face data
用于人脸识别系统中任何阶段涉及的人脸图像、人脸视频、人脸样本、人脸参考、人脸特征项、人 脸模板或人脸识别模型的通称。

注：更改GB/T 37036. 3-2019中3. 3的定义。
个人信息标识 personal information identification
用于人脸识别中关联或标识个人信息主体的标识符。
人脸数据库 face database
至少包含人脸特征数据和关联的个人信息或元数据组成的数据库。
4　 缩略语
下列缩略语适用于本文件。

FAR：错误接受率(False Acceptance Rate)

FRR：错误拒绝率(False Rejection Rate)

URL：统一资源定位符(Uniform Resource Locator)
5　 组成和分类
5.1　 组成
数字哨兵应至少包括扫码组件、信息获取组件和显示组件。宜同时具备证件信息识读组件、人脸图像采集组件、声光或语音提示组件。
5.2　 分类
按不同的分类方式，数字哨兵可分为以下类型：
a) 按结构组合不同分类，数字哨兵分为分体式设备和一体集成式设备两种类型；

b) 按外观样式不同分类，数字哨兵分为闸机式、台式、立式、壁挂式、手持式、平板式、巡逻机器人式等类型；

c) 按应用场景不同分类，数字哨兵分为高等院校型、中小学型、综合型等类型；

d) 按通信方式不同分类，数字哨兵分为在线型、离线型等类型；

e) 按位置状态不同分类，数字哨兵分为固定式、移动式等类型。

6　 技术要求
6.1　 一般要求
6.1.1　 外观
数字哨兵外观应符合以下要求：

f) 外观完好，表面平整光滑、色泽均匀，无裂纹、褪色及永久性污渍，无明显变形和划痕，金属 件无毛刺、无锈蚀；

g) 表面的标记和字符清晰可辨，且不易被擦除；

h) 显示屏幕或显示面板上的字符、图形应清晰无缺损。
6.1.2　 机械结构
数字哨兵的机械结构应符合以下要求：
i) 数字哨兵框架有足够的强度和刚度，能够承受正常安装、使用、搬运和运输中的振动和冲击, 而不致引起仪器机械和性能受损；

j) 数字哨兵部件和所有零件有足够的强度和刚度，所有按钮、调节和控制机构应安装正确、操作灵活；

6.1.3　 外壳防护等级
数字哨兵的外壳防护等级应大于等于GB/T 4208-2017中IP30的规定；

巡逻机器人式数字哨兵的外壳防护等级应大于等于GB/T 4208-2017中IP65的规定；

闸机式数字哨兵的外壳防护等级应大于等于GB/T 4208-2017中IPX4的规定
6.1.4　 硬件配置
数字哨兵应使用双核1.6GHz及以上的处理器、4GB及以上内存、256GB及以上内置存储、1024*600像素及以上屏幕分辨率，并宜采用国产化处理器。
6.1.5　 操作软件
数字哨兵宜采用国产化软件操作系统。
6.1.6　 通信接口
数字哨兵应具备有线或无线数据接口，宜具备蓝牙、NFC等通信接口。
6.2　 功能要求
6.2.1　 人机交互
数字哨兵应具备含中文的人机交互界面，且人机交互界面应能显示时间、自检状态、网络连接状态、操作引导指示、结果反馈等。
6.2.2　 人脸图像采集
数字哨兵应具备现场采集人脸图像功能。
6.2.3　 证件芯片信息读取与验证（仅适用于具备居民身份证阅读模块的设备）
数字哨兵应具备居民身份证阅读功能，应符合以下要求：

k) 能读取证件内置芯片中的电子照片，并能同时读取证件芯片中的身份标识信息；

l) 居民身份证阅读模块或阅读器符合GA 450-2013等相关标准及行业管理规定的要求；

m) 具备证件信息验证功能。
6.2.4　 证卡信息获取与验证（仅适用于具备证卡阅读模块的设备）
数字哨兵应具备证卡信息获取与验证功能。
6.2.5　 凭证信息获取与验证（仅适用于具备证卡阅读模块的设备）
数字哨兵应具备凭证信息获取与验证功能。
6.2.6　 活体检测
数字哨兵应具备人脸活体检测功能，拒识人脸照片和人脸视频。
6.2.7　 人证核验
数字哨兵应具备人证核验功能，能将现场采集的活体人脸图像与人员证件照片或人脸特征信息进行1:1人脸识别，并给出人证一致性核验结果；人证核验方式宜支持采用本地离线方式和/或网络在线比对方式。
6.2.8　 1:N人脸识别
数字哨兵宜具备1：N人脸识别功能，能将通过活体检测获取的人脸图像与人脸数据库中的人员证件照片或凭证人脸特征信息进行1：N人脸识别，并给出人脸一致性核验结果。
6.2.9　 扫码
数字哨兵应具有扫码功能，能够以扫描方式读取授权码信息。
6.2.10　 补光
数字哨兵宜具备补光功能。
6.2.11　 语音或文字提示
数字哨兵应具备语音或文字提示功能，能提示使用步骤、拍摄姿势、五官遮挡状态、故障信息、比对结果等信息。语音提示宜支持选择开启或关闭。
6.2.12　 故障自检提示
数字哨兵应具备故障自检提示功能。当出现以下情况中的任意一项时，数字哨兵应能立即发出故障告警：

n) 主电源断电；

o) 在线型数字哨兵通信网络出现故障且持续时间达到10s；

p) 组件连接中断；

q) 巡逻机器人式数字哨兵出现倾覆等状态异常。a)
主电源断电；

r) 在线型数字哨兵通信网络出现故障且持续时间达到10s；

s) 组件连接中断；

t) 巡逻机器人式数字哨兵出现倾覆等状态异常。
6.2.13　 定位
移动式数字哨兵宜具备定位功能。
6.2.14　 位置信息提供
固定式数字哨兵应支持提供位置信息。
6.2.15　 校时
在线型数字哨兵应具备自动校时功能，且24h计时误差应小于或等于1s。
6.2.16　 参数设置
数字哨兵应支持设置人脸检测参数、图像质量参数、比对阈值等人脸识别性能控制参数。
6.2.17　 用户管理
数字哨兵应具备用户管理功能。
6.2.18　 日志管理
数字哨兵应具备日志管理功能，并能生成报表以供调阅。日志应包含接口请求时间、接口请求地址、请求设备和返回结果成功或失败等信息，禁止保存人员基本信息、证件图像及人脸采集图像，日志记录应至少保存30天。
6.2.19　 断网续传
在线型数字哨兵应具备断网续传功能。
6.2.20　 断电保护
数字哨兵应具备断电保护功能。
6.2.21　 第三方数据库调用
数字哨兵宜具备第三方数据库调用功能。
6.2.22　 通信
在线型数字哨兵应具备有线或无线通信功能。
6.2.23　 电子围栏
在线型数字哨兵宜支持电子围栏功能。
6.2.24　 黑名单管理
在线型数字哨兵宜支持黑名单管理功能。
6.2.25　 白名单管理
在线型数字哨兵宜支持白名单管理功能。
6.2.26　 人员状态核验
在线型数字哨兵宜支持人员状态核验功能。当以下任意一种情况出现异常时，数字哨兵宜能关联平台予以响应：

u) 参保状态；

v) 健康状态；

w) 其他状态。
6.2.27　 数据接收与上传
在线型数字哨兵应具备数据接收与上传功能。
6.3　 性能要求
6.3.1　 摄像头分辨率
数字哨兵人脸图像采集摄像机的分辨率应大于或等于200万像素。
6.3.2　 人脸图像要求
数字哨兵采集的人脸图像应符合GB/T 35678-2017中相关要求，且应符合以下要求：
x) 用于人脸识别的人脸图像支持JPEG、BMP、PNG等主流格式；
y) 人脸图像两眼瞳孔距离大于或等于60像素；
z) 采集的人脸图像分辨率大于或等于240*320像素。
6.3.3　 人脸姿态适应性
数字哨兵应能对水平转动角度小于或等于30°、俯仰角度小于或等于20°、倾斜角度小于或等于45°的人脸进行人证核验。
6.3.4　 人证核验响应时间
在网络畅通情况下，从获取人脸信息到完成人证核验的平均响应时间应小于或等于3s。
6.3.5　 1:N人脸识别注册失败率
具有1:N人脸识别功能的数字哨兵，人脸注册失败率应小于或等于5%。
6.3.6　 1:1人证核验错误接受率和错误拒绝率
数字哨兵的1:1人证核验的错误接受率（FAR）和错误拒绝率（FRR）分为基本级和增强级两个等级，不同等级的设备应分别符合以下要求：
a） 基本级：在同一设定阈值条件下，错误接受率（FAR）小于或等于0.1%时，错误拒绝率（FRR）小于或等于5%；
b） 增强级：在同一设定阈值条件下，错误接受率（FAR）小于或等于0.01%时，错误拒绝率（FRR）小于或等于5%。
6.3.7　 1:N人脸识别错误接受率和错误拒绝率
具备1:N人脸识别功能的数字哨兵的错误接受率（FAR）和错误拒绝率（FRR）分为基本级和增强级两个等级，不同等级的设备应分别符合以下要求：
a） 基本级：在同一设定阈值条件下，错误接受率（FAR）小于或等于0.1%且N大于或等于2000时，错误拒绝率（FRR）小于或等于5%；
b） 增强级：在同一设定阈值条件下，错误接受率（FAR）小于或等于0.01%且N大于或等于20000时，错误拒绝率（FRR）小于或等于5%。
6.3.8　 扫码响应时间
数字哨兵的扫码响应时间应小于或等于1s。
6.3.9　 定位精度
数字哨兵的扫码响应时间应小于或等于1s。
6.3.10　 联网接入要求
数字哨兵应能联网接入校园信息管理系统，并应符合以下要求：

a） 上传的数据加密；

b） 涉及字典定义符合附录A的要求。
6.4　 信息安全要求
6.4.1　 物理安全 
数字哨兵应符合以下物理安全要求：
c） 具备自身安全保护功能，当人脸采集组件、人证核验组件和管理/控制组件在受到物理攻击时， 能及时进行告警；

d） 在电源掉电或者更换电池时，数字哨兵已保存的记录信息不丢失；

e） 所有图像采集装置具有受控机制；

f） 支持对I/O接口屏蔽，防止非授权使用；

g） 具备网络资源访问控制，限制WLAN和蓝牙等非受控无线网络连接。
6.4.2　 数据安全
数字哨兵应符合以下数据安全要求：
a)  不存储读取到的证件芯片信息和采集到的人脸图像；
b)  核验结果和记录采用国产商用密码算法进行加密存储；
c)  对核验结果输出和记录导出提供完整性保护和机密性保护；
d)  对身份标识信息、人脸特征序列数据等敏感信息采用加密机制和身份鉴别授权机制管理。
6.4.3　 安全审计 
数字哨兵应能生成、维护及保护审计过程和审计数据，并严格限制未经授权用户访问。
6.5　 电源要求
6.5.1　 供电电源
数字哨兵宜采用220V交流或小于或等于36V的直流电源供电，手持式数字哨兵应同时支持自备电源供电。
6.5.2　 电源适应性
数字哨兵电源电压在额定值的85%〜110%范围内应不需要做任何调整而能正常工作。
6.5.3　 连续工作时间
支持自备电源供电的数字哨兵，每次充满电后，手持式数字哨兵连续工作时间应大于等于6h。
6.5.4　 欠压提示
当供电电压低于低电压报警限值时，自备电源供电的数字哨兵应能提供欠压提示。
6.6　 电气安全要求
6.6.1　 保护接地
使用交流供电的数字哨兵应符合以下要求：
a) 具备可供连接保护接地导线的保护接地端子，并有明显的标识；
b) 保护接地端子与保护接地的所有可触及金属部件之间的电阻小于或等于0.1Ω。
6.6.2　 绝缘电阻
使用交流供电的数字哨兵电源插头或电源引入端与外壳裸露金属部件之间的绝缘电阻，在正常环境条件下应大于或等于100MΩ,湿热条件下应大于或等于2MΩ。
6.6.3　 抗电强度
使用交流供电的数字哨兵电源插头或电源引入端与外壳裸露金属部件之间，应能承受1.5kV、45Hz～65Hz交流电压历时1min的抗电强度试验而无击穿或飞弧。
6.6.4　 泄漏电流
使用交流供电的数字哨兵的外壳泄漏电流最大极限值应小于或等于5mA。
6.7　 电磁兼容性要求
对采用交流供电的数字哨兵进行静电放电、射频电磁场辐射、电快速瞬变脉冲群、浪涌（冲击）、射频场感应的传导骚扰以及电压暂降、短时中断和电压变化共六项抗扰度试验，设备的抗扰度性能应符合GB/T 17799.1-2017中表1、表2和表4中规定限值的要求。
6.8　 环境适应性要求
6.8.1　 气候适应性
数字哨兵应在下述环境下正常工作，且不致引起外观和机械结构以及基本功能受损:
aa) 环境温度范围：-10℃～55℃（室内型设备）；-25℃～70℃（室外型设备）；
ab) 相对湿度范围：≤93％。
6.8.2　 机械适应性
数字哨兵应在下述试验后能正常工作，且不致引起外观和机械结构以及基本功能受损：
ac) 振动：正弦波 10Hz～55Hz，速率 1oct/min，振幅 0.15mm,扫频耐久循环数：5次，定频耐久时间：10min±0.5min，X、Y、Z三个轴向；
ad) 冲击：峰值加速度 150m/s2,持续时间 11ms；
ae) 自由跌落：非包装，跌落高度0.1m。
7　 试验方法
7.1　 测试条件
7.1.1　 环境条件
除气候环境适应性试验外，试验在如下条件下进行：
——环境温度：15℃～35℃；
——相对湿度：25％～80％；
——大气压力：86kPa～106kPa。
7.1.2　 测试接口
错误接受率（FAR）和错误拒绝率（FRR）测试应在计算机或服务器环境下通过人证核验性能专用测试系统进行。测试时，使用人证核验性能专用测试系统的测试程序调用测试数据库及分析处理测试结果，对被测设备上运行的人脸识别算法进行测试。测试用接口函数和接口协议中应包括特征提取和特征比对两个基本接口，按照不同等级选择不同测试数据库规模的目标集和探测集，通过特征提取功能得到特征文件，通过特征比对功能得到相似度，计算出错误接受率（FAR）和错误拒绝率（FRR）两项技术指标。测试接口函数说明参见GA/T 1755-2020附录A。
7.1.3　 测试数据库
    测试数据库应符合GA/T 1755-2020中测试数据库的要求。
7.2　 一般要求试验
7.2.1　 外观检查
目测检查数字哨兵外观，对于标记、字符和图形，用棉花球沾水擦拭15s，再用浸过汽油的布擦拭15s。判定结果是否符合6.1.1的要求。
7.2.2　 机械结构试验
数字哨兵机械结构试验应按照以下方法进行：
af) 按照GB 4943.1-2011中4.1规定的试验方法对数字哨兵进行稳定性试验，判定结果是否符合6.1.2 a）的要求；
ag) 分别按照GB 4943.1-2011中4.2.3和4.2.4规定的试验方法对数字哨兵进行机械强度试验，判定结果是否符合6.1.2 b）的要求。
7.2.3　 外壳防护等级试验
按GB/T 4208-2017规定的试验方法对数字哨兵进行外壳防护试验，判定结果是否符合6.1.3的要求。
7.2.4　 硬件配置检查
检查数字哨兵的硬件配置，判定结果是否符合6.1.4的要求。
7.2.5　 操作软件检查
检查数字哨兵的操作软件，判定结果是否符合6.1.5的要求。
7.2.6　 通信接口检查
检查数字哨兵的通信接口，判定结果是否符合6.1.6的要求。
7.3　 功能试验
7.3.1　 人机交互检查
目视检查数字哨兵的人机交互界面及其显示内容，判断结果是否符合6.2.1的要求。
7.3.2　 人脸图像采集试验
测试人员位于数字哨兵人脸图像采集区域内，通过数字哨兵采集并显示人脸图像。判定结果是否符合7.2.3的要求。
7.3.3　 证件芯片信息读取与验证试验
数字哨兵的证件芯片信息读取与验证试验应按照以下方法进行：
ah) 用包含电子芯片的证件放置于数字哨兵的证件芯片信息读取区域，观察芯片信息读取情况及读取的信息。具备居民身份证读取功能的，采用真实二代居民身份证放置于数字哨兵的证件芯片信息读取区域，观察芯片信息读取情况及读取的信息。判定结果是否符合6.2.3中a）的要求；

ai) 核查产品的居民身份证阅读器的检测报告或认证证书，判定结果是否符合6.2.3中b）的要求。

aj) 核查产品的居民身份证阅读器对证件信息的验证情况，判定结果是否符合6.2.3中c）的要求。
7.3.4　 证卡信息读取与验证试验
用包含电子芯片的证卡放置于数字哨兵的证卡信息读取区域，观察信息读取情况、读取的信息及信息验证情况，判定结果是否符合6.2.4的要求。
7.3.5　 凭证信息读取与验证试验
用包含电子芯片的凭证放置于数字哨兵的凭证信息读取区域，观察信息读取情况、读取的信息及信息验证情况，判定结果是否符合6.2.5的要求。
7.3.6　 活体检测试验
开启数字哨兵活体检测功能，按照GA/T 1212-2014规定的方法对设备进行人脸图像和人脸视频攻击测试，观察设备测试情况；关闭数字哨兵活体检测功能，按照GA/T 1212-2014规定的方法对设备进行人脸图像和人脸视频攻击测试，观察设备测试情况；判定结果是否符合6.2.6的要求。
7.3.7　 人证核验试验
测试人员将人脸置于数字哨兵人脸图像采集区域，并将本人真实身份证件放置于设备的证件芯片信息读取区域，观察人证核验情况及结果，判定结果是否符合6.2.7的要求。
7.3.8　 1:N人脸识别试验
将人脸信息导入数字哨兵，对导入信息的人员与未导入信息的人员分别进行1：N人脸识别，观察人脸识别情况及结果，判定结果是否符合6.2.8的要求。
7.3.9　 扫码试验
将授权码等二维码放置在数字哨兵的扫码识别区域，观察数字哨兵扫码读取情况，判定结果是否符合6.2.9的要求。
7.3.10　 补光试验
检查数字哨兵补光设计。调暗环境光照强度，观察补光是否自动启动及是否支持人体感应补光，判定结果是否符合6.2.10的要求。
7.3.11　 语音或文字提示试验
在7.3.7试验过程中，观察操作步骤和核验结果提示情况；将真实身份证件或其它含电子芯片的证件放置于设备证件芯片信息读取区域，以与证件用户身份不一致的测试人员的真实人脸停留于设备人脸图像采集区域，观察语音或文字提示情况，查验数字哨兵设置界面对语音提示的开关选项，判定结果是否符合6.2.12的要求。
7.3.12　 故障自检提示试验
按6.2.13中的各个情况操作，查看数字哨兵是否发出告警信息，判定结果是否符合6.2.13的要求。
7.3.13　 定位试验
查看移动式数字哨兵的定位情况，判定结果是否符合6.2.14的要求。
7.3.14　 位置信息提供试验
查看固定式数字哨兵的位置信息，判定结果是否符合6.2.15的要求。
7.3.15　 校时试验
检查数字哨兵的人机交互界面显示的时间，并开始计时，经过24h正常运行后再次检查显示时间，计算核查计时误差，判定结果是否符合6.2.16的要求。
7.3.16　 参数设置试验

使用管理员角色用户登录数字哨兵软件，查看数字哨兵的人脸识别性能控制参数，分别操作改变各个参数数值，再次操作7.3.7试验，查看设备响应情况，判定结果是否符合6.2.17的要求。
7.3.17　 用户管理试验
检查数字哨兵的用户权限管理方式，使用不同安全级别授权的用户名登录操作，观察用户权限管理情况，判定结果是否符合6.2.18的要求。
7.3.18　 日志管理试验
按7.3.7的方法进行人证核验试验，检查设备的记录及内容，按照产品使用说明书操作，确定是否可形成报表，使用授权用户，输入不同关键信息对记录进行检索，导出检索结果，判定结果是否符合6.2.19的要求。
7.3.19　 断网续传试验
在断网情况下，按7.3.7的方法进行人证核验试验，检查管理平台的记录接收情况，将网络恢复后再次检查管理平台的记录接收情况，判定结果是否符合6.2.20的要求。
7.3.20　 断电保护试验
关闭数字哨兵电源，再次启动后，查看设备是否正常运行，操作8.3.1试验查看响应情况，判定结果是否符合6.2.21的要求。
7.3.21　 第三方数据库调用试验
检查数字哨兵对第三方数据库的调用情况，观察数字哨兵是否可对参保信息数据库、健康信息数据库等第三方数据库进行调用，判定结果是否符合6.2.22的要求。
7.3.22　 通信检查
检查数字哨兵的有线网络接口或无线连接情况，判定结果是否符合6.2.23的要求。
7.3.23　 电子围栏功能试验
检查数字哨兵的电子围栏设置功能，观察数字哨兵是否可对行动范围进行划定，判定结果是否符合6.2.24的要求。
7.3.24　 黑名单管理功能试验
检查数字哨兵的黑名单设置管理界面，将被试人员设定为黑名单并进行人脸识别，观察识别结果与提示情况，判定结果是否符合6.2.25的要求。
7.3.25　 白名单管理功能试验
检查数字哨兵的黑名单设置管理界面，将被试人员设定为白名单并进行人脸识别，观察识别结果与提示情况，判定结果是否符合6.2.26的要求。
7.3.26　 人员状态核验功能试验
将被试人员参保状态、健康状态、其他状态设置为异常，对被试人员进行识别，观察数字哨兵的提示情况，判定结果是否符合6.2.27的要求。
7.3.27　 数据接收与上传功能试验
通过管理平台更改数字哨兵的设置，观察数字哨兵是否能成功接收，查看管理平台是否能成功接收数字哨兵上传的日志文档，判定结果是否符合6.2.28的要求。
7.4　 性能试验
7.4.1　 摄像头分辨率试验
    使用操作系统默认拍摄软件进行照片拍摄，观察照片分辨率是否符合6.3.1的要求。
7.4.2　 人脸图像要求试验
提取设备采集的人脸图像进行验证，观察是否符合6.3.2的要求。
7.4.3　 人脸姿态适应性试验
测试人员依次进行不同人脸姿态试验，确保测试人员出现正面、水平左转30°、水平右转30°、上仰20°、下俯20°、左倾斜45°、右倾斜45°至少七种姿态。观察人证核验情况，判定核验结果是否符合6.3.3的要求。
7.4.4　 响应时间试验
从将身份证件或其它包含电子芯片的证件放在设备证件芯片信息读取区域且检测人员的人脸置于设备人脸采集区域开始计时，至设备给出核验结果结束计时，记录人脸识别结果响应时间。重复10次，取10次结果的算术平均值作为平均响应时间，判定结果是否符合6.3.4的要求。
7.4.5　 1：N人脸识别注册失败率试验
对支持1： N人脸识别的数字哨兵，使用不少于10000张不同的人脸照片进行注册，判定结果是否符 合6.3.5的要求。
7.4.6　 1:1人证核验错误接受率和错误拒绝率试验
按照GA/T 1755-2020中的试验方法进行试验，判定结果是否符合6.3.6的要求。
7.4.7　 1:N人脸识别错误接受率和错误拒绝率试验
将不少于20000张人脸图像进行注册，使用2000张以上不在人脸库中的测试对象的图片进行1：N人脸识别，记录错误接受次数，再使用2000张在人脸库中注册过的测试对象的照片进行1：N人脸识别，记录错误拒绝次数，计算1：N错误接受率（FAR）和错误拒绝率（FRR）,判定结果是否符合6.3.7的要求。
7.4.8　 扫码响应时间试验
从将识别码放在设备扫码区域开始计时，至设备给出扫码结果结束计时，记录响应时间。重复10次，取10次结果的算术平均值作为平均响应时间，判定结果是否符合6.3.8的要求。
7.4.9　 定位精度试验
令数字哨兵读取定位模拟系统模拟的位置信息，比较模拟信息与数字哨兵定位信息，判定结果是否符合6.3.9的要求。
7.4.10　 连网接入试验
观察数字哨兵是否能与校园信息管理系统对接，使用wireshark等抓包工具验证上传的信息是否为加密信息，将上传的信息进行解密，观察涉及字典定义是否符合附录A的要求，判定结果是否符合6.3.10的要求。
7.5　 信息安全试验
7.5.1　 物理安全试验
物理安全试验应按照以下方法进行：
a） 采用物理攻击手段对设备的人脸采集组件、人证核验组件和管理/控制组件进行测试，检查设备是否出现告警并检查设备的审计日志是否出现攻击事项报告，判定结果是否符合7.5.1中a)的要求；
b） 设备加电启动后，对设备进行人证核验试验结束后人为切断电源30min，之后重新加电启动，检查设备在断电前已保存的记录信息是否丢失，判定结果是否符合7.5.1中b)的要求；
c） 审查设备图像采集装置管控机制设计，按产品说明书或管控机制设计说明对图像采集装置进行管控设置；在不同设置状态下进行8.3.6试验，观察试验情况，判定结果是否符合7.5.1中c)的要求； 

d） 进入设备的操作系统，查看I/O接口的管控策略。对USB接口预置策略或相关管控接口配置，分别设置USB接口可导出数据和屏蔽功能，接入U盘或连接相关设备，查看USB接口使用情况，判定结果是否符合7.5.1中d)的要求；
e） 进入设备的操作系统，查看网络资源访问控制策略。按照策略进行配置是否开启访问，检查配置后显示的网络访问情况；针对WLAN和蓝牙分别进行受控配置，操作网络连接，观察试验情况，判定结果是否符合7.5.1中e)的要求。
7.5.2　 数据安全试验
数据安全试验应按照以下方法进行：
a) 进行入住操作，检查设备存储路径下存储内容，核查是否存在读取到的证件芯片信息或采集到的人脸图像信息；
b) 检查设备存储的核验结果和记录是否加密，并检查是否提供对应加密的商用密码算法证书；
c) 在核验结果输出和记录导出过程中，截取数据包，检查数据包是否以明文形式传输；输出或导出成功后，采用解密手段检查核验结果和记录是否与导出前内容一致情况；
d) 在测试过程中，检查URL、日志、错误消息、调试信息，尝试检索口令、密钥、姓名、身份证号码、人脸特征数据等敏感信息，观察检索结果；分别使用授权用户和非授权用户，搜索设备存储中的敏感信息，观察搜索结果，查看搜索结果中敏感信息是否以明文形式显示。
7.5.3　 安全审计试验
使用授权用户名及密码对设备进行网络访问、I/O访问、人证核验、参数设置等操作，查看设备是否生成审计日志，检查审计数据是否包括系统运行记录、告警记录、操作日志、用户行为记录、配置信息等；检测设备操作系统是否提供对审计功能的保护措施。使用未经授权的用户名及密码尝试访问安全审计数据，观察试验情况，判定结果是否符合7.5.3的要求。
7.6　 电源要求试验
7.6.1　 供电电源检查
将设备的电源引入端接入220V交流电或12V、24V、36V直流电源或装入设备标配电池，手持式设备同时检查自备电源情况，观察设备开启后是否正常工作，判定结果是否符合7.6.1的要求。
7.6.2　 电源适应性试验
使用变频调压电源分别在设备电源电压额定值的115％上限值和85％下限值对设备供电，观察设备工作情况并进行8.3.6项试验，判定结果是否符合7.6.2的要求。
7.6.3　 连续工作时间试验
使用设备标配的充满电的电池供电，开启设备，从设备进入工作状态计时，6小时后停止计时，计时过程中应至少进行60次8.3.6项试验，观察设备状态，判定结果是否符合7.6.3的要求。
7.6.4　 欠压提示试验
在7.6.3项试验过程中，观察设备是否出现欠压提示。如停止计时后设备依然正常工作且无欠压提示，则继续开启设备至电池电量耗尽，观察过程中设备是否出现欠压提示。判定结果是否符合7.6.4的要求。
7.7　 电气安全试验
7.7.1　 保护接地试验
保护接地试验应按照以下方法进行:
a） 目测检查设备保护接地端子设计及标识；
b） 将被测设备电源切断并对地短路放电后放置于绝缘台面上；
c） 将接地电阻测试仪A、B连线末端的夹具或试针分别连接被测设备的保护接地端子和设备外壳或外壳裸露金属部件；
d） 开启被测设备电源开关；
e） 开启接地电阻测试仪开关并启动测试按钮，调节测试电流为10A，通电持续时间为1min；
f） 观察接地电阻测试仪的接地电阻示值，判定结果是否符合7.7.1的要求。
7.7.2　 绝缘电阻试验
绝缘电阻试验应按照以下方法进行:
a） 将被测设备电源切断并对地短路放电后放置于绝缘台面上；
b） 在被测设备电源插头不插入电源、电源开关接通的情况下，使用绝缘电阻测试仪或兆欧表在被测设备电源插头或电源引入端与外壳裸露金属部件之间，施加500V直流电压，稳定5s后，测量绝缘电阻；
c） 使用绝缘电阻测试仪进行绝缘电阻测试的，观察绝缘电阻测试仪显示的绝缘电阻示值和测试结果指示；使用兆欧表进行绝缘电阻测试的，观察兆欧表显示的绝缘电阻示值；
d） 判定c）中的结果是否符合7.7.2的正常环境条件下的绝缘电阻要求；
e） 将被测设备接通电源放入环境温度试验箱中进行相对湿度为91％～95％、温度为40℃、12h的受潮预处理后，重复8.8.2中a）、b）、c）的试验步骤，判定结果是否符合7.7.2中湿热条件下的绝缘电阻要求。
7.7.3　 抗电强度试验
抗电强度试验应按照以下方法进行:
a） 将被测设备放置于绝缘台面上，其电源插头接入耐压测试仪电源输出插孔；
b） 将从耐压测试仪测试接地柱引出的夹具或试针固定连通被测设备外壳或外壳裸露金属部件；
c） 打开耐压测试仪电源开关，设置耐压测试仪测试模式为电压1.5kV，频率45Hz～65Hz；设置耐压测试仪升压速率参数为200V/min；
d） 开启被测设备电源开关；
e） 启动耐压测试仪测试按钮，在被测设备电源插头或电源引入端与外壳或外壳裸露金属部件之间以200V/min的速率逐渐施加试验电压，在规定值上保持1min，然后平稳地下降到零。观察试验过程中的设备情况及耐压测试仪的测试结果指示，判定结果是否符合7.7.3的要求。
7.7.4　 泄漏电流试验
泄漏电流试验应按照以下方法进行:
a） 将被测设备放置于绝缘台面上，其电源插头接入泄漏电流测试仪电源输出插孔；
b） 将从泄漏电流测试仪测试接线柱引出的夹具或试针固定连通被测设备外壳或外壳裸露金属部件；
c） 打开泄漏电流测试仪电源开关，设置耐压测试仪测试电压为242V；
d） 开启被测设备电源开关；
e） 启动泄漏电流测试仪测试按钮，在被测设备电源插头或电源引入端与外壳或外壳裸露金属部件之间施加试验电压，在规定值上保持1min。观察试验过程中的泄漏电流测试仪的泄漏电流示值测试结果指示，判定结果是否符合7.7.4的要求。
注：如设备外壳无导电性，可将试夹或试针连通设备外壳固定螺钉或在设备外壳包一层金属导体后，再按8.8规定的试验方法进行电气安全试验。
7.8　 电磁兼容性试验
按照GB/T 17799.1—2017中8规定的试验要求逐项进行试验，判定结果是否符合7.8的要求。
7.9　 环境适应性试验
7.9.1　 气候适应性试验
气候适应性试验见表1。试验结束前10min内对设备进行8.3.6项试验，试验后应按8.2.1规定的试验方法对外观进行检验，判定试验结果是否符合7.9.1的要求。
表1 气候适应性试验
	试验项目
	严酷等级
	试验方法

	低温
	-10℃，持续时间：2 h
	GB/T 2423.1-2008试验Ab 
试验过程通电，在试验箱中进行8.3.6试验

	高温
	55℃，持续时间：2 h
	GB/T 2423.2-2008试验Bb 
试验过程通电，在试验箱中进行8.3.6试验

	恒定湿热
	工作温度：40℃±2℃
相对湿度：93
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持续时间：12h
	GB/T 2423.3-2006试验Cab
试验过程通电，在试验箱中进行8.3.6试验


7.9.2　 机械适应性试验
机械适应性试验见表2。试验后应按8.2.1规定的试验方法对外观进行检验，按8.2.2规定的试验方法对机械结构进行检验，并对设备进行8.3.6项试验，判定试验结果是否符合7.9.2的要求。
表2  机械适应性试验
	试验项目
	严酷等级
	试验方法

	振动
	正弦波 10 Hz～55 Hz，速率 1 oct/min，振幅 0.15 mm,扫频耐久循环数：5，定频耐久时间：10 min±0.5 min，X、Y、Z三个轴向
	GB/T 2423.10-2019
试验过程不通电

	冲击
	峰值加速度 150 m/s2,持续时间 11 ms，半正弦波，6个轴向，每轴向3次
	GB/T 2423.5-2019

试验过程不通电


8　 检验规则
8.1　 检验分类
设备检验分为型式检验和出厂检验两种类型。
8.2　 型式检验
有下列情况之一时应进行型式检验：
a)  新老设备转厂生产的试制定型鉴定；
b)  正式生产后，如结构、材料、工艺、生产设备和管理有较大改变可能影响设备性能时；
c)  产品长期（一年及以上）停产后恢复生产时；
d)  交收检验的结果与上次型式检验的结果有实质差异；
e)  国家有关产品质量监督机构提出要求或合同规定等。
8.3　 出厂检验
所有设备在出厂交付使用前都应逐台进行出厂检验。
8.4　 检验项目
不同检验类型下的检验项目按表3的规定进行。
表3 检验项目
	序号
	检验项目
	技术要求
	试验方法
	型式检验
	出厂检验

	1 
	外观
	7.1.1
	8.2.1
	●
	●

	2 
	机械结构
	7.1.2
	8.2.2
	●
	●

	3 
	外壳防护等级
	7.1.3
	8.2.3
	●
	○

	4 
	硬件配置
	7.1.4
	8.2.4
	●
	●

	5 
	操作软件
	7.2.1
	8.3.1
	●
	●

	6 
	通信接口
	7.2.2
	8.3.2
	●
	●

	7 
	人机交互
	7.2.3
	8.3.3
	●
	●

	8 
	人脸图像采集
	7.2.4
	8.3.4
	●
	●

	9 
	证件信息读取与验证
	7.2.5
	8.3.5
	●
	●

	10 
	证卡信息获取与验证
	7.2.6
	8.3.6
	●
	●

	11 
	凭证信息获取与验证
	7.2.7
	8.3.7
	●
	●

	12 
	活体检测
	7.2.8
	8.3.8
	●
	○


表3 检验项目（续1）
	序号
	检验项目
	技术要求
	试验方法
	型式检验
	出厂检验

	13 
	人证核验
	7.2.9
	8.3.9
	●
	●

	14 
	1：N人脸识别
	7.2.10
	8.3.10
	●
	●

	15 
	扫码
	7.2.11
	8.3.11
	●
	●

	16 
	补光
	7.2.12
	8.3.12
	●
	●

	17 
	语音或文字提示
	7.2.14
	8.3.14
	●
	●

	18 
	故障自检提示
	7.2.15
	8.3.15
	●
	○

	19 
	定位
	7.2.16
	8.3.16
	●
	○

	20 
	位置信息提供
	7.2.17
	8.3.17
	●
	○

	21 
	校时
	7.2.18
	8.3.18
	●
	○

	22 
	参数设置
	7.2.19
	8.3.19
	●
	●

	23 
	用户管理
	7.3.1
	8.4.1
	●
	○

	24 
	日志管理
	7.3.2
	8.4.2
	●
	●

	25 
	断网续传
	7.3.3
	8.4.3
	●
	○

	26 
	断电保护
	7.3.4
	8.4.4
	●
	○

	27 
	第三方数据库调用
	7.3.5
	8.4.5
	●
	○

	28 
	通信
	7.4.1
	8.5.1
	●
	○

	29 
	电子围栏
	7.4.2
	8.5.2
	●
	○

	30 
	黑名单管理
	7.5.1
	8.6.1
	●
	○

	31 
	白名单管理
	7.5.2
	8.6.2
	●
	○

	32 
	人员状态核验
	7.5.3
	8.6.3
	●
	○


表3 检验项目（续2）
	序号
	检验项目
	技术要求
	试验方法
	型式检验
	出厂检验

	33 
	数据接收与上传
	7.6.1
	8.7.1
	●
	○

	34 
	电源适应性
	7.6.2
	8.7.2
	●
	○

	35 
	连续工作时间
	7.6.3
	8.7.3
	●
	○

	36 
	欠压提示
	7.6.4
	8.7.4
	●
	●

	37 
	保护接地
	7.7.1
	8.8.1
	●
	○

	38 
	绝缘电阻
	7.7.2
	8.8.2
	●
	○

	39 
	抗电强度
	7.7.3
	8.8.3
	●
	●

	40 
	泄漏电流
	7.7.4
	8.8.4
	●
	●

	41 
	电磁兼容性
	7.8
	8.9
	●
	○

	42 
	气候适应性
	7.9.1
	8.10.1
	●
	○

	43 
	机械适应性
	7.9.2
	8.10.2
	●
	○

	44 
	产品标志
	9
	-
	●
	●

	45 
	随机技术文件
	10
	-
	●
	●

	注：“●”表示必须进行检验的项目，“○”表示需要时进行检验的项目。


8.5　 判定规则
型式检验中如发现不合格项，允许对产品的相关部件进行一次调节或更换，并重新检验。仍不合格的，则应判为不合格。
出厂检验中如发现不合格项，允许对产品的相关部件进行小于或等于两次调节或更换，并重新检验。仍不合格，则应判为不合格品。
9　 标志
设备的外壳上应有以下铭牌或标志：
ak) 设备的名称、商标、型号、厂商；
al) 执行的产品标准号；
am) 产品等级；
an) 产品的生产日期。
10　 随机技术文件
10.1　 概述
设备应附有至少包括使用说明书、技术说明书和供用户可查询的地址在内的文件。使用说明书、技术说明书以及操作界面应是中文编写的。随机技术文件被视为设备的组成部分。
10.2　 使用说明书
使用说明书应提供能使设备按其技术条件运行的全部资料。包括以下内容：
ao) 基本工作原理和操作说明；
ap) 设备各部件之间的连接；
aq) 与附件或其它设备连接的说明；
ar) 供电电压范围，供电频率范围，整机功耗；
as) 工作环境和贮存环境的温度范围；
at) 设备的外形尺寸、重量；
au) 操作控制装置的识别和使用；
av) 显示和报警信息的说明；
aw) 日常维护、检查、保养和清洁。
10.3　 技术说明书
技术说明书应包括以下内容：
ax) 设备组成的部件框图；
ay) 主要功能及其技术指标；
az) 各部件的功能描述；
ba) 主要部件更换和调试方法； 
bb) 保障安全使用应注意的事项；
bc) 常见故障的处理；
bd) 设备供电、信号以及接口连接图；
be) 制造厂详细名称和地址；
bf) 技术服务和维修部门的联络信息。
_________________________________
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