《个人信息跨境处理活动安全规范》

编制说明
1. 项目背景
在全球化的背景下，个人信息跨境流动日益频繁。无论是个人旅游、留学、工作，还是企业跨国经营、跨境贸易等活动，都涉及到个人信息的跨境传输和处理。这种跨境流动对于促进全球经济发展和人文交流具有重要意义，但同时也对个人信息的保护提出了新的挑战。

近年来，各国政府纷纷加强了对个人信息保护的法律法规建设。例如，欧盟的《通用数据保护条例》（GDPR）、美国的《加利福尼亚州消费者隐私权利法案》（CCPA）以及中国的《个人信息保护法》等，都对个人信息保护提出了明确的要求和规定。这些法律法规的出台，为个人信息跨境处理活动提供了法律依据和保障。

个人信息跨境处理活动依然面临诸多安全风险。一方面，由于不同国家和地区的法律法规、技术标准、监管机制等存在差异，导致个人信息在跨境传输和处理过程中容易受到攻击和泄露；另一方面，一些不法分子利用个人信息跨境流动的漏洞，进行非法获取、滥用和误用等违法行为，给个人和社会带来严重的损害。

为了保障个人信息的合法权益，加强个人信息跨境处理活动的安全管理，本项目旨在制定一套全面、科学、有效的个人信息跨境处理活动安全规范。
2. 工作简况

2.1 立项计划
该标准任务来源于浙江省产品与工程标准化协会关于《个人信息跨境处理活动安全规范》等2项团体标准的立项公告（2024年第 57 号），该标准符合标准立项条件，批准立项。

2.2 起草单位
本标准主要起草单位：连连数字科技股份有限公司、杭州市金融人才协会
2.3主要工作过程
2.3.1明确标准起草人员和工作计划
2024年6月，连连数字科技股份有限公司组建标准起草小组，明确各参与单位或人员职责分工、研制计划、时间进度安排等情况。

2.3.2起草标准初稿

2024年7月，标准起草小组开展调研学习工作，编制标准初稿。标准初稿的基本框架主要包括范围、规范性引用文件、术语与定义、缩略语、基本要求、个人信息主体、信息跨境处理等内容。
2.3.3讨论会

2024年8月2日，连连数字科技股份有限公司组织召开了文本研讨会，杭州市金融人才协会虞群娥、叶嘉怡、金娟娟及浙江省长三角标准技术研究院金昕航参会，对文本具体内容展开了充分讨论，明确标准初稿的基本框架为“范围、规范性引用文件、术语与定义、个人信息主体、组织管理、信息跨境处理、个人信息影响评估”，对标题、内容框架结构进行了较大的修改。

2024年9月20日，连连数字科技股份有限公司组织召开了文本讨论会，浙江省长三角标准技术研究院金昕航参会，对文本已修改部分进行细节完善，并对编制说明进行了修改完善，最终形成征求意见稿。

2.3.4征求意见
2024年11月5日-2024年11月30日，标准起草小组在全国团体标准网上公开征求意见。

2.4 主要起草人及其所做的工作
连连数字科技股份有限公司：主持标准编制工作和标准文本编写及文本语句修改。

3．标准编制原则和确定地方标准主要技术要求的依据
3.1 标准编制原则
标准兼顾科学性、客观性、合理性、适用性的原则，严格按照GB/T 1.1-2020给出的规则起草。

科学性：标准的制定应建立在充分调研和论证的基础上，各项技术指标的设置应合理有效。

客观性：标准应符合相关法律、法规以及强制性标准要求。标准研制过程应符合标准化相关法律法规要求。按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》、GB/T 20000的系列标准的规定及有关规定进行编制。
合理性：标准应与国家相关政策、法律法规、其他国家标准及行业标准、地方标准在主要内容上协调，不应有冲突。

适用性：标准各项技术指标应具备可复制、可验证，不应产生歧义，便于工作的开展。
3.2主要技术要求的依据
《个人信息跨境处理活动安全规范》从范围、规范性引用文件、术语和定义、基本要求、个人信息主体、组织管理、信息跨境处理、个人信息影响评估等内容进行规定，主要技术要求的依据如下：

（一）范围

（二）规范性引用文件

（三）术语与定义：本章对“个人信息”“个人信息主体”“境外接收方”“个人信息处理者”等术语进行了标准化的定义。

（四）基本要求：本章主要对个人信息跨境处理活动的基本内容进行规定，其内容包含开展个人信息跨境处理活动的个人信息处理者和境外接收方应签订具有法律约束力和可执行的合同，及合同内容。
（五）个人信息主体：本章对个人信息跨境处理活动中的个人信息主体进行了规定，主要内容包含了主体义务及主体权利。
（六）组织管理：本章对个人信息跨境处理活动的组织管理进行了相关规定，其内容包含信息保护负责人、信息保护机构、境外接收方等。
（七）信息跨境处理：本章从个人信息跨境处理活动信息跨境处理方面的处理条件、处理规则等几个方面进行了详细的规定。主要参考《个人信息跨境处理活动安全认证规范V2.0》进行编制。

（八）个人信息影响评估：本章从个人信息跨境处理活动信息跨境处理方面的处理条件、处理规则等几个方面进行了详细的规定。主要参考《个人信息跨境处理活动安全认证规范V2.0》进行编制。

4．国内外现行相关法律、法规和标准情况
目前国内已发布GB/T 25069-2022《信息安全技术术语》、GB/T 35273-2020《信息安全技术 个人信息安全规范》等国家标准，为编制本次标准提供相应的技术支撑。

本标准的编写，将完善个人信息跨境处理活动安全相关标准的制定，为信息跨境处理服务提供指导，进一步提升安全性和可信度，保护用户的合法权益，促进行业的持续健康发展。该标准的实施将为全省市信息跨境产业提供更加全面、优质、高效的服务。

5．定量、定性技术要求在本行政区域内的验证情况
无

6．重大意见分歧的处理依据和结果
无

7．预期的社会、经济、生态效益及贯彻实施标准的要求、措施
等建议
社会经济效益

个人信息跨境处理活动安全规范的要求，推进整个企业的发展。

本标准紧密结合个人信息跨境处理活动的现状，规范了个人信息跨境处理活动的基本要求、个人信息主体、组织管理、管理跨境处理、个人信息影响评估等内容，为个人信息跨境处理活动提供了清晰的数据安全管理规范，确保了个人信息跨境处理活动的高效稳定安全运行。通过实施该规范，能够确保个人信息在跨境处理中得到充分保护，减少信息泄露和滥用的风险，为跨境数据流动提供安全保障，促进国际贸易和数字经济的健康发展，为经济增长注入新动力。同时可以填补浙江省个人信息跨境处理活动安全规范的空白，使得其技术方法统一，规范整个操作流程。
（二）贯彻实施标准的要求、措施

1.组织标准宣贯会，使相关人员及时了解、熟悉并执行标准；

2.成立标准贯彻实施小组，进行明确的分工合作；

3.由专人负责标准宣贯实施工作，做好标准宣贯记录，并进行长期的监督检查工作。

8．其他应当说明的事项
标准起草小组按照GB/T1.1-2020的有关规定，完成了标准《个人信息跨境处理活动安全规范》（送审稿）的编制工作，现提请评审。
标准起草小组
2024年11月05日

