《网络支付服务数据安全规范》

编制说明
项目背景
随着我国网络支付的迅速发展和普及，网络支付已成为人们日常生活中重要的支付方式。网络支付服务的便捷性为群众提供了极大的方便，同时也推动了数字经济的发展。然而，随着网络支付活动的日益频繁，支付数据安全问题也日益凸显，这对保护用户隐私和资金安全提出了更高的要求。因此，国家对于支付服务数据安全的重视程度和工作推进力度也在不断加大。

近年来，党中央、国务院多次强调要加强网络安全和数据保护工作，确保个人信息和支付数据的安全。2023年12月，中央网络安全和信息化委员会印发《关于防治“指尖上的形式主义”的若干意见》，指出要加强分类防护，落实网络安全、数据安全、关键信息基础设施安全保护、个人信息保护等相关法律规定，加强全生命周期数据安全管理，依法依规保护数据和个人信息安全。在网络支付领域，保障数据安全已成为行业发展的重中之重。

为了响应国家政策要求，并推动网络支付行业的健康、有序发展，制定一套完备的网络支付服务数据安全规范显得尤为重要。通过明确数据收集、存储、传输、使用等环节的安全要求，为网络支付服务提供者提供指导，进一步提升网络支付服务的安全性和可信度，保护用户的合法权益，促进网络支付行业的持续健康发展。

2. 工作简况

2.1 立项计划
该标准任务来源于浙江省产品与工程标准化协会关于《村（社区）公共就业服务规范》等6项团体标准的立项公告（2024年第55号），该标准符合标准立项条件，批准立项。

2.2 起草单位
本标准主要起草单位：杭州乒乓智能技术有限公司。
2.3主要工作过程
2.3.1明确标准起草人员和工作计划
2024年6月，杭州乒乓智能技术有限公司组建标准起草小组，明确各参与单位或人员职责分工、研制计划、时间进度安排等情况。

2.3.2起草标准初稿

2024年6月，标准起草小组开展调研学习工作，编制标准初稿。标准初稿的基本框架主要包括范围、规范性引用文件、术语与定义、基本要求等内容。
2.3.3讨论会

2024年7月19日，杭州乒乓智能技术有限公司组织召开了文本研讨会，杭州乒乓智能技术有限公司张燚、杭州市金融人才协会虞群娥、金娟娟、叶嘉仪、浙江省长三角标准技术研究院韦海霞参会，对文本具体内容展开了充分讨论，明确标准初稿的基本框架为“范围、规范性引用文件、术语与定义、概述、基本要求、服务内容”，对标题、内容框架结构进行了较大的修改。

2023年8月21日，杭州乒乓智能技术有限公司组织召开了文本讨论会，杭州乒乓智能技术有限公司张燚、杭州市金融人才协会虞群娥、金娟娟、叶嘉仪、浙江省长三角标准技术研究院韦海霞参会，对文本已修改部分进行细节完善，并对编制说明进行了修改完善，最终形成征求意见稿。

2.3.4征求意见
2024年11月5日-2024年11月30日，标准起草小组在全国团体标准网上公开征求意见。

2.4 主要起草人及其所做的工作
杭州乒乓智能技术有限公司：主持标准编制工作和标准文本编写及文本语句修改。

3．标准编制原则和确定地方标准主要技术要求的依据
3.1 标准编制原则
标准兼顾科学性、客观性、合理性、适用性的原则，严格按照GB/T 1.1-2020给出的规则起草。

科学性：标准的制定应建立在充分调研和论证的基础上，各项技术指标的设置应合理有效。

客观性：标准应符合相关法律、法规以及强制性标准要求。标准研制过程应符合标准化相关法律法规要求。按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》、GB/T 20000的系列标准的规定及有关规定进行编制。
合理性：标准应与国家相关政策、法律法规、其他国家标准及行业标准、地方标准在主要内容上协调，不应有冲突。

适用性：标准各项技术指标应具备可复制、可验证，不应产生歧义，便于工作的开展。
3.2主要技术要求的依据
《网络支付服务数据安全规范》从网络支付服务数据的概述、基本要求、服务内容等内容进行规定，主要技术要求的依据如下：

（一）范围

（二）规范性引用文件

（三）术语与定义：本章对重复的术语进行了标准化的定义，规定了“网络支付服务”“网络支付服务平台”“网络支付服务账务平台”“网络支付服务提供者”“网络支付服务数据”“网络支付服务用户”等术语。主要参考《信息安全技术 术语》GB/T 25069确定。
（四）网络支付服务业务概述：本章对网络支付服务业务功能和网络支付服务的相关方进行了规定。主要参考《信息安全技术 网络数据处理安全规范》GB/T 41479确定。
（五）基本要求：本章从业务管理合规性、数据安全性、技术安全性、操作服务便捷性几个方面，对网络支付服务数据安全性进行了规定与要求。网络支付服务的设施设备的基本要求应符合GB/T 41460《非银行支付机构支付业务设施技术要求》的规定。
（六）数据安全服务内容：本章对数据收集、数据存储与传输、数据使用和加工、数据提供和公开、数据删除、数据出境等内容进行了规定。主要参考《信息安全技术 网络数据处理安全规范》GB/T 41479确定。
4．国内外现行相关法律、法规和标准情况
目前国内已发布GB/T 35273-2020《信息安全技术 个人信息安全规范》、GB/T 37988《信息安全技术 数据安全能力成熟度模型》、GB/T 41460《非银行支付机构支付业务设施技术要求》、GB/T 41479《信息安全技术 网络数据处理安全规范》等国家标准，已发布《5G数据安全评估规范》（YD/T 4560）、《网络空间安全仿真 网络数据采集指南》（YD/T 4596）等行业标准，为编制本次标准提供相应的技术支撑。
本标准的编写，将完善网络支付服务业务安全性相关标准的制定，为网络支付服务提供者提供指导，进一步提升网络支付服务的安全性和可信度，保护用户的合法权益，促进网络支付行业的持续健康发展。

5．定量、定性技术要求在本行政区域内的验证情况
无

6．重大意见分歧的处理依据和结果
无

7．预期的社会、经济、生态效益及贯彻实施标准的要求、措施
等建议
（一）社会经济效益

本标准紧密结合我国网络支付服务发展的现状，确保在网络支付交易中用户数据安全。该规范明确了网络支付服务数据业务概述、基本要求、数据安全服务内容，为网络支付服务提供了清晰的数据安全管理规范。通过实施该规范，能够为网络支付服务提供者提供指导，进一步提升网络支付服务的安全性和可信度，保护用户的合法权益，促进网络支付行业的持续健康发展。此举不仅提升了社会经济效益，便利了居民生活，更在推动网络支付服务行业标准制定方面起到了重要作用，有助于构建安全、高效的数字支付生态。
（二）贯彻实施标准的要求、措施

1.组织标准宣贯会，使相关人员及时了解、熟悉并执行标准；

2.成立标准贯彻实施小组，进行明确的分工合作；

3.由专人负责标准宣贯实施工作，做好标准宣贯记录，并进行长期的监督检查工作。

8．其他应当说明的事项
标准起草小组按照GB/T1.1-2020的有关规定，完成了标准《网络支付服务数据安全规范》（征求意见稿）的编制工作，现提请征求意见。

标准起草小组
2024年11月05日

