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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
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网络支付服务数据安全规范
[bookmark: _Toc71201057][bookmark: _Toc17233333][bookmark: _Toc24884218][bookmark: _Toc103708421][bookmark: _Toc21228][bookmark: _Toc99350762][bookmark: _Toc104273485][bookmark: _Toc17233325][bookmark: _Toc4872][bookmark: _Toc26986771][bookmark: _Toc24884211][bookmark: _Toc115259517][bookmark: _Toc26648465][bookmark: _Toc111995098][bookmark: _Toc104214127][bookmark: _Toc26986530][bookmark: _Toc14346][bookmark: _Toc26718930][bookmark: _Toc27857][bookmark: BookMark8]范围
[bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了网络支付服务数据安全的概述、基本要求、服务内容等内容。
本文件适用于网络支付服务数据的安全管理。
[bookmark: _Toc99350763][bookmark: _Toc26718931][bookmark: _Toc103708422][bookmark: _Toc30452][bookmark: _Toc26986531][bookmark: _Toc104214128][bookmark: _Toc115259518][bookmark: _Toc104273486][bookmark: _Toc71201058][bookmark: _Toc30936][bookmark: _Toc30410][bookmark: _Toc111995099][bookmark: _Toc26986772][bookmark: _Toc8]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc71201059][bookmark: _Toc99350764]GB/T 22239  信息安全技术  网络安全等级保护基本要求
GB/T 35273-2020  信息安全技术  个人信息安全规范
GB/T 37988  信息安全技术  数据安全能力成熟度模型
GB/T 41391  信息安全技术  移动互联网应用（App）收集个人信息基本规范
GB/T 41460  非银行支付机构支付业务设施技术要求
GB/T 41479  信息安全技术  网络数据处理安全规范
GB/T 42015  信息安全技术  网络支付服务数据安全要求
JR/T 0171  个人金融信息保护技术规范
[bookmark: _Toc111995100][bookmark: _Toc22481][bookmark: _Toc115259519][bookmark: _Toc104273487][bookmark: _Toc103708423][bookmark: _Toc30773][bookmark: _Toc104214129][bookmark: _Toc6765][bookmark: _Toc28508]术语和定义
[bookmark: _Toc26986532]GB/T 42015界定的以及下列术语和定义适用于本文件。

网络支付服务  internet payment service
收款方或付款方通过计算机、移动终端等电子设备，依托互联网远程传输支付指令完成直接或间接货币资金转移的经营活动。

网络支付服务平台  internet payment service platform
通过互联网网络为收款方和付款方提供网络支付服务，同网络支付服务账务平台交互完成资金划拨的信息系统。

网络支付服务账务平台  internet payment service accounting platform
为网络支付服务提供账户管理、资金划拨、账务核算等服务的信息系统。

网络支付服务提供者  internet payment service provider
通过网络支付服务平台，提供网络支付服务的组织。

网络支付服务数据  internet payment service data
网络支付服务提供者在开展网络支付服务过程中收集和产生的数据。
注：网络支付服务数据包括用户数据和业务数据，不包括网络支付服务提供者内部管理数据。

网络支付服务用户  internet payment service user
使用网络支付服务的个人或组织，包括收款方和付款方。
注：本文件中简称用户。
[bookmark: _Toc298][bookmark: _Toc115259520][bookmark: _Toc104214130][bookmark: _Toc104273488][bookmark: _Toc111995101]概述
网络支付服务业务功能主要包括用户注册/登录/注销、绑定银行卡、充值/提现、实名认证、生成支付订单、购汇/结汇、支付和对账结算等。
网络支付服务的相关方包括收款方、付款方、网络支付服务平台和网络支付服务提供者。其中，网络支付服务提供者运营网络支付服务平台，网络支付服务平台接收付款方的支付请求，将支付结果返回收款方，并与网络支付服务账务平台安全交互实现账务处理、完成网络支付服务。
网络支付服务数据应包括以下内容：
1. 用户数据：网络支付服务提供者在提供网络支付服务过程中收集和产生的个人及组织用户数据，如个人自然信息、个人身份鉴别信息等；
1. 业务数据：在网络支付服务业务开展过程中处理的用于保障业务正常运行的数据，如商户签约信息、支付结算信息等。
[bookmark: _Toc8475][bookmark: _Toc30624][bookmark: _Toc23632]基本要求
业务管理合规性
网络支付服务数据处理活动应符合GB/T 41479中规定的要求。
网络支付服务业务操作应符合中国人民银行关于《非银行支付机构网络支付业务管理办法》的相关规定。
应根据实际业务操作场景，制定网络支付服务业务的规范化流程，确保业务操作的安全性和合规性。
应制定与网络支付服务业务相关的商户管理规范。
数据安全性
个人信息处理活动应符合GB/T 35273-2020中规定的要求，网络支付App个人信息收集活动应符合GB/T 41391-2022及JR/T 0171-2020中规定的要求。
网络支付服务提供者的数据安全能力至少符合GB/T 37988三级能力要求。
网络支付服务平台应符合GB/T 22239三级要求；对于核心支付系统，应达到GB/T 22239四级要求。
应结合数据处理活动的实际情况，按照有关国家标准定期开展数据安全风险评估。
技术安全性
网络支付服务的设施设备的基本要求应符合GB/T 41460的规定。
应建立主机安全管理制度，内容包括但不限于系统安全、数据库安全等。
应建立应用安全管理制度，内容包括但不限于代码安全、安全漏洞等。
应建立网络安全管理制度，内容包括但不限于网络隔离、流量检测等。
应建立数据安全管理制度，内容包括但不限于数据分级分类、数据加密保护等。
操作服务便捷性
网络支付服务的操作界面应简洁直观，方便用户进行支付操作。
应制定用户操作手册和常见问题解答，方便用户了解和使用网络支付服务。
[bookmark: _Toc18786][bookmark: _Toc111995107]数据安全服务内容
数据收集
收集个人信息：网络支付服务提供者收集个人信息应符合GB/T 35273-2020要求。
用户授权：在收集用户数据前，应明确告知用户数据收集的目的、范围和使用方式，并取得用户的明确授权。
因业务需求需要更改数据用途前，应告知用户并得到用户同意。
数据存储和传输
网络支付服务提供者存储、传输数据，应在符合GB/T 35273-2020中第6章的要求基础上，遵守以下要求：
1. 应对用户数据进行分级分类，针对不同的等级采取不同的保护策略；
1. 存储和传输敏感个人信息时，应采用密码技术进行保护；应支持国家密码局发布的SM2及SM4国密算法；
1. 应对加密密钥进行保护，并对加密密钥进行定期轮换；
1. 因业务需要存储用户银行卡有效期的，应取得用户和网络支付服务账务平台的授权；并做好对有效期数据的加密保护；
1. 应至少使用本地备份、异地备份及场外备份中的两种方式对网络支付服务数据进行备份；
1. 应使用加密通道或数据加密的方式进行传输个人身份鉴别信息、可识别特定个人信息主体身份与资产状况的个人信息以及其他用于网络支付服务的关键信息；
1. 应采用密码技术保护个人身份鉴别信息的安全性。
数据使用和加工
数据展示
网络支付服务提供者数据展示应在符合GB/T 35273-2020中第7章的要求基础上，遵守以下要求：
1. 用户处于未登录状态时，不应展示用户信息；
1. 用户处于已登录状态时，应脱敏展示除银行卡有效期外的用户个人信息，如用户选择明文展示，应在展示前对用户身份进行验证；
1. 展示账单信息时，应仅展示用户支出和收入金额、费用发生时间、费用发生主体，未经用户明示同意，不应展示账户绑定的银行卡信息、账户余额信息、账单详情；
1. 如需展示账户绑定的银行卡信息、账户余额信息、账单详情等敏感信息，需对用户身份进行二次认证。
数据访问
[bookmark: _Toc5199]网络支付服务提供者对用户个人信息的访问控制，应在符合GB/T 35273-2020中7.1的要求基础上，遵守以下要求：
1. 应遵循最少够用、职责分离的原则，按照数据分级建立相应的数据访问控制措施和访问权限申请审批流程；
1. 对于涉及用户个人信息的操作，应通过建立审批流程、限制数据访问范围等措施，限制批查查询、导出用户个人信息的操作功能；
1. 需保存对于个人敏感信息的访问日志记录，并定期进行审计；
1. 应有机制保障在数据访问使用完毕后，及时删除个人敏感数据。
数据加工
[bookmark: _Toc6522]网络支付服务提供者应在符合GB/T 35273-2020中7.4、7.5、7.7的要求基础上，遵守以下要求：
1. 未经用户单独同意，不应对用户交易记录进行分析挖掘；
1. 利用通过网络支付服务收集的个人信息进行自动化决策时，应允许用户自主选择；
1. 依据交易记录进行账单分类时，不应对用户购买商品的明细内容进行分析，取得用户单独同意的除外；
1. 应使用加密传输技术对数据加工传输过程中的用户敏感信息进行加密保护。
数据提供和公开
数据提供
网络支付服务提供者向第三方提供数据，应在符合GB/T 35273-2020中9.2、9.3要求的基础上，遵守以下要求：
1. 涉及向第三方提供用户个人信息的：
1) 应向用户告知第三方的名称或姓名、联系方式、处理目的、处理方式和个人信息的种类，并取得个人的单独同意；
2) 应在提供前进行个人信息保护影响评估；
3) 应对第三方进行信息安全能力评估，确保第三方有效保护用户敏感信息。
1. 通过在网络支付平台中接入第三方应用或嵌入第三方软件开发工具包（SDK）的形式对外提供数据时：
1) 应符合GB/T 41391-2022中6.6规定的要求；
2) 用户跳转至第三方应用时，应提醒用户关注第三方应用的个人信息收集使用规则，涉及提供身份证件号码、地址等敏感个人信息的，宜在相关页面以具体活动规则或其他适当途径向用户告知个人信息收集使用规则；
3) 应对第三方的数据安全保护能力进行评估，并以协议等方式约定双方数据保护责任。
1. 通过在第三方应用中嵌入网络支付服务软件开发工具包（SDK），提供网络支付服务时，不应将用户账户余额、银行卡绑定信息、个人身份鉴别信息、与当次支付行为无关的用户交易记录等数据提供给第三方应用。
数据公开
网络支付服务公开用户数据，应符合GB/T 35273-2020中9.4的要求。
数据删除
网络支付服务提供者删除数据，应符合GB/T 35273-2020中6.1和8.3的要求。
支付相关数据需满足监管要求的保存期限，在保存期限之内的数据不应删除。
数据出境
[bookmark: _Toc104214136][bookmark: _Toc104273494]网络支付服务提供者如提供跨境支付服务，在境外商户消费、向境外汇款/接收境外汇款、为用户提供跨境支付结算服务等场景下，涉及数据出境、网络支付服务提供者数据出境应符合以下要求：
1. 不涉及处理跨境支付业务的，不应向境外提供个人信息等数据；
1. 出境数据应仅限为处理跨境支付业务所需的必要信息；
1. 应建立数据出境记录，包括但不限于出境时间、数据类型、数量、目的地、境外接收方等，相关记录至少保存五年；
1. 需按照国家互联网信息办公室《数据出境安全评估办法》要求开展数据出境风险自评估及数据出境安全评估申报。
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[1]  《非银行支付机构网络支付业务管理办法》（中国人民银行令〔2020〕第2号）
[2]  《数据出境安全评估办法》（国家互联网信息办公室令第11号）
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