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[bookmark: _Toc181095077][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
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地铁智慧照明技术规范
[bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc17233325][bookmark: _Toc26986530][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc181095078][bookmark: _Toc180244145]范围
[bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233334]本文件规定了地铁智慧照明的系统架构、系统设备、功能和性能要求、安全要求、运行和维护。
  本文件适用于地铁智慧照明的设计、实施、运行和维护。
[bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc181095079][bookmark: _Toc180244146][bookmark: _Toc97192965][bookmark: _Toc26718931]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: OLE_LINK29]GB/T 17626.2—2018  电磁兼容  试验和测量技术  静电放电抗扰度试验
GB/T 17626.3—2023  电磁兼容  试验和测量技术  第 3 部分：射频电磁场辐射抗扰度试验
[bookmark: OLE_LINK31]GB/T 17626.4—2018  电磁兼容  试验和测量技术  电快速瞬变脉冲群抗扰度试验
[bookmark: OLE_LINK32]GB/T 17626.5—2019  电磁兼容  试验和测量技术  浪涌（冲击）抗扰度试验
[bookmark: OLE_LINK33]GB/T 17626.6—2017  电磁兼容  试验和测量技术  射频场感应的传导骚扰抗扰度
[bookmark: OLE_LINK34]GB/T 17626.11—2023  电磁兼容  试验和测量技术  第 11 部分：对每相输入电流小于或等于16 A设备的电压暂降、短时中断和电压变化抗扰度试验
[bookmark: OLE_LINK35]GB/T 20965  控制网络HBES技术规范  住宅和楼宇控制系统
[bookmark: OLE_LINK36]GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
[bookmark: OLE_LINK37]GB/T 24826  普通照明用LED产品和相关设备  术语和定义
GB/T 28847.1  建筑自动化和控制系统  第 1 部分：概述
[bookmark: OLE_LINK38]GB/T 28847.2  建筑自动化和控制系统  第 2 部分：硬件
[bookmark: OLE_LINK39]GB/T 28847.3  建筑自动化和控制系统  第 3 部分：功能
[bookmark: OLE_LINK40]GB/T 39022  照明系统和相关设备  术语和定义
[bookmark: OLE_LINK41]GB 50314  智能建筑设计标准
[bookmark: _Toc97192966][bookmark: _Toc181095080][bookmark: _Toc180244147]术语和定义
GB/T 24826、GB/T 39022 界定的以及下列术语和定义适用于本文件。

智慧照明系统  intelligent lighting system
根据环境或预定义条件自动调节以提供所需求质量的照明的系统。

信息安全  information security
对信息的保护，防止其被意外或未经授权有意地披露、转让、修改或破坏。
[bookmark: _Toc181095081]系统架构
智慧照明系统采用无线 mesh 大规模自组网灯孔协议去中心化结构，网络拓扑结构如图 1 所示。

网络拓扑图
[bookmark: _Toc181095082]系统设备
控制管理设备
控制管理设备应具有下列功能：
应能对照明系统进行整体控制、管理及参数设定；
应能与系统中的输入设备、输出设备进行通信；
应能进行历史记录、存档及统计分析；
应能进行报警、故障、维护和操作信息记录；
应具有易于辨认、操作的界面，宜能进行数据可视化展示；
应能进行系统数据的处理、计算和优化；
应具有时钟校正功能。
控制器在断电情况下应具备下列功能：
1. 应能保存程序、参数和必要的数据；
1. 在规定的时间内，设备内部时钟宜能够正常工作；
1. 当电源恢复时，控制器的嵌入功能应能自动重启，并按预设的方式运行。
调光控制器应符合下列规定：
1. 光源光通量上限不应高于额定光通量；
1. 调节亮度或照度时，不宜改变光源色度参数；
1. 调光应避免灯具系统产生频闪影响；
1. 现场实测照度（亮度）与设定值的偏差不应大于10％；
1. 功能照明调光应满足设计线性度要求，并应具备符合人体视觉感官的调光函数曲线；
1. 应限制调光设备对配电系统的谐波干扰，并应符合现行相关标准的规定。
输入设备
输入设备应具有下列功能：
1. 应能实现对环境信息和用户需求输入信息的采集；
1. 应能够通过无线网络向控制管理设备或输出设备准确传输现场信息；
1. 可实现对通信状态进行监测。
输出设备
输出设备应具有下列功能：
1. 接收并执行控制管理设备命令；
1. 支持手动控制；
1. 支持现场参数显示；
1. 实现信号输入输出和通信状态的监测，具备负载反馈功能。
传感器
传感器功耗不应大于 0.5 W。
光照度传感器应符合下列规定：
[bookmark: OLE_LINK5]光照度传感器测量范围为（0～1 500）1x/(0～10 000)lx，分辨率宜小于 5 lx；
[bookmark: OLE_LINK7][bookmark: OLE_LINK6]波长测量范围为 380 nm～780 nm，准确度控制在 ±10％ 范围内；
正常工作环境为温度 -5 ℃～40 ℃、相对湿度 0％～90％。
声音传感器接收频率范围宜为 20 Hz～10 000 Hz，强度宜为 30 dB～120 dB。
红外传感器宜符合下列规定：
1. 工作波长为 7.5 μm～l4 μm；
1. 感应距离（垂直）宜大于 2.5 m；
1. 响应时间不大于 0.5 ms。
[bookmark: _Toc181095083]功能和性能要求
一般规定
智能照明控制系统应具有安全性、可靠性、兼容性、开放性和可扩展性。
智能照明控制系统应采用集中、就地控制方式，且系统应具有手动操作功能及自动控制功能。
智能照明控制系统应能提供与其他系统协调适配的通用接口及协议，支持与其他符合软硬件接口标准的设备互连，以实现数据传输、信息交换和系统之间的联动。
功能要求
智慧照明系统应具有下列基本功能：
1. 对照明灯具进行单灯或分组、分区控制；
1. 通过数据采集分析等自动实现预设功能，包括
按照明需求实现时钟/定时开关控制；
需要进行调光的场所，能够对光照度（光亮度）按设定值进行调节；
需要进行调节色温或颜色的场所，能够对光源色温或颜色进行设置和管理，并按照明需求实现色温或颜色的调整；
用能对照明系统的能耗进行自动监测；
应支持故障的监测与报警
支持控制模块和网关模块的离线报警及控制与状态不一致的反馈；
发生通信故障时，输入输出设备能按预设程序正常运行；
具有断电或发生故障时自动反馈、自锁和存储记忆的功能；
应能够就地或远程设定、修改、重置系统参数；
应具有在启动时避免对电网冲击的措施。
智能照明控制系统宜具有下列扩展功能：
1. 可与遮阳、空调等设施联动；
1. 支持通过移动设备等实现远程查询及监控；
1. 能够实时对灯具的运行状态和照明能耗进行监测；
1. 基于人员存在（占空）数据提供空间利用状态；
1. 进行存在（占空）设置、定时设置和日光利用设置；
1. 为其他数据采集系统预留数据接口；
1. 对系统设备进行资产管理；
1. 支持系统在线升级。
接入智能化集成系统时，应符合下列规定：
1. [bookmark: OLE_LINK8][bookmark: OLE_LINK9][bookmark: OLE_LINK10][bookmark: OLE_LINK12][bookmark: OLE_LINK11][bookmark: OLE_LINK13][bookmark: OLE_LINK14]建筑照明智能控制应符合 GB 50314、GB/T 20965、GB/T 28847.1、GB/T 28847.2 和 GB/T 28847.3 的有关规定；
1. 宜实现与火灾自动报警系统、建筑设备管理系统、安全技术防范系统等智能化系统的通信联网、联动控制。
性能要求
系统应提供平均无故障工作时间、数据传输的差错率、年可用率、设备上线率、数据采集精度、调光控制精度、控制响应时间等性能指标。
[bookmark: _Toc181095084]安全要求
电气安全
电气安全应符合国家现行有关标准的规定。
电磁兼容性应符合下列规定：
1. [bookmark: OLE_LINK16][bookmark: OLE_LINK15]静电放电抗扰度应满足 GB/T 17626.2—2018 中的 3 级要求；
[bookmark: OLE_LINK17][bookmark: OLE_LINK18]射频电磁场辐射抗扰度应满足 GB/T 17626.3—2023 中的 3 级要求；
[bookmark: OLE_LINK19][bookmark: OLE_LINK20][bookmark: OLE_LINK21]快速脉冲群抗扰度应满足 GB/T 17626.4—2018 中的 4 级要求；
[bookmark: OLE_LINK23][bookmark: OLE_LINK22]浪涌抗扰度应满足 GB/T 17626.5—2019 中的 4 级要求；
[bookmark: OLE_LINK24]射频场感应的传导骚扰抗扰度应满足 GB/T 17626.6—2017 中的 3 级要求；
电压暂降、短时中断和电压变化抗扰度应满足 GB/T 17626.11—2023 中的 2 类要求。
信息安全
智慧照明系统的信息安全性应覆盖从设计、使用到报废的全生命周期。信息安全性应符合法律法规规定和使用要求，并按照法律法规规定和使用要求检查符合性，符合性检查流程见图 1。

系统安全符合性检查流程
[bookmark: OLE_LINK28][bookmark: OLE_LINK27]系统的安全保护能力应符合 GB/T 22239—2019 中的第三级要求。
照明系统可以具有不同的信息安全等级，并采用不同的安全防护措施，例如：
1. 仅接受授权用户和进程对系统、系统所存贮数据、输入和输出系统的数据的访问。仅限授权用户使用和修改系统；
1. 在通讯中使用密码技术；
1. 输入和输出系统的数据和信息经过认证；
1. 采用入口过滤以避免安装恶意软件；
1. 配备恢复程序以在系统全部或部分失效时恢复数据和系统。
[bookmark: _Toc181095085]运行和维护
运行和维护期间应制定智能照明控制系统运行和维护手册。
每年应检查智能照明控制系统设备的运行状态。
系统设备或控制要求发生变化时，控制系统软件配置应能满足用户的控制要求。
系统运行期间，应对操作人员的权限进行管理和记录。
系统运行记录应定期进行备份，且备份周期宜为半年到一年。
传感器应定期进行维护保养，且维护保养周期宜为半年至一年。维护保养应包括下列内容：
1. 在人机界面上查看故障报警标识和显示数值；
1. 检查传感器的连接和工作状况；
1. 清理敏感元件的杂物及污垢，必要时采取防腐措施；
1. 传感器校准。
数据库的运行管理应符合下列规定：
1. 数据库系统的启动应确保没有开启未使用的数据库系统服务；
1. 应定期进行数据库系统更新和备份；
1. 数据库系统应建立专人管理和授权机制。
数据库系统的安全管理应符合下列规定：
1. 数据库管理员应经常检查数据库系统的安全配置，并确保符合安全配置要求；
1. 数据库管理员和数据库审计员应定期查看数据库系统的运行日志和审计日志，及时发现出现的安全问题；
1. 数据库管理员应定期使用最新的安全检查或安全分析工具对系统进行检查，并及时消除存在的漏洞。
[bookmark: BookMark8][image: ]
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