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引 言 

随着智能手机的普及与室内定位技术的快速发展，用户对精准室内定位服务的需求显著增加。然而，

随着室内定位服务的广泛应用，隐私安全问题也愈发突出。特别是第三方定位服务提供商所提供的服务，

存在用户隐私信息泄露的潜在风险。因此，制定室内定位隐私保护的团体标准成为保障用户隐私的必要

措施。 

室内定位服务通常依赖定位服务商提供的基础设施和数据支持。用户通过智能手机的传感器收集位

置信息，并通过信息交互和计算实现定位服务。在这一过程中，用户的位置信息和移动轨迹可能存在泄

露风险，尤其是在未经适当保护的情况下，这对用户隐私构成潜在威胁。 

本团体标准旨在总结当前室内定位隐私保护领域的研究进展，提供一致的技术规范和最佳实践，确

保用户隐私信息在定位服务中得到充分保护。通过分析不同系统架构及其潜在威胁模型，梳理隐私保护

需求，并比较各种技术方案的性能及优缺点，本标准为室内定位系统的隐私保护提供全面的指导。 

本文件的发布机构提请注意，声明符合本文件时，可能涉及到相关的专利的使用。 

本文件的发布机构不承担识别专利的责任。 

本文件的发布机构对于该专利的真实性、有效性和范围无任何立场。
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基于移动网络室内定位的隐私保护方法 

1 范围 

本标准规定了集中式架构、分布式架构、协作式架构和基于云的室内定位系统中的隐私保护要求和

技术方法。本标准适用于各类室内定位系统及其服务提供方，旨在确保在不同架构下的用户隐私信息得

到有效保护。 

各类架构需满足本标准中规定的隐私保护要求，集中式架构需确保定位资源集中管理的隐私保护，

分布式架构需防止节点与用户之间的隐私泄露，协作式架构需保护设备间信息交互的隐私，云架构下需

确保云端托管的定位数据和用户信息的隐私保护。 

本标准适用于所有提供基于移动网络室内定位服务的系统和平台。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

YD/T 4690-2024《隐私计算 多方安全计算产品安全要求和测试方法》 

YD/T 4581-2023《隐私保护场景下安全多方计算技术指南》 

YD/T 4361-2023《室内定位系统测试方法》 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1 同态加密技术 

1) 同态加密（Homomorphic Encryption，HE）：  

是指一种允许在密文上进行计算，并在解密后得到与在明文上计算相同结果的加密技术。 

 

𝐸𝐸𝐸𝐸𝐸𝐸�𝑓𝑓(𝑚𝑚1,𝑚𝑚2)� = 𝑓𝑓�𝐸𝐸𝐸𝐸𝐸𝐸(𝑚𝑚1),𝐸𝐸𝐸𝐸𝐸𝐸(𝑚𝑚2)� 
 

其中，𝑚𝑚1 和𝑚𝑚2表示任意明文信息，f 表示任意计算过程。 

2) 部分同态加密（Partially Homomorphic Encryption）：  

是指仅支持密文域中单一运算（如加法或乘法）的同态加密技术。 

示例：ElGamal加密方案支持乘法运算。 

3) 全同态加密（Fully Homomorphic Encryption）：  

是指支持在密文上进行加法和乘法运算的同态加密技术。这种技术能够在增强隐私保护的同时，增

加计算和通信开销。 

3.2 安全多方计算技术 

1) 安全多方计算（Secure Multiparty Computation，SMC）：  

是指允许多个参与者在不泄露各自私密输入的情况下进行联合计算，并获取计算结果的密码学技术。 

2) 混淆电路（Garbled Circuit，GC）：  

是是指通过将计算功能转换为布尔电路，并使用加密和扰动技术隐藏输入与输出之间关系的技术。 

3) 不经意传输（Oblivious Transfer，OT）：  

是指一种密码学协议，发送者向接收者发送多条消息，而接收者只能接收其中一条，且发送者无法

得知接收者选择了哪条消息。 
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3.3 差分隐私技术 

1) 差分隐私（Differential Privacy，DP）：  

是指通过向数据添加噪声，以防止通过分析数据集推断个别参与者私密信息的隐私保护技术。 

2) 隐私预算（Privacy Budget）：  

是指用于控制差分隐私强度的参数，通常以 ε 表示。 

3) Laplace 机制：  

是指根据拉普拉斯分布向查询结果添加噪声的技术，用于平衡数据隐私与可用性。 

4) 指数机制：  

是指通过指数分布向非数值型查询结果添加噪声的技术，用于保护隐私。 

3.4 信息隐藏技术 

1) 信息隐藏技术：  

是指通过向数据中添加噪声以隐藏原始信息的技术，旨在保护数据隐私。 

2) 零和噪声机制（Zero-Sum Noise Mechanism）：  

是指通过向数据添加噪声，并确保噪声之和为零，从而不影响数据计算结果准确性的技术。 

3) 随机化技术：  

是指通过向数据添加随机噪声来混淆数据并保护隐私的技术，但可能会降低数据的准确性。 

4 隐私保护原则 

在设计和运营室内定位系统时，必须遵循以下隐私保护原则： 

4.1 最小化数据收集原则 

只允许收集系统运行所需的最少数据。应仅记录与定位相关的测量数据（如 Wi-Fi 信号强度、BLE

信标数据），避免收集个人身份信息（如姓名、电话号码等）。 

4.2 数据匿名化和伪装原则 

必须对收集的数据进行匿名化处理，去除可能识别用户身份的信息。应采用数据伪装技术，如添加

噪声或数据扰乱，确保个人数据无法被还原或识别。 

4.3 透明度和可控性原则 

必须向用户提供清晰的隐私政策和用户协议，解释数据的收集和处理方式。用户应有权选择是否共

享位置信息，并能够控制数据的访问和修改权限，系统设计中应具备支持隐私设置的技术能力。 

4.4 安全保障原则 

必须采用加密算法（如 AES、RSA）确保用户数据在传输和存储过程中的安全。应实施访问控制措

施，采用身份验证和授权机制，限制对敏感数据的访问权限，确保仅授权人员可以访问。 

4.5 服务质量与隐私权衡原则 

在保护用户隐私的同时，应保持系统的定位精度和服务质量。应通过优化定位算法和降低数据处理

延迟，尽量减少隐私保护对系统性能和用户体验的影响。 

4.6 合规性与法律要求原则 

系统设计和运营必须符合当地法律法规及隐私标准，确保遵守数据保护法和用户隐私权法律。应定

期审查隐私政策和系统设计，确保其与最新的法律法规保持一致。 

5 室内定位的隐私保护方案性能指标 
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(Privacy Protection for Indoor Localization, PPIL)方案性能指标：指在实现隐私信息保护的

同时，室内定位的场景要求方案具有较高的效率和精度，因此通常适用于以下几个性能指标： 

5.1 隐私保护度 

隐私保护度是指根据不同定位系统架构下的威胁模型，评估方案对隐私信息的保护能力。本标准定

义了以下隐私保护等级： 

• Level-I：保护用户的测量信息和定位结果，可能泄露定位服务商的数据库信息。 

• Level-II：保护用户的测量信息、定位结果和数据库信息，但要求在可信的服务器上运行。 

• Level-III：在不可信的服务器上，保护用户的测量信息、定位结果及定位服务商的数据库信息。 

5.2 定位精度 

定位精度是衡量隐私保护方案对系统服务质量影响的指标。本标准评估方案对定位精度的影响，确

保隐私保护不会显著降低定位准确性。定位精度计算公式为： 

 

𝑒𝑒 = �∑ ∥ 𝑋𝑋�(𝑖𝑖) − 𝑋𝑋(𝑖𝑖)𝑁𝑁
𝑖𝑖=1 ∥2

𝑁𝑁
 

 

其中，𝑋𝑋�(𝑖𝑖)表示第𝑖𝑖次的定位结果，𝑋𝑋(𝑖𝑖)表示用户当次的真实位置，N 表示定位测试的次数。本标准

以原始算法的精度为基准，评估隐私保护方案的影响。 

5.3 方案开销 

方案开销是指实施隐私保护技术时引入的额外代价，包括存储、计算和通信开销。本标准评估各隐

私保护方案的开销，确保在满足隐私保护要求的同时，尽量降低系统的资源消耗。 

6 四种室内定位架构分类 

6.1 集中式架构： 

集中式架构是指定位资源信息集中部署在定位服务商的服务器上，用户通过与服务器交互实现定位。

该架构的隐私保护要求包括： 

• 保护用户的测量信息和定位结果，防止泄露给未授权方。 

• 防止恶意用户通过分析攻击数据库资源，确保系统安全。 

 
图 1 集中式室内定位系统架构 
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6.2 分布式架构： 

分布式架构是指定位资源信息分布在多个定位基础设施（如锚点）中，用户通过与锚点交互实现定

位。该架构的隐私保护要求包括： 

• 保护用户和锚点双方的隐私信息，防止交互过程中泄露位置数据。 

• 防止恶意用户和锚点对彼此隐私信息的攻击。 

 
图 2 分布式室内定位系统架构 

 

6.3 协作式架构： 

协作式架构是指设备间通过直接或间接通信完成定位任务。该架构的隐私保护要求包括： 

• 保护设备之间的信息交互，防止位置信息泄露给未经授权的用户。 

• 确保协作过程中设备间通信的安全性。 

 
图 3 协作式室内定位系统架构 

 

6.4 基于云的架构： 

基于云的架构是指定位服务资源和算法外包给云服务提供商，用户通过云端实现定位。该架构的隐

私保护要求包括： 

• 保护用户、定位服务商和云服务提供商的隐私信息，防止互不信任的各方泄露数据。 

• 确保定位数据和算法在云端运行时的隐私保护。 
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图 4 基于云的室内定位系统架构 

 

7 分布式架构的隐私保护方法 

本标准规定了分布式架构下的室内定位隐私保护方法，采用信息隐藏、同态加密和安全多方计算技

术，确保在定位过程中保护用户隐私信息，同时保持定位的精度与可靠性。本标准要求至少满足 

Level-II 隐私保护等级。 

7.1 基于信息隐藏的隐私保护方案 

1. 基于零和噪声的隐私保护方案：通过在计算过程中加入零和噪声，保护用户的测量信息和锚点

位置信息，噪声在计算过程中抵消，不影响定位精度。 

2. 基于隐私保护的 TDoA近邻相减方案：该方案针对到达时间差（TDoA）定位场景，将最小二乘估

计过程分解为向量或矩阵求和，并在每个求和项中添加可抵消的噪声，实现信息隐藏，同时确保不影响

定位精度。 

3. 基于近邻差分求和的隐私保护方案：通过隐私保护的近邻乘积求和（PPPS）和近邻差分求和（PPDS）

技术，保护锚点位置和目标点测量信息，并在最小二乘法计算过程中实现隐私保护。 

4. 基于 DILOC的隐私保护定位方案：在分布式定位算法（DILOC）中，通过信息隐藏协议保护用户

位置。用户利用锚点坐标和测量数据进行迭代更新，噪声在计算过程中抵消，保证定位精度，同时保护

锚点位置和测量信息。 

7.2 基于同态加密和安全多方计算的隐私保护方案 

1. 基于 Paillier加密的隐私保护方案：采用 Paillier加密算法对目标点的距离测量值加密，锚

点在加密距离值和明文坐标上执行同态计算，目标点解密后获取定位结果。该方案提供 Level-Ⅲ安全

性，抵御共谋锚点攻击。 

2. 基于多边形描述的最小二乘估计方案：将用户位置的测距定位圆描述为多边形，避免计算过程

中对敏感信息的乘法运算，减少加密操作数量，利用部分同态加密算法提高性能。 

3. 基于混淆电路的三角定位隐私保护方案：该方案通过混淆电路（GC）保护车辆位置信息，在三

角定位场景中，通过车辆之间的两两圆交点计算，保护所有参与车辆的位置隐私。。 

8 协作式架构的隐私保护方法 

本标准规定了协作式架构下的隐私保护方案，重点在于保护用户匿名性，防止测量信息、位置信息

或定位结果与特定用户身份的关联。通过匿名属性凭证和数据库匹配方案，确保参与者隐私得到有效保

护。本标准要求至少满足 Level-I 隐私保护等级。 
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8.1 基于匿名属性凭证的隐私保护方案 

在该方案中，每个用户拥有身份凭证，并通过蓝牙广播位置信息及凭证证明信息。用户验证其他用

户的凭证后，利用位置信息辅助定位。通过零知识证明生成和验证凭证，确保用户无需知晓信息源身份

即可验证其合法性，并保护位置信息与身份的匿名性。 

8.2 基于数据库匹配的匿名定位方案 

该方案基于数据库匹配定位算法，用户设备通过洋葱路由（ToR）协议转发定位请求，并将结果返

回至请求者。通过匿名域的构建，确保位置提供者和定位请求者身份不被泄露。 

9 集中式架构的隐私保护方法 

本标准规定了在集中式架构下应用的室内定位隐私保护方法，包括同态加密和安全多方计算、差分

隐私、k匿名等技术，确保用户数据的隐私保护和定位结果的安全性。本标准要求至少满足 Level-II 隐

私保护等级。 

9.1 基于同态加密和安全多方计算的隐私保护方案 

1. 基于 ElGamal加密的欧氏距离隐私保护方案： 

本方案采用 ElGamal加密算法对测量值进行加密处理，定位服务器在密文上同态计算欧氏距离，用

户解密获取距离，并进行比较和排序。此方法通过网格划分与 Wi-Fi指纹聚类提高计算效率，但需防止

用户通过解密获取的距离数据对数据库进行分析攻击。 

2. 基于 Paillier加密的隐私保护方案（PriWFl）： 

该方案采用 AP mask技术，在同态计算过程中随机丢弃部分 RSS值并添加噪声，掩盖真实欧氏距离，

防止数据分析攻击。尽管随机丢弃会略微降低定位精度，该方案仍可提供较高的隐私保护。 

3. 基于安全多方计算的隐私保护方案（PILOT）： 

通过 Paillier 加密和安全多方计算（SMC），在不泄露双方隐私信息的情况下实现定位计算。本方

案使用 ABY框架评估 k近邻电路和矩阵访问电路，实现安全两方计算。 

4. 基于隐马尔可夫模型的 Wi-Fi定位方案： 

本方案基于隐马尔可夫模型（HMM），使用同态加密保护位置数据，并通过维特比算法计算用户的移

动状态，确保在保护双方隐私的前提下完成定位。 

9.2 基于差分隐私的隐私保护方案 

1. 基于差分隐私的 Wi-Fi指纹数据库保护方案： 

在 Wi-Fi指纹数据库的众包建库过程中，采用差分隐私技术为每个参与者的测量数据添加噪声，防

止通过数据库查询结果进行差分攻击，确保参与者的隐私信息不会泄露。 

2. 边缘环境下的差分隐私模型训练方案： 

在边缘服务器上收集用户的训练样本，并在激活函数输出中添加差分隐私噪声，确保中央服务器无

法推断用户隐私信息，从而保护训练数据中的敏感信息。 

3. 基于差分隐私的 Wi-Fi指纹定位方案： 

该方案采用差分隐私聚类算法对定位数据库进行划分，并使用指数机制隐藏聚类中心，防止攻击者

推断用户的位置信息。 

4. 范式驱动的隐私保护机制（P3-loc）： 

用户将测量信息分割为多个片段，并与周围用户交换部分片段，添加差分隐私噪声以保护用户隐私。

定位服务器对片段进行重组并返回多个定位结果，用户根据片段挑选出真实位置。 

9.3 基于 k匿名的隐私保护方案 

本标准规定了采用空间泛化、假名和随机化技术的 k匿名隐私保护方案，旨在保护用户位置信息和

测量信息的安全性。该方案通过在服务器端生成 k个不可区分的定位结果，确保用户隐私不被泄露。根

据具体实现方式，k匿名方案分为有匿名器和无匿名器两种架构。 
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9.3.1 有匿名器方案 
在有匿名器方案中，匿名器位于用户与定位服务器之间，对测量信息进行处理，包括泛化、随机化

和假名化，以模糊用户信息并转换查询结果，从而确保用户的隐私保护。系统结构如 图 5 所示。 

 
图 5 有匿名器方案的结构 

 
1. 基于 ID 替换与希尔伯特曲线的方案 

该方案通过将用户 ID 替换为临时标签，避免定位服务器获取用户身份。在定位结果返回后，服务

器使用希尔伯特曲线对位置坐标进行变换，防止匿名器获得用户真实位置。同时，方案采用两次非对称

加密，确保 Wi-Fi指纹在匿名器和定位服务器之间的安全传输。 

2. 基于哑元信息的随机化方案 

该方案通过可信匿名器去除用户请求中的 ID 信息，并随机生成哑元信息与真实测量信息混合发送

至服务器。此方法利用随机化技术，生成 k个测量值，防止定位服务商从定位结果中推断出用户的真实

位置。 

3. 基于 AP 集合的匿名方案 

该方案通过匿名器对用户测量信息进行随机化处理，并利用有向图结构存储 AP 信息。匿名器生成

k-1 个虚假 AP 集合，与用户真实 AP 集合混合，从而完成匿名化操作。该方案通过动态更新 AP 信息图

结构，提高了匿名化成功率。 

9.3.2 无匿名器方案 
在无匿名器方案中，用户端独立完成测量信息的随机化和匿名化处理。用户通过移动终端生成 k

个伪造轨迹或测量值，实现匿名性保护。系统结构如 图 6 所示。 

 
图 6 无匿名器方案的结构 

 

1. 基于高斯-马尔可夫模型的轨迹生成方案 

用户端利用高斯-马尔可夫模型生成 k-1 个伪造轨迹，并计算对应的伪造测量值。这些虚假信息与

真实测量信息一起发送至定位服务器，防止服务器推断出用户的真实位置。 

2. 基于最大到达边界的哑元生成方案 

用户端根据最大到达边界（MAB）和匿名域交集生成 k-1 个伪造位置，并将这些伪造位置映射为虚

假测量信息，从而防止定位服务器通过时空关联攻击获取用户的真实位置。 

3. 基于布隆过滤器的 k匿名方案 

该方案结合 k匿名技术与布隆过滤器，随机选择一个 AP点并将其映射到布隆过滤器中。当定位服

务器进行指纹匹配时，匹配到不少于 k个包含该 AP的参考点，并将这些参考点组成的部分数据库返回

给用户进行精确匹配。虽然定位服务器无法确定用户的真实位置，但应避免向用户返回部分数据库可能

会导致数据隐私泄露。 
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10 云定位的隐私保护方法 

本标准规定了在云环境下实施室内定位隐私保护的技术方案，适用于云服务外包场景。为确保定位

数据在云端的隐私性，云定位系统应采用部分同态加密、随机矩阵拼接和乘法、内积函数加密、安全多

方计算及软件防护扩展等技术手段，保护定位资源和用户测量信息的安全性。各方案必须符合 Level-

Ⅲ隐私保护度，确保云环境下的定位系统满足隐私保护要求，且在实施过程中应结合云计算资源的优化

措施，确保系统性能与隐私保护的平衡。 

10.1基于同态加密的隐私保护方案 

为解决云定位中的隐私保护问题，本方案采用部分同态加密技术。测量信息首先使用用户公钥和云

端公钥进行双重加密，云端接收密文后解密一次，应用梯度下降算法计算定位结果，并输出加密后的结

果。应采取优化措施，降低同态加密的迭代计算带来的计算开销，尤其是在大规模定位请求的场景中，

确保系统性能和效率。 

10.2基于随机矩阵拼接和乘法的轻量级隐私保护方案 

本方案通过定位锚点生成随机矩阵，将隐私坐标值与测量值拼接后进行矩阵相乘，并将结果发送至

云服务器。云服务器在随机矩阵上进行计算，最终得到定位结果。该方案通过随机矩阵的拼接与相乘操

作，隐藏了用户和锚点的位置信息。应注意矩阵乘法的线性性质可能带来的安全风险，需结合其他安全

机制增强系统的整体安全性。 

10.3基于内积函数加密的 TDoA隐私保护方案 

本方案利用内积函数加密技术保护云环境下的测量信息和锚点数据。定位算法分解为向量内积运算，

云服务器在加密的测量信息和锚点信息上计算定位结果，同时结合 k匿名技术增强隐私保护。用户和服

务商在测量和存储阶段分别对信息进行加密处理，确保数据在传输和存储中的安全性。 

10.4基于安全多方计算的隐私保护方案（PILOT） 

本方案适用于云环境的外包场景，采用安全多方计算技术，保证云端服务器仅获取定位数据库、测

量信息和定位结果的部分份额，无法恢复原始信息。通过两个不共谋的服务器进行计算，保护定位资源

信息的隐私。在实际应用中，依赖多个不共谋服务器的方案应制定配合方案。 

10.5基于软件防护扩展（SGX）的隐私保护方案 

本方案为云环境下提供了更高的隐私保护，并确保了计算结果的可信性。本方案通过 SGX技术在云

端构建可信执行环境，确保定位数据的隐私安全。SGX技术通过在处理器内部创建物理隔离的安全环境，

防止外部访问代码和数据，并结合远程证明机制确保用户与可信执行环境之间的安全通信。用户可验证

所连接环境的合法性，并保证应用程序的安全性。 

11 实施要求 

在实施定位隐私保护方法时，必须遵循以下关键要求，以确保方案的有效性和可行性。不同隐私保

护技术具有各自的优缺点和适用场景，实施时应根据具体需求进行适当选择和权衡。 

11.1分布式架构的隐私保护要求 

1) 基于信息隐藏的方案 

该方案具有较高的计算效率，但需要用户与锚点之间进行随机值的通信，导致显著的通信开销。例

如，在 m 个锚点的系统中进行一次 n 级矩阵的隐私保护求和，通信开销为𝑚𝑚2𝐸𝐸2。此外，该方案在抵抗

锚点共谋攻击时安全性较低。应在实际应用中结合安全需求考虑使用该方案。 
2) 基于同态加密和安全多方计算的方案 

该方案通过加密算法和安全协议提升隐私保护安全性，能够有效抵御锚点共谋攻击。尽管不会影响

定位算法的精度，但可能会降低计算效率。实施时，应根据具体应用场景，权衡安全性与效率，选择合
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适的加密和计算方案。 

11.2集中式架构的隐私保护要求 

1. 基于同态加密和安全多方计算的方案 

该方案提供较高的隐私保护性能，对定位精度影响较小，但需要承担较大的加密和解密计算开销，

以及更高的通信代价。实施时，应优化加密和计算流程，减少性能损耗，确保系统运行效率。 

2. 基于差分隐私的方案 

该方案具有较高的计算效率，并能够实现隐私保护的定量分析和证明。为保证隐私信息的安全，需

在数据中添加噪声，但这些噪声可能导致定位误差增大，影响定位服务质量。实施时，应在隐私保护和

定位精度之间找到平衡。 

3. 基于 k匿名的隐私保护方案 

k匿名方案必须通过空间泛化、假名和随机化等技术，生成 k个不可区分的定位结果，以确保用户

隐私。匿名器可以位于用户与服务器之间，或由用户独立完成匿名化操作。 

• 有匿名器方案：匿名器应使用假名技术替换用户标识符，并对测量信息进行泛化处理，确保定位

查询与用户身份之间无法建立关联。 

• 无匿名器方案：用户终端应生成 k-1个虚假的伪造信息，以混淆真实位置，防止时空关联攻击。 

k匿名技术的实施要求： 

• 应优化 k匿名算法，减少匿名操作带来的计算和处理延迟。 

• 必须避免重复计算，减少系统负担，确保在隐私保护效果和系统性能之间的平衡。 

12 隐私保护的附加实施要求 

在实施室内定位隐私保护方案时，必须特别关注以下几个方面，以确保系统能够满足用户需求并提

供高水平的隐私保护。 

12.1轨迹信息的保护 

定位服务在收集用户的移动轨迹信息时，这些信息可能被用于推断用户的行为模式和日常习惯。因

此，连续定位过程中可能暴露用户的行为模式。为确保用户的轨迹信息在多次定位中不被泄露或推断，

必须开发新算法和机制，防止时空关联攻击。应采取有效的保护措施，以增强系统的隐私保护能力。 

12.2高效定位的实现 

隐私保护方案不仅必须确保用户隐私的安全性，还必须保证定位服务的准确性和效率。为此，应采

用优化的定位算法和数据索引结构，以减少定位计算和数据检索的时间复杂度。应引入预处理和缓存机

制，提升系统响应速度及并发处理能力，以满足高效定位服务的需求。 

12.3云环境下的隐私保护定位 

随着定位服务逐步向云环境迁移，云环境下的隐私保护问题日益重要。在设计云环境下的隐私保护

方案时，必须充分考虑云计算平台的安全性和可信度，并采取必要的安全措施防止数据泄露和恶意攻击。

此外，应针对云环境的高并发和分布式计算特性，优化定位算法和通信协议，确保云环境中的定位服务

高效、安全地运行。 
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附 录 A  

提供了相关技术细节、实施示例等额外信息，以帮助理解和应用本标准内容。 

 
表 1 云环境下隐私保护定位方案的安全技术和性能评价指标 

 

 
表 2 各种安全技术的常用场景、隐私保护度、计算/通信开销和定位精度 

 

 

测量信息 数据库信息 定位结果 总体

同态加密
无线信号

交会
加密保护 加密保护 加密保护 Level-Ⅲ 高 不影响精度

随机矩阵拼接和乘法
无线信号

交会

受随机矩阵隐藏保

护

受随机矩阵隐

藏保护

受随机矩阵隐

藏保护
Level-Ⅲ 低 不影响精度

内积函数加密
无线信号

交会
加密保护 加密保护 k匿名保护 Level-Ⅲ 取决于k值 不影响精度

安全多方计算
数据库匹

配定位
数据分割保护 数据分割保护 数据分割保护 Level-Ⅲ 高 受方案中量化位数影响

软件防护扩展
无线信号

交会
远程证明机制保护 物理隔离

远程证明机制

保护
Level-Ⅲ 低 不影响精度

安全技术 定位算法
隐私保护度

计算/通信开销 定位精度

云环境下隐私保护定位方案的安全技术和性能评价指标

安全技术 常用场景 隐私保护度 计算/通信开销 定位精度

同态加密和安全多方计算 集中式定位架构 高，但通常不保护数据库信息 高，随数据库线性增长 不影响定位精度

差分隐私 集中式定位架构 可量化的隐私保护强度 低 显著降低定位精度

k匿名 集中式定位架构 取决于匿名度和匿名机制 中，取决于匿名度 不影响定位精度

信息隐藏 分布式定位架构 低，无法抵抗共谋攻击 低 不影响定位精度

零知识证明、安全路由等 协作式定位架构 高，保护参与用户的匿名性 高 不影响定位精度

内积函数加密、矩阵乘法加密、

物理隔离等
云定位架构

高，同时包含测量信息、

数据库信息和定位结果
中 不影响定位精度

各种安全技术的常用场景、隐私保护度、计算/通信开销和定位精度
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