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GB/T 25069-2022《信息安全技术 术语》
GB/T 35273-2020《信息安全技术 个人信息安全规范》
GB/T 31500-2015《信息安全技术 存储介质数据恢复服务要求》
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	个人信息　personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息，包含个人信息本身及其衍生信息, 不包括匿名化处理后的信息。
[来源：GB/T 35273—2020，3.1,有修改]
1.2　 [bookmark: _Toc4137][bookmark: _Toc10867][bookmark: _Toc6917][bookmark: _Toc156762891][bookmark: _Toc22006][bookmark: _Toc25741][bookmark: _Toc171547419][bookmark: _Toc171599746]
	个人信息主体　personal information subject
是指个人信息所识别或者关联的自然人。
[来源：GB/T 35273—2020，3.3]
1.3　 
隐私信息　private information
能通过信息系统进行处理的敏感个人信息，是个人信息记录中的标识符、准标识符和敏感属性的集合。
[bookmark: _Toc25136][bookmark: _Toc27005][bookmark: _Toc7846][bookmark: _Toc16117][bookmark: _Toc10305][bookmark: _Toc156762893][bookmark: _Toc7835][bookmark: _Toc22731]隐私信息包括个人生物特征信息、银行账号、通信记录和内容、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息、14岁以下（含）儿童的个人信息等。
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	存储介质　storage medium
承载电子数据的各类载体或设备，包括但不限于计算机硬盘、磁带、软盘、光盘、各种形式的存储卡等。
[来源：GB/T 31500-2015，3.2]
1.5　 [bookmark: _Toc29182][bookmark: _Toc156762894][bookmark: _Toc436][bookmark: _Toc28277][bookmark: _Toc32063][bookmark: _Toc2060][bookmark: _Toc13548][bookmark: _Toc171547422][bookmark: _Toc171599749]
	多副本信息　multiple copies information
是指同一个人信息存储于不同管理域、信息系统的多拷贝。
1.6　 [bookmark: _Toc18618][bookmark: _Toc21212][bookmark: _Toc156762895][bookmark: _Toc2007][bookmark: _Toc31105][bookmark: _Toc28200][bookmark: _Toc171547423][bookmark: _Toc171599750]
	多备份信息　multiple backup information
是指同一个人信息存储于同一个管理域或者同一个信息系统内的多拷贝。
1.7　 [bookmark: _Toc11928][bookmark: _Toc10484][bookmark: _Toc10968][bookmark: _Toc3819][bookmark: _Toc156762896][bookmark: _Toc8880][bookmark: _Toc171547424][bookmark: _Toc171599751]
	分散存储信息　distributed storage information
是指同一个人信息拆分后分布式存储于不同存储设备/系统中的部分。
1.8　 [bookmark: _Toc24385][bookmark: _Toc156762897][bookmark: _Toc24941][bookmark: _Toc31149][bookmark: _Toc11674][bookmark: _Toc171547425][bookmark: _Toc171599752]
	删除　delete
采用访问控制、消磁、物理破坏等技术或措施，使得信息不能被访问或被检索，或者从物理上去除了信息并保障其难以恢复的操作。
删除包括不能被访问或被检索、全部物理删除或部分物理删除。
[来源：GB/T 35273—2020，3.10,有修改]
1.9　 [bookmark: _Toc24981][bookmark: _Toc30633][bookmark: _Toc156762898][bookmark: _Toc22044][bookmark: _Toc23314][bookmark: _Toc15884][bookmark: _Toc171547426][bookmark: _Toc171599753]
	数据恢复　data recovery
通过专门的计算机软件、硬件等技术，从删除对象曾经留存过的存储系统或介质中，重建被删除对象的过程。
1.10　 [bookmark: _Toc14870][bookmark: _Toc31109][bookmark: _Toc30932][bookmark: _Toc156762899][bookmark: _Toc23105][bookmark: _Toc1567][bookmark: _Toc171547427][bookmark: _Toc171599754]
	删除对象　delete object
删除操作的客体。
删除对象包括个人信息的正本信息、副本信息、正本信息的一部分、副本信息的一部分，以及正本信息与副本信息的全部或者部分的组合。
1.11　 [bookmark: _Toc156762900][bookmark: _Toc25300][bookmark: _Toc25388][bookmark: _Toc1759][bookmark: _Toc12937][bookmark: _Toc5075][bookmark: _Toc171547428][bookmark: _Toc171599755]
	删除等级　delete level
删除对象可恢复程度和难度的量化分级。
1.12　 [bookmark: _Toc28579][bookmark: _Toc156762901][bookmark: _Toc23735][bookmark: _Toc31154][bookmark: _Toc8224][bookmark: _Toc24409][bookmark: _Toc171547429][bookmark: _Toc171599756]
	完备删除　complete delete
是指删除个人信息的正本信息、多副本信息、分散存储信息和多备份信息。
1.13　 [bookmark: _Toc2682][bookmark: _Toc8851][bookmark: _Toc5193][bookmark: _Toc156762902][bookmark: _Toc29351][bookmark: _Toc21519][bookmark: _Toc171547430][bookmark: _Toc171599757]
	数据重写删除方法　data overwriting deletion methods
通过使用计算机程序或操作系统提供的功能，使用无意义的字符覆盖原个人信息，达到删除个人信息的目的。
1.14　 [bookmark: _Toc2460][bookmark: _Toc9551][bookmark: _Toc5901][bookmark: _Toc156762903][bookmark: _Toc24297][bookmark: _Toc27910][bookmark: _Toc10941][bookmark: _Toc11362][bookmark: _Toc16933][bookmark: _Toc8471][bookmark: _Toc10194][bookmark: _Toc171547431][bookmark: _Toc171599758]
	硬件内置命令删除方法　hardware built-in command deletion methods
通过使用存储介质的内置命令，擦除存储介质中的个人信息，存储介质可继续使用。
1.15　 [bookmark: _Toc7988][bookmark: _Toc156762904][bookmark: _Toc14593][bookmark: _Toc29438][bookmark: _Toc24457][bookmark: _Toc4813][bookmark: _Toc22467][bookmark: _Toc19296][bookmark: _Toc31775][bookmark: _Toc6627][bookmark: _Toc18112][bookmark: _Toc171547432][bookmark: _Toc171599759]
	密文删除方法　cipher deletion methods
对加密个人信息执行删除时，对加密密钥执行安全删除，同时释放相关密文存储空间。
1.16　 [bookmark: _Toc23403][bookmark: _Toc11894][bookmark: _Toc3840][bookmark: _Toc10304][bookmark: _Toc20314][bookmark: _Toc156762905][bookmark: _Toc20503][bookmark: _Toc12573][bookmark: _Toc29053][bookmark: _Toc21506][bookmark: _Toc7931][bookmark: _Toc171547433][bookmark: _Toc171599760]
	物理破坏删除方法　physical damage deletion methods
对存储介质进行物理损坏的过程，以确保个人信息无法恢复。物理损坏一般包括分解、研磨、粉碎、焚化、压花、滚花存储介质等。使用该方法执行删除操作后，存储介质无法继续使用。
1.17　 [bookmark: _Toc23900][bookmark: _Toc169][bookmark: _Toc171547434][bookmark: _Toc171599761]
	消磁删除方法　physical damage deletion methods
使用磁场消除磁带、磁盘或硬盘驱动器等磁性存储介质上的数据，以确保个人信息无法恢复。使用该方法执行删除操作后，存储介质可继续使用。
1.18　 [bookmark: _Toc156762906][bookmark: _Toc2189][bookmark: _Toc3307][bookmark: _Toc20240][bookmark: _Toc4374][bookmark: _Toc12515][bookmark: _Toc13661][bookmark: _Toc171547435][bookmark: _Toc171599762]
	化学破坏删除方法　physical damage deletion methods
对存储介质进行化学损坏的过程，以确保个人信息无法恢复。化学损坏一般包括溶解、腐蚀，或者用化学物质剥离磁性存储介质表面信息等。使用该方法执行删除操作后，存储介质无法继续使用。
1.19　 [bookmark: _Toc6912][bookmark: _Toc24324][bookmark: _Toc19985][bookmark: _Toc25181][bookmark: _Toc10256][bookmark: _Toc7032][bookmark: _Toc156762908][bookmark: _Toc171547437][bookmark: _Toc171599764]
	个人信息处理者　personal information processor
[bookmark: _Toc156762909][bookmark: _Toc8574][bookmark: _Toc13533][bookmark: _Toc1594][bookmark: _Toc31268][bookmark: _Toc10372][bookmark: _Toc7455]对个人信息进行收集、存储、使用、加工、传输、提供、公开、删除、脱敏、存证与取证等操作的实体。
1.20　 [bookmark: _Toc171547438][bookmark: _Toc171599765]
	监管方　regulatory party
指负责个人信息安全的国家相关监管部门。
1.21　 [bookmark: _Toc21272][bookmark: _Toc24856][bookmark: _Toc13654][bookmark: _Toc29327][bookmark: _Toc156762910][bookmark: _Toc4568][bookmark: _Toc9192][bookmark: _Toc171547439][bookmark: _Toc171599766]
	第三方评估　third-party assessment
由个人信息处理者或监管方委托评估机构，依据国家有关法规与标准，对信息系统个人信息删除效果进行的评估活动。
[bookmark: _Toc156762911][bookmark: _Toc6751][bookmark: _Toc11429][bookmark: _Toc23215][bookmark: _Toc99389439][bookmark: _Toc31444][bookmark: _Toc171972880]概述
[bookmark: _Toc30086][bookmark: _Toc1257][bookmark: _Toc4138][bookmark: _Toc171972881][bookmark: _Toc2211][bookmark: _Toc156762912]目的
进行删除方法能力评估是为了帮助企业等个人信息处理者能够针对不同隐私含量的个人信息选择合适强度的删除方法，以满足个人信息主体提出的删除要求。进行删除效果评估是为了获取到个人信息删除的效果，帮助监管方或第三方评估机构等组织对个人信息删除活动进行监督和管理。
[bookmark: _Toc20573][bookmark: _Toc156762913][bookmark: _Toc24489][bookmark: _Toc9300][bookmark: _Toc21169][bookmark: _Toc171972882]基本原则
[bookmark: _Toc6776][bookmark: _Toc9368][bookmark: _Toc156762914][bookmark: _Toc171599770][bookmark: _Toc171972883][bookmark: _Toc18042][bookmark: _Toc27328][bookmark: _Toc25081][bookmark: _Toc171884912][bookmark: _Toc171547443]删除方法能力评估
删除方法能力评估是为企业等个人信息处理者提供合适的删除方法选择的重要依据。删除方法能力可以从成本开销、不可恢复性、副本删除完备性、删除方法能力等效性四个方面进行评估，得到的评估结果可以为个人信息处理者选择合适的删除方法提供参考。
[bookmark: _Toc25971][bookmark: _Toc28368][bookmark: _Toc11689][bookmark: _Toc171599771][bookmark: _Toc156762915][bookmark: _Toc16154][bookmark: _Toc171547444][bookmark: _Toc14082][bookmark: _Toc171884913][bookmark: _Toc171972884]删除效果评估
删除效果评估是判断个人信息是否按要求实现删除的重要依据。删除效果可以从删除通知与确认完备性、删除触发正确性、删除操作正确性、不可恢复性、副本删除完备性、删除一致性六个方面进行评估，得到的评估结果可以为监管方或第三方评估机构等组织提供参考。
[bookmark: _Toc25269][bookmark: _Toc31783][bookmark: _Toc8555][bookmark: _Toc156762916][bookmark: _Toc6559][bookmark: _Toc171972885]评估相关方与流程要求
[bookmark: _Toc156762917][bookmark: _Toc171972886][bookmark: _Toc16096][bookmark: _Toc15327][bookmark: _Toc21401][bookmark: _Toc171547446][bookmark: _Toc28218][bookmark: _Toc171599773][bookmark: _Toc4358][bookmark: _Toc171884915]删除方法能力评估相关方
删除方法能力评估涉及到的主体应为企业等个人信息处理者。企业等个人信息处理者在执行删除操作前，需要评估不同删除方法的能力；然后，根据评估结果，选择合适的删除方法，执行个人信息主体发起的删除请求。
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删除效果评估涉及到的主体应包括评估申请方和评估执行方：
1. 评估申请方，包含个人信息主体、监管方、个人信息处理者三者，具体如下：
个人信息主体：当个人信息主体需要评估个人信息删除效果时，提交删除效果评估申请，由评估执行方制定评估方案；
监管方：当监管方需要评估个人信息处理者的删除效果时，提交删除效果评估要求，由评估执行方制定评估方案，监管方确认评估方案是否满足要求；
个人信息处理者：执行完删除操作后，当需要评估个人信息删除效果时，提交删除效果评估申请，由评估执行方制定评估方案。
1. 评估执行方：由具有评估能力的第三方评估机构组织专家对评估方案进行评审、修正，并根据通过的评估方案执行删除效果评估，提交评估报告。
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删除方法能力的评估流程应遵守以下三个步骤：
1. 发起评估：当需要评估删除方法能力时，企业等个人信息处理者应根据实际评估需求制定评估方案；
1. 执行评估：企业等个人信息处理者应按照制定的评估方案执行评估，生成评估报告；
1. 结果分析：企业等个人信息处理者生成评估报告后，根据评估报告选择合适的删除方法，并据此执行后续删除操作。
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如图1所示，删除效果的评估流程应遵守以下三个步骤：
1. 发起评估：当需要评估删除效果时，评估申请方应根据实际评估需求制定评估方案并提交申请，告知评估执行方应执行的评估内容；
1. 执行评估：当收到评估申请方提交的评估申请后，评估执行方应组织专家对评估方案进行评审、修正；评估方案通过后，应按照最终的评估方案执行评估，生成评估报告，并将评估报告返回给评估申请方；
1. 结果分析：评估申请方收到评估报告后，根据评估报告判断删除效果，并据此执行后续操作。
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图1　评估流程图
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[bookmark: _Toc156762922][bookmark: _Toc9197][bookmark: _Toc6132][bookmark: _Toc22911][bookmark: _Toc10153][bookmark: _Toc171972891]删除方法能力的评估指标体系
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成本开销评估是为了衡量执行删除方法所需的资源与时间，主要包括：
1. 工具成本：为了执行删除操作，所需购买的设备、工具、化学药品等的成本；
1. 软件成本：为了执行删除操作，所需购买或开发的计算机程序成本；
1. 后期成本：使用物理破坏删除方法完成删除操作后，妥善清理产生的碎片所需的成本；使用化学破坏删除方法完成删除操作后，安全处理危险化学品废料所需的成本；
1. 时间成本：完成删除准备阶段、执行阶段、后期处理阶段所需要的时间。
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不可恢复性评估是为了衡量个人信息处理者执行删除操作后删除对象的残留程度。
[bookmark: _Toc3442][bookmark: _Toc19744][bookmark: _Toc171547454][bookmark: _Toc171884923][bookmark: _Toc171972894][bookmark: _Toc28549][bookmark: _Toc28113][bookmark: _Toc171599781][bookmark: _Toc156762926][bookmark: _Toc8426]等效性
等效性评估是为了衡量删除个人信息时，不同的删除方法是否能达到相同的删除程度。
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针对待评估的删除方法，参照成本开销评估指标体系，评估过程应遵守以下要求：
1. 详细列举该删除方法在执行前后所需的工具、计算机程序、后期清理工作；
1. 准确核算上述所需工具与计算机程序的购买或研发成本、后期清理工作的成本；
1. 完整记录删除准备阶段、执行阶段、后期处理阶段所需时间。
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[bookmark: _Toc9992][bookmark: _Toc32401][bookmark: _Toc22566]企业等个人信息处理者应在执行删除方法后进行不可恢复性评估，应使用个人信息恢复工具尝试恢复个人信息，并对恢复结果进行定量评估。
在设计和使用恢复方法时，企业等个人信息处理者应遵守以下要求：
a) 应使用多种个人信息恢复工具，包括但不限于市场上常见的商业和开源工具；
b) 应使用多种个人信息恢复技术，包括但不限于文件恢复、分区恢复等；
c) 应在各种不同的环境中进行恢复测试，包括不同的操作系统、文件系统、硬件配置等。
在设计和使用恢复方法时，企业等个人信息处理者应遵守以下步骤：
1. 根据应恢复的个人信息类型和存储介质，选择合适的恢复工具和技术；
1. 在进行恢复测试之前，应先备份存储介质现有内容，防止恢复测试对现有内容造成损坏；
1. 使用选定的恢复工具和技术，在给定的时间和资源范围内，尝试恢复已删除的个人信息；
1. 对恢复的个人信息进行分析，包括恢复的成功率、比例、个人信息质量等；
1. 将恢复个人信息的过程和结果进行详细记录。
最后，企业等个人信息处理者编写删除方法能力的评估报告。
个人信息恢复工具清单详见附录A。
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企业等个人信息处理者应对删除方法能力的等效性进行验证，应遵守以下要求：
1. 应明确每种删除方法所需的工具、计算机程序、操作步骤；
1. 应准备一组相同的删除对象，用于评估各种删除方法能力的等效性；
1. 应使用相同的个人信息恢复方法，评估不同删除方法的等效性。
在进行等效性评估时，企业等个人信息处理者应遵守以下步骤：
1. 在开始评估之前，应确认所有要进行比较的删除方法，以及各个删除方法所需的工具、计算机程序、操作步骤；
1. 对一组相同的删除对象，使用不同的删除方法执行删除操作；
1. 使用相同的个人信息恢复工具对不同删除方法执行后的结果进行恢复；
1. 根据恢复的成功率、比例、个人信息质量等，评估不同删除方法的等效性。
个人信息恢复工具清单详见附录A，删除方法详见附录B。
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[bookmark: _Toc156762933][bookmark: _Toc171884929][bookmark: _Toc30791][bookmark: _Toc171599787][bookmark: _Toc171972900][bookmark: _Toc171547460][bookmark: _Toc28205][bookmark: _Toc4200][bookmark: _Toc12049]删除通知与确认完备性
删除通知与确认的完备性评估是为了衡量个人信息处理者生成与发送的删除通知是否覆盖删除对象所有的留存域，且这些留存域是否确认收到了删除通知。
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删除触发正确性评估是为了衡量个人信息主体的自动与按需删除意图是否正确触发删除操作，如是否按照个人信息主体的到期自动删除要求执行删除操作等。
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删除操作正确性评估是为了衡量个人信息处理者是否按个人信息主体的删除意图执行指定的删除操作。
[bookmark: _Toc156762936][bookmark: _Toc21883][bookmark: _Toc171547463][bookmark: _Toc13310][bookmark: _Toc171599790][bookmark: _Toc637][bookmark: _Toc171972903][bookmark: _Toc17204][bookmark: _Toc171884932]不可恢复性
不可恢复性评估是为了衡量个人信息处理者执行删除操作后删除对象的残留程度。
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副本删除完备性评估是为了衡量个人信息处理者执行删除操作后删除对象副本的残留程度。
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删除一致性评估是为了衡量同一删除对象在不同留存域留存时，不同个人信息处理者是否执行相同的删除操作。
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为了实现删除效果评估，个人信息处理者在执行个人信息删除时，应准确记录如下日志内容：
1. 删除意图日志：个人信息处理者记录个人信息主体的删除意图，内容包括但不限于个人信息主体标识、删除对象、删除要求、触发删除的预期条件等日志信息；
1. 删除请求日志：个人信息处理者解析个人信息主体的删除意图，并得到删除请求，内容包括但不限于个人信息主体标识、删除对象、删除方法、删除粒度、触发删除的预期条件等日志信息；
1. 删除触发日志：个人信息处理者记录删除触发情况，内容包括但不限于个人信息主体标识、删除对象、删除方法、删除粒度、触发删除的实际条件等日志信息；
1. 删除通知日志：个人信息处理者记录在不同留存域之间转发的删除通知信息，内容包括但不限于个人信息主体标识、删除对象、删除方法、删除粒度、删除通知树等日志信息；
1. 删除确认日志：针对发出的删除通知，个人信息处理者记录删除通知是否到达的相关确认信息，内容包括但不限于个人信息主体标识、删除对象、删除方法、删除粒度、删除确认、删除通知树等日志信息；
1. 删除操作日志：个人信息处理者记录执行删除操作的信息，内容包括但不限于个人信息主体标识、删除对象、删除方法、删除粒度、删除副本信息标识、删除副本存储位置等日志信息。
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针对每位个人信息主体的每个删除对象，评估执行方应遵守以下要求：
1. 收集所有关联的个人信息处理者记录的删除通知日志与删除确认日志，并验证上述日志的完整性；
1. 检查每条删除通知是否存在匹配的删除确认信息，记录检查结果，并写入删除效果的评估报告中。
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针对每位个人信息主体的每个删除对象，评估执行方应遵守以下要求：
1. 收集所有关联的个人信息处理者记录的删除意图日志、删除请求日志、删除触发日志，并验证上述日志的完整性；
1. 检查删除意图日志中的删除触发预期条件，删除请求日志中的删除触发预期条件和删除触发日志中的触发删除的实际条件三者是否一致，记录检查结果，并写入删除效果的评估报告中。
[bookmark: _Toc6392][bookmark: _Toc15517][bookmark: _Toc25212][bookmark: _Toc171972909][bookmark: _Toc156762942][bookmark: _Toc14728]删除操作正确性评估
针对每位个人信息主体的每个删除对象，评估执行方应遵守以下要求：
1. 收集所有关联的个人信息处理者记录的删除操作日志，并验证上述日志的完整性；
1. 提取各删除操作日志中记录的删除对象及其副本的存储位置，获取上述位置的信息留存状态，检查该状态与删除操作日志中记录的删除方法所能达到的预期删除效果是否一致；
1. 记录检查结果，并写入删除效果的评估报告中。
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针对每位个人信息主体的每个删除对象，评估执行方应遵守以下要求：
1. 应使用多种个人信息恢复工具，包括但不限于市场上常见的商业和开源工具；
1. 应使用多种个人信息恢复技术，包括但不限于文件恢复、分区恢复等；
1. 应在各种不同的环境中进行恢复测试，包括不同的操作系统、文件系统、硬件配置等。
在设计和使用恢复方法时，评估执行方应遵守以下步骤：
1. 收集所有关联的个人信息处理者记录的删除操作日志，并验证上述日志的完整性；
1. 根据各删除操作日志中记录的删除方法选择合适的恢复工具和技术；
1. 使用选定的恢复工具和技术，在给定的时间和资源范围内，尝试恢复已删除的个人信息；
1. 对恢复的个人信息进行分析，包括恢复的成功率、比例、个人信息质量等；
1. 将恢复个人信息的过程和结果进行详细记录。
最后，评估执行方将评估结果写入删除效果的评估报告中。
个人信息恢复工具清单详见附录A。
[bookmark: _Toc171972911][bookmark: _Toc9208][bookmark: _Toc30157][bookmark: _Toc14732][bookmark: _Toc2749][bookmark: _Toc156762944]副本删除完备性评估
针对每位个人信息主体的每个删除对象，评估执行方应遵守以下要求：
1. 收集删除对象在个人信息流转过程中的副本存储位置；
1. 收集所有关联的个人信息处理者记录的删除操作日志，并验证上述日志的完整性；
1. 提取各删除操作日志中记录的删除对象及其副本的存储位置；
1. 检查a)中的副本存储位置与c)中的副本存储位置是否一一匹配；
1. 记录检查结果，并写入删除效果的评估报告中。
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针对每位个人信息主体的每个删除对象，评估执行方应遵守以下要求：
1. 收集所有关联的个人信息处理者记录的删除操作日志，并验证上述日志的完整性；
1. 提取各删除操作日志中记录的删除方法；
1. 检查所有关联的个人信息处理者采用的删除方法是否一致；
1. 记录检查结果，并写入删除效果的评估报告中。
[bookmark: _Toc21849][bookmark: _Toc171972913][bookmark: _Toc8382][bookmark: _Toc156762946][bookmark: _Toc22672][bookmark: _Toc26622]评估报告要求
[bookmark: _Toc171972914][bookmark: _Toc12946][bookmark: _Toc23480][bookmark: _Toc156762947][bookmark: _Toc26896][bookmark: _Toc25888]目的
形成删除方法能力的评估报告是为了帮助企业等个人信息处理者选择合适的删除方法，以满足个人信息主体提出的删除要求。形成删除效果的评估报告是为了给监管方或第三方评估机构等组织对个人信息处理者的个人信息删除活动的监督和管理提供依据。
[bookmark: _Toc171972915]基本要求
评估报告应全面，分条叙述，详细介绍评估过程涉及到的主体、指标、方法、结果等。评估报告应包含：封面、正文、附件等。评估报告封面应包括报名名称、报告编号、评估单位名称，评估日期等要素。评估报告文字应简洁、准确。
[bookmark: _Toc171972916]删除方法能力的评估报告内容
应包括评估目的、评估对象、评估范围、评估开始日期、评估依据、评估方法、评估程序实施过程和情况、评估假设、特别事项说明、删除方法能力的评估报告使用限制说明、评估单位印章等，内容中应详细介绍删除方法的成本开销、不可恢复性、等效性等评估结果。
[bookmark: _Toc13988][bookmark: _Toc5716][bookmark: _Toc3464][bookmark: _Toc27217][bookmark: _Toc156762952][bookmark: _Toc171972917]删除效果的评估报告内容
应包括委托人或删除效果的评估报告使用人，评估目的、评估对象、评估范围、评估开始日期、评估依据、评估方法、评估程序实施过程和情况、评估假设、特别事项说明、删除效果的评估报告使用限制说明、评估人员签名和评估机构印章，内容中应详细介绍删除效果的删除通知与确认完备性、删除触发正确性、删除操作正确性、不可恢复性、副本删除完备性、删除一致性等方面的评估结果；
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（资料性）
个人信息恢复工具清单
A.1　 [bookmark: _Toc156762958][bookmark: _Toc1671][bookmark: _Toc1499][bookmark: _Toc171972919][bookmark: _Toc29173][bookmark: _Toc17911][bookmark: _Toc17637]个人信息恢复软件
A.1.1　 [bookmark: _Toc171547482][bookmark: _Toc27160][bookmark: _Toc156762962][bookmark: _Toc23811][bookmark: _Toc170320638][bookmark: _Toc10617][bookmark: _Toc171599809][bookmark: _Toc1709][bookmark: _Toc28253][bookmark: _Toc23779][bookmark: _Toc171884951][bookmark: _Toc171972920]TestDisk
TestDisk是一款免费的开源个人信息恢复软件，支持Windows、Mac和Linux操作系统，能够恢复各种类型的文件和分区表，包括照片、视频、音频、分区表等。以下对其特点和功能进行相关介绍：
1. 多种恢复模式：TestDisk支持快速扫描和深度扫描两种恢复模式，能够在不同情况下进行个人信息恢复，包括已删除的文件、格式化后的硬盘、损坏的分区等；
1. 多种文件类型支持：该软件支持多种文件类型，包括照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种分区表支持：TestDisk能够恢复多种分区表，包括DOS、Sun、SGI、Mac等，能够恢复损坏的分区表；
1. 恢复引导扇区：该软件还具有恢复引导扇区的功能，能够修复损坏的引导扇区，使得无法启动的计算机能够重新启动；
1. 其他功能：该软件还具有修复文件系统、备份分区表、重建分区表等多种功能，能够提高个人信息安全性和恢复效率。
A.1.2　 [bookmark: _Toc14921][bookmark: _Toc1429][bookmark: _Toc30931][bookmark: _Toc171547483][bookmark: _Toc171884952][bookmark: _Toc25649][bookmark: _Toc19402][bookmark: _Toc171599810][bookmark: _Toc170320639][bookmark: _Toc755][bookmark: _Toc171972921][bookmark: _Toc156762963]PhotoRec
PhotoRec是一款免费的开源个人信息恢复软件，支持Windows、Mac和Linux操作系统，能够恢复各种类型的文件，包括照片、视频、音频、文档等。以下对其特点和功能进行相关介绍：
1. 多种恢复模式：PhotoRec支持快速扫描和深度扫描两种恢复模式，能够在不同情况下进行个人信息恢复，包括已删除的文件、格式化后的硬盘、损坏的分区等；
1. 多种文件类型支持：该软件支持多种文件类型，包括照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：PhotoRec支持多种文件系统，包括FAT、NTFS、exFAT、ext2/3/4、HFS+等；
1. 无需安装：该软件无需安装，可以直接从可移动媒体或光盘中运行，方便个人信息处理者进行个人信息恢复；
1. 其他功能：该软件还具有自定义扫描、恢复记录保存、个人信息保护等多种功能，能够提高恢复效率和个人信息安全性，能够恢复各种存储介质的个人信息。
A.1.3　 [bookmark: _Toc32554][bookmark: _Toc24542][bookmark: _Toc171884953][bookmark: _Toc171972922][bookmark: _Toc171547484][bookmark: _Toc15226][bookmark: _Toc2240][bookmark: _Toc10189][bookmark: _Toc170320640][bookmark: _Toc156762965][bookmark: _Toc171599811][bookmark: _Toc24505]R-Studio
R-Studio是一款功能强大的个人信息恢复软件，支持Windows、Mac和Linux操作系统，能够恢复各种类型的文件，包括照片、视频、音频、文档等。以下对其特点和功能进行相关介绍：
1. 多种恢复模式：R-Studio支持快速扫描和深度扫描两种恢复模式，能够在不同情况下进行个人信息恢复，包括已删除的文件、格式化后的硬盘、损坏的分区等；
1. 多种文件类型支持：该软件支持多种文件类型，包括照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：R-Studio支持多种文件系统，包括FAT、NTFS、exFAT、ext2/3/4、HFS+等，能够恢复各种存储介质的个人信息；
1. 个人信息恢复分析：该软件能够对个人信息进行分析，提供详细的个人信息恢复报告，包括恢复的文件类型、大小、修改时间等信息，帮助个人信息处理者更好地了解个人信息恢复情况；
1. 预览恢复文件：R-Studio允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 多种恢复方式：该软件提供多种恢复方式，包括恢复到本地硬盘、恢复到外部存储介质、恢复到云端等；
1. 其他功能：该软件还具有个人信息保护、备份个人信息、个人信息清理、光盘刻录等多种功能，能够提高个人信息安全性和恢复效率。
A.1.4　 [bookmark: _Toc170320641][bookmark: _Toc6083][bookmark: _Toc1665][bookmark: _Toc156762966][bookmark: _Toc27856][bookmark: _Toc171547485][bookmark: _Toc30900][bookmark: _Toc171884954][bookmark: _Toc171972923][bookmark: _Toc171599812][bookmark: _Toc7228][bookmark: _Toc8093]GetDataBack
GetDataBack是一款专业的个人信息恢复软件，主要用于恢复因误删除、格式化、系统故障、病毒攻击等各种原因造成的个人信息丢失情况。该软件支持Windows和Mac系统。以下对其特点和功能进行相关介绍：
1. 多种恢复模式：GetDataBack支持快速恢复和深度恢复两种模式，能够在不同情况下进行个人信息恢复，包括已删除的文件、格式化后的硬盘、损坏的分区等；
1. 多种文件类型支持：该软件支持多种文件类型，包括照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：GetDataBack支持多种文件系统，包括FAT、NTFS、exFAT、ext2/3/4等，能够恢复各种存储介质的个人信息；
1. 预览恢复文件：GetDataBack允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 兼容性强：该软件支持恢复各种存储介质的个人信息，包括硬盘、SSD、闪存卡、USB、光盘等。
A.1.5　 [bookmark: _Toc9908][bookmark: _Toc11318][bookmark: _Toc171599813][bookmark: _Toc171547486][bookmark: _Toc170320642][bookmark: _Toc171884955][bookmark: _Toc171972924]EaseUS Data Recovery Wizard
EaseUS Data Recovery Wizard是一款专业的个人信息恢复软件，支持Windows和Mac操作系统，能够恢复各种类型的文件，包括文档、照片、视频等。以下对其进行相关介绍：
a) 功能特点
0. 多种个人信息恢复模式：包括删除文件恢复、格式化恢复、分区恢复、原始恢复等多种恢复模式，能够针对不同情况恢复个人信息；
0. 多种文件系统支持：支持各种文件系统，包括FAT、NTFS、ext2/3、HFS+等，能够恢复各种类型的文件；
0. 预览和过滤功能：能够预览和过滤已找到的文件，方便个人信息处理者选择恢复的文件，提高恢复效率；
0. 高级个人信息恢复技术：使用高级的个人信息恢复技术，能够恢复被格式化、分区损坏、病毒感染等情况下丢失的个人信息。
b) 操作流程
0. 步骤1：选择恢复模式，包括快速扫描、深度扫描、文件恢复等；
0. 步骤2：选择需要恢复的存储介质，包括硬盘、U盘、SD卡等；
0. 步骤3：等待扫描完成，可以预览和过滤已找到的文件；
0. 步骤4：选择需要恢复的文件，点击“恢复”按钮进行恢复操作。
c) 系统要求
0. Windows系统：Windows 10/8.1/8/7/Vista/XP；
0. Mac系统：macOS 10.15(Catalina)，macOS 10.14(Mojave)，macOS 10.13(High Sierra)，macOS 10.12(Sierra)，MacOS X 10.11(El Capitan)，MacOS X 10.10(Yosemite)，MacOS X 10.9(Mavericks)，MacOS X 10.8(Mountain Lion)，MacOS X 10.7(Lion)，MacOS X 10.6(Snow Leopard)。
A.1.6　 [bookmark: _Toc28650][bookmark: _Toc171547487][bookmark: _Toc12611][bookmark: _Toc171599814][bookmark: _Toc170320643][bookmark: _Toc171884956][bookmark: _Toc171972925]Disk Drill
Disk Drill是一款跨平台的个人信息恢复软件，支持Windows和Mac操作系统，能够恢复各种类型的文件，包括文档、照片、视频、音频、电子邮件等。以下对其特点和功能进行相关介绍：
a) 简单易用：Disk Drill具有直观、简洁的显示界面，使得个人信息处理者能够快速地找回丢失或删除的文件；
b) 多种恢复模式：该软件支持快速扫描和深度扫描两种恢复模式，能够在不同情况下进行个人信息恢复，包括已删除的文件、格式化后的硬盘、损坏的分区等；
c) 多种文件类型支持：Disk Drill支持多种文件类型，包括文档、照片、视频、音频、电子邮件等，能够满足个人信息处理者的不同恢复需求；
d) 多种文件系统支持：该软件支持多种文件系统，包括FAT、NTFS、exFAT、ext2/3/4、HFS+等；
e) 预览恢复文件：Disk Drill允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
f) 多种恢复方式：该软件提供多种恢复方式，包括恢复到本地硬盘、恢复到外部存储介质、恢复到云端等；
g) 其他功能：该软件还具有保护个人信息、备份个人信息、个人信息清理、个人信息恢复记录保存等多种功能，能够提高个人信息安全性和恢复效率，能够恢复各种存储介质的个人信息。
A.1.7　 [bookmark: _Toc12540][bookmark: _Toc8348][bookmark: _Toc11058][bookmark: _Toc171599815][bookmark: _Toc170320644][bookmark: _Toc171547488][bookmark: _Toc156762967][bookmark: _Toc24257][bookmark: _Toc171884957][bookmark: _Toc171972926][bookmark: _Toc1617]Stellar Data Recovery
Stellar Data Recovery是一款高效、可靠的个人信息恢复工具，专门设计用于恢复因多种原因导致的个人信息丢失。该软件兼容Windows和Mac操作系统。以下是对Stellar Data Recovery特点和功能的详细介绍：
1. 多种恢复模式：Stellar Data Recovery支持快速扫描和深度扫描两种模式，能够在不同情况下进行个人信息恢复，包括恢复因误删除的文件、格式化后的存储介质、损坏的分区，以及其他复杂的个人信息丢失情况；
1. 多种文件类型支持：该软件支持多种文件类型，包括但不限于照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：Stellar Data Recovery支持多种文件系统，包括FAT、NTFS、exFAT、HFS+、ext2/3/4等；
1. 预览恢复文件：Stellar Data Recovery允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 兼容性强：能够恢复各种存储介质的个人信息，包括硬盘、固态硬盘、闪存卡，以及其他类型的存储介质。
A.1.8　 [bookmark: _Toc24117][bookmark: _Toc171547489][bookmark: _Toc171884958][bookmark: _Toc20921][bookmark: _Toc170320645][bookmark: _Toc171599816][bookmark: _Toc171972927]MiniTool Power Data Recovery
MiniTool Power Data Recovery是一款功能强大、易于使用的个人信息恢复软件，可以帮助个人信息处理者恢复各种类型的文件，包括照片、视频、音频、文档等，支持Windows操作系统。以下对其特点和功能进行相关介绍：
1. 简单易用：MiniTool Power Data Recovery具有简单、直观的显示界面，使得个人信息处理者能够快速地找回丢失或删除的文件；
1. 多种恢复模式：该软件支持多种恢复模式，包括快速扫描、深度扫描、分区扫描、CD/DVD扫描等，能够在不同情况下进行个人信息恢复，包括已删除的文件、格式化后的硬盘、损坏的分区等；
1. 多种文件类型支持：MiniTool Power Data Recovery支持多种文件类型，包括照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：该软件支持多种文件系统，包括FAT、NTFS、exFAT、ext2/3/4、HFS+等，能够恢复各种存储介质的个人信息；
1. 预览恢复文件：MiniTool Power Data Recovery允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 多种恢复方式：该软件提供多种恢复方式，包括恢复到本地硬盘、恢复到外部存储介质、恢复到云端等；
1. 个人信息保护功能：该软件还具有个人信息保护、备份个人信息、个人信息清理等多种功能，能够提高个人信息安全性。
A.1.9　 [bookmark: _Toc6219][bookmark: _Toc171599817][bookmark: _Toc171884959][bookmark: _Toc171547490][bookmark: _Toc171972928][bookmark: _Toc170320646][bookmark: _Toc27189]Recuva
Recuva是一款免费的个人信息恢复软件，支持Windows操作系统，能够恢复各种类型的文件，包括文档、照片、视频、音频、电子邮件等。以下对其特点和功能进行相关介绍：
a) 简单易用：Recuva具有简单、直观的显示界面，使得个人信息处理者能够快速地找回丢失或删除的文件；
b) 多种恢复模式：该软件支持快速扫描和深度扫描两种恢复模式，能够在不同情况下进行个人信息恢复，包括已删除的文件、格式化后的硬盘、损坏的分区等；
c) 多种文件类型支持：Recuva支持多种文件类型，包括文档、照片、视频、音频、电子邮件等，能够满足个人信息处理者的不同恢复需求；
d) 多种文件系统支持：该软件支持多种文件系统，包括FAT、NTFS、exFAT等；
e) 预览恢复文件：Recuva允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
f) 安全删除文件：该软件还具有安全删除文件功能，能够彻底删除文件，避免被恢复；
g) 其他功能：该软件还具有自定义扫描、恢复记录保存、个人信息保护等多种功能，能够提高恢复效率和个人信息安全性，能够恢复各种存储介质的个人信息。
A.1.10　 [bookmark: _Toc22870][bookmark: _Toc171547491][bookmark: _Toc170320647][bookmark: _Toc11158][bookmark: _Toc15043][bookmark: _Toc17960][bookmark: _Toc171599818][bookmark: _Toc24918][bookmark: _Toc156762968][bookmark: _Toc171972929][bookmark: _Toc171884960]数据恢复精灵
数据恢复精灵是一款广泛使用的个人信息恢复软件，专为各种个人信息丢失情况设计，支持Windows操作系统。以下是对数据恢复精灵特点和功能的详细介绍：
1. 多种恢复模式：数据恢复精灵支持快速恢复和深度恢复两种模式，能够处理各种个人信息丢失情况，如误删除的文件、格式化的存储设备、损坏的分区，以及其他复杂的个人信息丢失场景；
1. 多种文件类型支持：该软件支持多种文件类型，包括但不限于照片、视频、音频、文档、电子邮件等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：数据恢复精灵支持多种文件系统，包括FAT、NTFS、exFAT等；
1. 预览恢复文件：数据恢复精灵允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 兼容性强：能够恢复各种存储介质的个人信息，包括硬盘、固态硬盘、闪存卡、相机卡，以及其他类型的存储介质。
A.1.11　 [bookmark: _Toc7806][bookmark: _Toc156762969][bookmark: _Toc171547492][bookmark: _Toc32140][bookmark: _Toc19217][bookmark: _Toc26666][bookmark: _Toc23741][bookmark: _Toc170320648][bookmark: _Toc171972930][bookmark: _Toc171884961][bookmark: _Toc171599819]360文件恢复
360文件恢复是一款由著名的安全公司360推出的高效、用户友好的个人信息恢复工具，专为Windows操作系统设计。它旨在恢复因多种原因导致的个人信息丢失。以下是对“360文件恢复”特点和功能的详细介绍：
1. 多种恢复模式：360文件恢复支持快速恢复和深度恢复两种模式，能够处理各种个人信息丢失情况，如误删除的文件、格式化的存储设备、损坏的分区，以及其他复杂的个人信息丢失场景；
1. 多种文件类型支持：该软件支持多种文件类型，包括但不限于照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：360文件恢复支持多种文件系统，包括FAT、NTFS、exFAT等；
1. 预览恢复文件：360文件恢复允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 兼容性强：该软件支持恢复各种存储介质的个人信息，包括硬盘、SSD、闪存卡、USB、光盘等。
A.1.12　 [bookmark: _Toc26063][bookmark: _Toc17718][bookmark: _Toc171599820][bookmark: _Toc20005][bookmark: _Toc171547493][bookmark: _Toc12995][bookmark: _Toc156762970][bookmark: _Toc170320649][bookmark: _Toc11040][bookmark: _Toc171884962][bookmark: _Toc171972931]易我数据恢复软件
易我数据恢复软件是一款功能强大、用户友好的个人信息恢复工具，适用于Windows操作系统。它被设计用于应对多种个人信息丢失情况，有效恢复个人信息。以下是对易我数据恢复软件的特点和功能的详细介绍：
1. 多种恢复模式：易我数据恢复软件支持快速扫描和深度扫描两种模式，能够在不同情况下进行个人信息恢复，包括恢复因误删除的文件、格式化后的存储介质、损坏的分区，以及其他复杂的个人信息丢失情况；
1. 多种文件类型支持：该软件支持多种文件类型，包括但不限于照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：易我数据恢复软件支持多种文件系统，包括FAT、NTFS、exFAT、HFS+、ext2/3/4等；
1. 预览恢复文件：易我数据恢复软件允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 兼容性强：该软件支持恢复各种存储介质的个人信息，包括硬盘、SSD、闪存卡、USB、光盘等。
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DiskGenius是一款多功能的个人信息恢复和磁盘管理工具，支持Windows操作系统。它专门设计用于解决多种个人信息丢失问题，并提供高级磁盘管理功能。以下是对DiskGenius特点和功能的详细介绍：
1. 多种恢复模式：DiskGenius支持快速扫描和深度扫描两种模式，能够在不同情况下进行个人信息恢复，包括恢复因误删除的文件、格式化后的存储介质、损坏的分区，以及其他复杂的个人信息丢失情况；
1. 多种文件类型支持：该软件支持多种文件类型，包括但不限于照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：DiskGenius支持多种文件系统，包括FAT、NTFS、exFAT、HFS+、ext2/3/4等；
1. 预览恢复文件：DiskGenius允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 高级磁盘管理功能：除数据恢复外，DiskGenius还提供分区管理、分区恢复、磁盘备份等高级功能，为用户提供全面的磁盘管理解决方案；
1. 兼容性强：该软件支持恢复各种存储介质的个人信息，包括硬盘、SSD、闪存卡、USB、光盘等。
A.1.14　 [bookmark: _Toc28415][bookmark: _Toc156762972][bookmark: _Toc18607][bookmark: _Toc30778][bookmark: _Toc171547495][bookmark: _Toc16729][bookmark: _Toc170320651][bookmark: _Toc16312][bookmark: _Toc171599822][bookmark: _Toc171884964][bookmark: _Toc171972933]金山快盘恢复大师
金山快盘恢复大师是一款由金山软件公司开发的高效、易用的个人信息恢复工具，适用于Windows操作系统。它专为各种个人信息丢失情况设计，提供了简单直观的恢复解决方案。以下是对金山快盘恢复大师特点和功能的详细介绍：
1. 多种恢复模式：金山快盘恢复大师支持快速扫描和深度扫描两种模式，能够在不同情况下进行个人信息恢复，包括恢复因误删除的文件、格式化后的存储介质、损坏的分区，以及其他复杂的个人信息丢失情况；
1. 多种文件类型支持：该软件支持多种文件类型，包括但不限于照片、视频、音频、文档等，能够满足个人信息处理者的不同恢复需求；
1. 多种文件系统支持：金山快盘恢复大师支持多种文件系统，包括FAT、NTFS、exFAT等；
1. 预览恢复文件：金山快盘恢复大师允许个人信息处理者在恢复前预览文件内容，以确保恢复的文件正确和完整；
1. 兼容性强：该软件支持恢复各种存储介质的个人信息，包括硬盘、SSD、闪存卡、USB、光盘等。
A.2　 [bookmark: _Toc27093][bookmark: _Toc13222][bookmark: _Toc156762973][bookmark: _Toc7728][bookmark: _Toc171972934][bookmark: _Toc19467][bookmark: _Toc24147]原子级成像显微镜
A.2.1　 [bookmark: _Toc13371][bookmark: _Toc171547497][bookmark: _Toc5948][bookmark: _Toc29468][bookmark: _Toc7644][bookmark: _Toc156762974][bookmark: _Toc32181][bookmark: _Toc171884966][bookmark: _Toc170320653][bookmark: _Toc171972935][bookmark: _Toc171599824][bookmark: _Toc5122]磁力显微镜（Magnetic Force Microscopy, MFM）
磁力显微镜能够在纳米尺度上映射表面磁性信息。当磁盘个人信息因为物理损伤或者其他原因而变得难以通过常规途径访问时，MFM可以提供一种非侵入式的手段来可视化磁盘表面的磁性分布，从而间接读取存储在磁盘上的个人信息。以下是使用磁力显微镜来恢复磁盘个人信息的一般步骤：
1. 磁盘的物理准备
0. 清理和稳定：让磁盘的物理状态保持稳定，清理任何可能影响扫描的尘埃或污渍；
0. 拆解：拆解硬盘来直接访问个人信息盘片；
0. 平面化：被扫描的盘片区域保持平整，减小探针与盘面的物理接触风险。
1. 扫描和个人信息提取
0. 初始化扫描：设置MFM进行扫描，选择适当的扫描区域和分辨率；
0. 个人信息映射：MFM会生成一个映射，展示磁盘表面的磁状态。在硬盘存储中，磁区的极性代表数据位的“0”和“1”；
0. 位提取：通过分析MFM得到的映射图，解析磁域的方向来提取位数据。
1. 个人信息解码和重建
0. 位到字节：根据磁盘存储协议，将提取出的位组合成字节；
0. 文件系统解析：根据磁盘上的对应的文件系统结构，将字节组织成文件和目录；
0. 文件恢复：基于文件系统的结构信息，尝试恢复和重建文件。
1. 个人信息验证
0. 完整性检查：验证恢复的个人信息的完整性和一致性；
0. 校正错误：使用相应的的错误检查和校正方法来修复或识别损坏的个人信息。
A.2.2　 [bookmark: _Toc10735][bookmark: _Toc1782][bookmark: _Toc156762975][bookmark: _Toc2685][bookmark: _Toc24204][bookmark: _Toc171547498][bookmark: _Toc13396][bookmark: _Toc9545][bookmark: _Toc171599825][bookmark: _Toc171884967][bookmark: _Toc170320654][bookmark: _Toc171972936]扫描隧道显微镜（Scanning Tunneling Microscope，STM）
扫描隧道显微镜是一种用于观察材料表面上原子级别结构的工具。以下是使用扫描隧道显微镜来恢复磁盘个人信息的一般步骤：
1. 磁盘准备
0. 物理处理：硬盘需要在无尘、无震动的实验环境下进行处理，以保护其物理表面不受进一步损坏；
0. 拆解：硬盘的拆解需要在干净的环境下进行，以访问存储个人信息的磁盘。
1. 使用STM扫描磁盘
0. 调整STM：需要调整STM的探针以达到适当的分辨率和灵敏度；
0. 个人信息采集：利用STM在磁盘表面进行扫描，记录每一点的隧道电流，用来表示信息位的'0'或'1'。
1. 个人信息提取和解码
0. 图像处理：将STM获取的原子分辨率的图像转化为数据位的逻辑表示；
0. 个人信息解码：将提取出的位组合并解码成可用的个人信息。
1. 文件恢复
0. 文件系统解析：结合扫描到的个人信息和文件系统逻辑结构进行数据块的重组；
0. 个人信息验证：核实恢复的个人信息的完整性和可用性。
1. 个人信息校正和保存
0. 错误纠正：利用相应的错误纠正机制修复或辨认损坏的个人信息；
0. 个人信息保存：将恢复的个人信息保存到另一个存储介质中。

















[bookmark: _Toc29764][bookmark: _Toc5702][bookmark: _Toc7582][bookmark: _Toc21692][bookmark: _Toc404][bookmark: _Toc8683][bookmark: _Toc650][bookmark: _Toc3497][bookmark: _Toc10557][bookmark: _Toc135734294][bookmark: _Toc156762976][bookmark: _Toc171972937]
（资料性）
删除方法清单
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A.3.1　 [bookmark: _Toc171599828][bookmark: _Toc171884970][bookmark: _Toc32629][bookmark: _Toc171972939][bookmark: _Toc16713][bookmark: _Toc20102][bookmark: _Toc27758][bookmark: _Toc30216][bookmark: _Toc7183][bookmark: _Toc26026][bookmark: _Toc156762978][bookmark: _Toc13256][bookmark: _Toc23913][bookmark: _Toc171547501][bookmark: _Toc4048][bookmark: _Toc16245][bookmark: _Toc170320657][bookmark: _Toc135734296][bookmark: _Toc26800]覆写删除
基于覆写的删除是一种有效的个人信息删除方法，通过在存储介质上覆盖原有个人信息的方式来删除个人信息，用于确保个人信息彻底删除。这种方法通常用于机械硬盘等传统存储介质。设计或执行覆写数据重写删除方法时，个人信息处理者：
1. 应采用以下数据模式中的一种或多种：
0. 使用全0覆写个人信息；
0. 使用全1覆写个人信息；
0. 使用随机数据覆写。
1. 应至少对个人信息进行3次连续覆写，每次覆写应使用不同的数据模式，针对更高敏感级别的个人信息，应采用7次或更高次数的覆写次数；
1. 应在每次覆写后，检查原始个人信息是否已被新数据完全替换，对于在覆写后发现原始个人信息仍然存在的，应再次覆写；
1. 应记录覆写时间、覆写模式、覆写次数等关键信息，在个人信息删除完成后，应保存这些记录以备检查和审核；
1. 应保证操作人员具备相应的技能和知识，选择安全可靠的删除工具，做好操作过程中的个人信息保护，避免个人信息泄露，在操作过程中其他个人信息和系统应不受影响，以支持覆写删除的安全性和可靠性，可采用的方式包括但不限于：
0. 保证操作人员具备相应的技能和知识；
0. 选择合适的删除工具；
0. 做好操作过程中的个人信息保护，避免个人信息泄露，防止其他个人信息和系统受到影响。
1. 应完全遍历整个存储介质，完全删除隐藏文件；
1. 应遵守相关法律法规，确保个人信息处理符合规定。
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基于填充的删除，也称为擦除算法，是一种保证个人信息被永久删除的方法。它指的是在删除个人信息后，通过用无效数据填充全部空闲空间，使系统触发擦除机制，从而达到删除个人信息的目的。这种方法通常用于闪存、固态硬盘等存储介质。设计或执行填充数据重写删除方法时，个人信息处理者：
1. 应确定需要删除的个人信息，包括副本信息、备份信息和分散存储信息。对于其他个人信息，应在填充删除之前进行必要的备份；
1. 应使用无效数据填充删除后的空闲空间，无效数据是指不包含任何敏感信息的数据，包括但不限于：
0. 全0数据；
0. 全1数据；
0. 随机数据。
1. 应记录填充的时间、填充设备、填充数据等关键信息，在个人信息删除完成后，应保存这些记录以备检查和审核；
1. 对填充删除效果进行评估，评估方式包括但不限于：
0. 使用专业的个人信息恢复工具，检测存储介质中是否存在未被删除的个人信息；
0. 定期对填充删除操作进行审计和监控，确认填充删除的有效性和一致性。
1. 应具备填充删除的安全性和可靠性，可采用的方式包括但不限于：
0. 保证操作人员具备相应的技能和知识；
0. 选择合适的删除工具；
0. 重复多次填充操作，以达到所有空闲空间都已填充的效果；
0. 授予操作人员有限的权限和信任度，防止个人信息泄露。
1. 应在满足安全性和可靠性要求的前提下，保证填充删除的可用性，可采用的方式包括但不限于：
0. 优化填充删除方法，提高删除速度和效率，减少对系统性能的影响；
0. 根据存储介质的特性选择合适的填充删除方法，减少对存储介质寿命的影响。
1. 应遵守相关法律法规，确保个人信息处理符合规定。
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设计或执行硬件内置命令删除方法时，个人信息处理者：
1. 应针对完全删除、部分删除、密文删除等不同的需求，选择合适的硬件内置命令删除方法，包括但不限于：
0. 使用硬件内置命令，如ATA Secure Erase或NVMe Format命令，擦除存储介质中的个人信息，防止个人信息被恢复；
0. 使用硬件内置命令，如TRIM命令，将已删除文件的存储空间标记为空闲，进而实现个人信息的部分删除；
0. 在存储介质上启用硬件加密，如Self-Encrypting Drive技术，使用硬件内置命令擦除密钥，使个人信息无法访问。
1. 应具备兼容性、速度和安全性，具体要求包括但不限于：
0. 硬件内置命令应与各类计算设备和存储介质兼容，删除方法应广泛适用；
0. 硬件内置命令执行个人信息删除的速度应当满足实际需求，降低操作等待时间；
0. 硬件内置命令应达到个人信息完全删除的要求，避免未经授权的个人信息恢复。
1. 应具备规范性，具体要求包括但不限于：
0. 在执行硬件内置命令前，应备份重要个人信息，避免误操作导致个人信息丢失；
0. 执行硬件内置命令时，应遵循设备制造商提供的操作指南，规范删除操作；
0. 完成个人信息删除后，应验证个人信息已被彻底删除，以达到安全性。
1. 应遵守相关法律法规，确保个人信息处理符合规定。
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设计或执行密文删除方法时，个人信息处理者：
1. 应针对文件级别、卷级别、设备级别等不同的密文删除级别，选择合适的密文删除方法，包括但不限于：
0. 通过对单个文件或文件夹进行加密，然后删除相应的加密密钥，实现个人信息的密文删除；
0. 通过对整个磁盘分区或卷进行加密，然后删除相应的加密密钥，实现个人信息的密文删除；
0. 通过对整个存储介质进行加密，然后删除相应的加密密钥，实现个人信息的密文删除。
1. 应具备兼容性、速度、安全性、加密强度，具体要求包括但不限于：
0. 密文删除方法应与各类计算设备和存储介质兼容，删除方法应广泛适用；
0. 密文删除方法执行个人信息删除的速度应当满足实际需求，降低操作等待时间；
0. 密文删除方法应达到个人信息完全删除的要求，避免未经授权的个人信息恢复；
0. 密文删除方法应采用合适的加密算法和密钥长度，以满足个人信息安全性。
1. 应具备规范性，具体要求包括但不限于：
0. 在执行密文删除前，应备份重要个人信息，避免误操作导致个人信息丢失；
0. 执行密文删除时，应遵循软件提供商提供的操作指南，规范删除操作；
0. 完成密文删除后，应验证密钥已被完全删除，个人信息无法解密，以达到安全性。
1. 应遵守相关法律法规，确保个人信息处理符合规定。
A.6　 [bookmark: _Toc9571][bookmark: _Toc403][bookmark: _Toc11985][bookmark: _Toc156762982][bookmark: _Toc14186][bookmark: _Toc6621][bookmark: _Toc8952][bookmark: _Toc29840][bookmark: _Toc28958][bookmark: _Toc29606][bookmark: _Toc171972943][bookmark: _Toc135734300]物理破坏删除方法
A.6.1　 [bookmark: _Toc27620][bookmark: _Toc17232][bookmark: _Toc3052][bookmark: _Toc156762983][bookmark: _Toc26300][bookmark: _Toc6256][bookmark: _Toc3105][bookmark: _Toc171547506][bookmark: _Toc171972944][bookmark: _Toc21852][bookmark: _Toc10117][bookmark: _Toc6180][bookmark: _Toc171599833][bookmark: _Toc15100][bookmark: _Toc171884975][bookmark: _Toc170320662][bookmark: _Toc135734301][bookmark: _Toc5228][bookmark: _Toc1961]硬拷贝信息存储介质的物理破坏性删除
硬拷贝信息系统存储介质包括纸张、穿孔纸带、阴极射线管和显示老化的等离子体监视器。针对不同的硬拷贝信息存储介质，设计或执行物理破坏删除方法时，个人信息处理者：
1. 针对纸张，应使用下列程序之一进行销毁：
0. 切碎、粉碎、湿法制浆残渣边缘应压成5毫米以下的碎块；
0. 分解：使用合适的的纸张分解器来分解纸张；
0. 粉碎：使用何时的碎纸机粉碎纸张
0. 焚化：在高于233°C的温度下焚烧。
1. 针对穿孔纸带，应使用下列程序之一进行销毁：
0. 分解：使用合适的打孔带碎纸机进行崩解；
0. 焚化：在高于233℃的温度下焚烧。
1. 针对阴极射线管和等离子体监视器，应在去除所有表明以前使用过或分类的标签（或标记）后，将阴极射线管和等离子体监视器表面边缘裂成不大于5厘米的碎片。
A.6.2　 [bookmark: _Toc21694][bookmark: _Toc3116][bookmark: _Toc170320663][bookmark: _Toc21757][bookmark: _Toc7914][bookmark: _Toc156762984][bookmark: _Toc135734302][bookmark: _Toc19889][bookmark: _Toc9425][bookmark: _Toc6024][bookmark: _Toc107][bookmark: _Toc21818][bookmark: _Toc171884976][bookmark: _Toc171972945][bookmark: _Toc18785][bookmark: _Toc1314][bookmark: _Toc171599834][bookmark: _Toc30950][bookmark: _Toc171547507]磁性信息存储介质的物理破坏性删除
磁性信息系统存储介质包括磁带和硬盘驱动器。针对不同的磁性信息存储介质，设计或执行物理破坏删除方法时，个人信息处理者：
1. 针对磁带，应在去除所有表明以前使用过或分类的标签（或标记）后，将磁带分解成2毫米大小的颗粒；
1. 针对混合信息系统存储介质，应在去除所有表明以前使用过或分类的标签（或标记）后，使用下列程序之一进行销毁：
0. 分解：在边缘上分解成2毫米大小的颗粒。强烈建议将混合信息系统存储介质与其他存储介质批量分解；
0. 将硬盘驱动器盒与外部线路板分开。按照硬盘驱动器的说明对硬盘驱动器外壳进行销毁，按照固态信息系统存储介质的说明对硬盘驱动器外部电路板进行销毁；
0. 焚化：在超过670℃的温度下焚烧。
1. 针对磁性硬盘驱动器，应在去除所有表明以前使用过或分类的标签（或标记）后，使用下列程序之一进行销毁：
0. 分解：在边缘上分解成2毫米大小的颗粒。将硬盘驱动器与其他存储介质一起批量分解；
0. 焚化：在超过670℃的温度下焚烧。
A.6.3　 [bookmark: _Toc171547508][bookmark: _Toc171972946][bookmark: _Toc24352][bookmark: _Toc170320664][bookmark: _Toc171599835][bookmark: _Toc135734303][bookmark: _Toc6302][bookmark: _Toc28517][bookmark: _Toc24732][bookmark: _Toc23214][bookmark: _Toc2751][bookmark: _Toc171884977][bookmark: _Toc25003][bookmark: _Toc8022][bookmark: _Toc11602][bookmark: _Toc26506][bookmark: _Toc156762985][bookmark: _Toc296][bookmark: _Toc27243]光学信息存储介质的物理破坏性删除
光学信息系统存储介质包括光盘、数字多功能光盘和蓝光光盘。针对不同的光学信息存储介质，设计或执行物理破坏删除方法时，个人信息处理者：
1. 针对光盘，在去除所有表明以前使用过或分类的标签（或标记）后，应使用下列程序之一进行销毁：
0. 分解：使用合适的固态分解器进行分解；
0. 压花/滚花：使用合适的压花或滚花器对光学信息存储介质进行压花/滚花；
0. 研磨：使用合适的研磨机对光学信息存储介质进行研磨。
1. 针对数字多功能光盘和蓝光光盘，在去除所有表明以前使用过或分类的标签（或标记）后，使用合适的固态分解器进行分解。
A.6.4　 [bookmark: _Toc156762986][bookmark: _Toc13942][bookmark: _Toc170320665][bookmark: _Toc2702][bookmark: _Toc23929][bookmark: _Toc135734304][bookmark: _Toc3021][bookmark: _Toc171599836][bookmark: _Toc171972947][bookmark: _Toc171884978][bookmark: _Toc26543][bookmark: _Toc171547509][bookmark: _Toc783][bookmark: _Toc29744][bookmark: _Toc17808][bookmark: _Toc9993][bookmark: _Toc921][bookmark: _Toc4086][bookmark: _Toc14662]固态信息存储介质的物理破坏性删除
固态信息系统存储介质包括随机存取存储器、只读存储器、现场可编程门阵列和闪存。针对不同的固态信息存储介质，设计或执行物理破坏删除方法时，个人信息处理者针对固态信息系统存储介质，在去除所有表明以前使用过或分类的标签（或标记）后，应使用下列程序之一进行销毁：
1. 分解：使用合适的固态分解器进行分解。固态信息系统存储介质与其他存储介质一起批量分解；
1. 电源移除：通过移除电源（包括备用电池），只对动态随机存取存储器、静态随机存取存储器和易失性现场可编程门阵列进行销毁，断电后60分钟内进行销毁；
1. 焚化：在超过500℃的温度下焚烧。
A.7　 [bookmark: _Toc5191][bookmark: _Toc171972948]消磁删除方法
磁性信息系统存储介质包括磁带和硬盘驱动器。针对不同的磁性信息存储介质，设计或执行消磁删除方法时，个人信息处理者：
1. 针对磁带，应在去除所有表明以前使用过或分类的标签（或标记）后，使用合适的一款磁力消磁器消磁；
1. 针对磁性硬盘驱动器，应在去除所有表明以前使用过或分类的标签（或标记）后，使用下列程序之一进行销毁：
0. 手动/自动消磁器：使用合适的消磁器进行消磁。在释放之前，还应通过物理破坏等方式使硬盘驱动器内部盘片变形，或使用合适的硬盘驱动器销毁设备对硬盘驱动器进行物理损坏；
0. 消磁棒：使用合适的手持消磁棒，拆卸设备并清除封闭盘片的所有表面，从而对硬盘驱动器进行销毁。在释放之前，还应通过物理破坏等方式使硬盘驱动器内部盘片变形，或使用合适的硬盘驱动器销毁设备对硬盘驱动器进行物理损坏。
A.8　 [bookmark: _Toc156762987][bookmark: _Toc4288][bookmark: _Toc4619][bookmark: _Toc171972949][bookmark: _Toc30186][bookmark: _Toc20384][bookmark: _Toc15837]化学破坏删除方法
A.8.1　 [bookmark: _Toc25043][bookmark: _Toc29961][bookmark: _Toc156762988][bookmark: _Toc171599839][bookmark: _Toc13472][bookmark: _Toc171547512][bookmark: _Toc171884981][bookmark: _Toc15275][bookmark: _Toc171972950][bookmark: _Toc917][bookmark: _Toc170320668][bookmark: _Toc1383]硬拷贝信息存储介质的化学破坏性删除
硬拷贝信息系统存储介质包括纸张、穿孔纸带、阴极射线管和显示老化的等离子体监视器纸。针对不同的硬拷贝信息存储介质，设计或执行化学破坏删除方法时，个人信息处理者：
1. 针对纸张，应使用下列程序之一进行销毁：
0. 溶解：使用特定化学物质，定期搅拌溶解纸张；
0. 腐蚀：通过化学反应使纸张逐渐分解和损坏。
1. 针对穿孔纸带，应使用下列程序之一进行销毁：
0. 溶解：使用特定化学物质，定期搅拌溶解穿孔纸带；
0. 腐蚀：通过化学反应使穿孔纸带逐渐分解和损坏。
1. 针对阴极射线管和等离子体监视器，应在去除所有表明以前使用过或分类的标签（或标记）后，使用下列程序之一进行销毁：
0. 溶解：完全浸入特定化学物质中；
0. 腐蚀：通过完全的化学反应使阴极射线管和等离子体监视器逐渐分解和损坏。
A.8.2　 [bookmark: _Toc9961][bookmark: _Toc11078][bookmark: _Toc170320669][bookmark: _Toc8536][bookmark: _Toc171547513][bookmark: _Toc156762989][bookmark: _Toc17955][bookmark: _Toc171599840][bookmark: _Toc171884982][bookmark: _Toc171972951][bookmark: _Toc30172][bookmark: _Toc11057]磁性信息存储介质的化学破坏性删除
磁性信息系统存储介质包括磁带和硬盘驱动器。针对不同的磁性信息存储介质，设计或执行化学破坏删除方法时，个人信息处理者：
1. 针对磁带，应在去除所有表明以前使用过或分类的标签（或标记）后，使用下列程序之一进行销毁：
0. 溶解：完全浸入特定化学物质中；
0. 腐蚀：通过完全的化学反应使磁带逐渐分解和损坏。
1. 针对混合信息系统存储介质，应在去除所有表明以前使用过或分类的标签（或标记）后，使用下列程序之一进行销毁：
0. 溶解：完全浸入特定化学物质中；
0. 腐蚀：通过完全的化学反应使混合信息系统存储介质逐渐分解和损坏。
1. 针对磁性硬盘驱动器，应在去除所有表明以前使用过或分类的标签（或标记）后，使用下列程序之一进行销毁：
0. 溶解：完全浸入特定化学物质中；
0. 腐蚀：通过完全的化学反应使磁性硬盘驱动器逐渐分解和损坏。
A.8.3　 [bookmark: _Toc12419][bookmark: _Toc171547514][bookmark: _Toc171599841][bookmark: _Toc14241][bookmark: _Toc3986][bookmark: _Toc10541][bookmark: _Toc20024][bookmark: _Toc170320670][bookmark: _Toc171884983][bookmark: _Toc171972952][bookmark: _Toc156762990][bookmark: _Toc28995]光学信息存储介质的化学破坏性删除
光学信息系统存储介质包括光盘、数字多功能光盘和蓝光光盘。针对不同的光学信息存储介质，设计或执行化学破坏删除方法时，个人信息处理者：
1. 针对光盘，在去除所有表明以前使用过或分类的标签（或标记）后，应使用下列程序之一进行销毁：
0. 溶解：完全浸入特定化学物质中；
0. 腐蚀：通过完全的化学反应使光盘逐渐分解和损坏。
1. 针对数字多功能光盘和蓝光光盘，在去除所有表明以前使用过或分类的标签（或标记）后，应使用下列程序之一进行销毁：
0. 溶解：完全浸入特定化学物质中；
0. 腐蚀：通过完全的化学反应使数字多功能光盘和蓝光光盘逐渐分解和损坏。
A.8.4　 [bookmark: _Toc21606][bookmark: _Toc13998][bookmark: _Toc16067][bookmark: _Toc171599842][bookmark: _Toc156762991][bookmark: _Toc171884984][bookmark: _Toc171972953][bookmark: _Toc170320671][bookmark: _Toc11591][bookmark: _Toc4142][bookmark: _Toc13902][bookmark: _Toc171547515]固态信息存储介质的化学破坏性删除
固态信息系统存储介质包括随机存取存储器、只读存储器、现场可编程门阵列和闪存。针对不同的固态信息存储介质，设计或执行化学破坏删除方法时，个人信息处理者针对固态信息系统存储介质，在去除所有表明以前使用过或分类的标签（或标记）后，应使用下列程序之一进行销毁：
1. 溶解：完全浸入特定化学物质中；
1. [bookmark: _Toc14271][bookmark: _Toc4333][bookmark: _Toc24086][bookmark: _Toc135733900][bookmark: _Toc4341][bookmark: _Toc24642][bookmark: _Toc135734005][bookmark: _Toc5162][bookmark: _Toc6694][bookmark: _Toc28128][bookmark: _Toc14077][bookmark: _Toc135734305][bookmark: _Toc7115][bookmark: _Toc17739][bookmark: _Toc8601][bookmark: _Toc11398][bookmark: _Toc6811]腐蚀：通过完全的化学反应使固态信息系统存储介质逐渐分解和损坏。










附  录　B [bookmark: _Toc31908][bookmark: _Toc11835][bookmark: _Toc2274][bookmark: _Toc1271][bookmark: _Toc171972954][bookmark: _Toc156762992]
（资料性）
评估报告示例
2. [bookmark: _Toc25625][bookmark: _Toc24926][bookmark: _Toc407][bookmark: _Toc171972955][bookmark: _Toc6121][bookmark: _Toc156762993]删除方法能力的评估报告示例
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图2 删除方法能力的评估报告封面
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图3 删除方法能力的评估报告目次






2. [bookmark: _Toc14482][bookmark: _Toc14771][bookmark: _Toc156762994][bookmark: _Toc31973][bookmark: _Toc171972956][bookmark: _Toc5164]删除效果的评估报告示例
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图4 删除效果的评估报告封面
[image: ]
图5 删除效果的评估报告目次
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