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隐私计算 脱敏效果评估技术要求
范围
本标准描述了脱敏效果评估的技术要求，包括单次脱敏效果评估、基于数据挖掘的脱敏效果评估、脱敏系统效果评估三种类型，第一类评估是指将执行脱敏算法前的隐私信息与脱敏后的隐私信息进行可逆性、信息偏差性和信息损失性的评估；第二类评估是指对采用数据挖掘技术分析特定个人一定时间内的已通过单次脱敏效果评估的脱敏信息，以推算出已脱敏的隐私信息分量程度的评估；第三类评估是指指对采用数据挖掘技术分析若干特定个人或所有个人一定时间内的已通过基于数据挖掘的脱敏效果评估的脱敏信息，以推算出特定个人已脱敏的隐私信息分量程度的评估。
本标准适用于规范各类组织的隐私信息脱敏处理活动，也适用于主管监管部门、第三方评估机构等组织对隐私信息脱敏处理活动进行监督、管理和评估。

规范性引用文件
本文件引述下列文件中的部分内容。下列文件中，注日期的引用文件，仅该日期对应的版本适用于本指南，不注日期的引用文件，其最新版本适用于本指南。

GB/T 25069-2022信息安全技术 术语

GB/T 35273-2020信息安全技术 个人信息安全规范

GB/T 37964-2019 信息安全技术 个人信息去标识化指南

GB/T 37988-2019 信息安全技术 数据安全能力成熟度模型

T/CESA AAAAA-XXXX  隐私计算 脱敏控制技术要求

术语和定义


    个人信息 personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息，包含个人信息本身及其衍生信息, 不包括匿名化处理后的信息。
[来源：GB/T 35273—2020, 3.1,有修改]

    隐私信息所有者 private information owner
隐私信息所标识或者关联的自然人、组织、设备或程序等实体。

    隐私信息处理者 private information processor
对隐私信息进行收集、存储、使用、加工、传输、提供、公开、删除、脱敏、存证与取证等操作的实体。


    敏感属性 private attribute
信息载体中含有敏感个人信息的属性，泄露、修改或破坏该属性值会对个人权益产生影响。
在潜在的重标识攻击期间需要防止其值与任何一个隐私信息主体相关联。

[来源：GB/T 37964-2019,3.10]

    隐私信息 privacy information
能通过信息系统进行处理的敏感个人信息，是个人信息记录中的标识符、准标识符和敏感属性的集合。
隐私信息包括个人生物特征信息、银行账号、通信记录和内容、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息、14岁以下（含）儿童的个人信息等。


    原始信息 raw information
当前主体采集或者接收到的信息，其包含隐私信息，需要进行脱敏处理。

    脱敏信息 desensitized information
经过特定脱敏算法处理的原始数据，使其中的隐私信息难以直接关联到特定的隐私信息所有者。

    脱敏要求 desensitization requirements
待脱敏的隐私信息的脱敏等级、脱敏时机、脱敏算法及其参数选择等约束信息。

    延伸控制　extended control
在数据流通与共享过程中，收集、存储、使用、加工、传输、提供、公开、删除、脱敏、存证与取证等环节的隐私操作迭代控制、控制策略动态调整、控制策略可控传递，以及控制策略执行可信验证。

    信息模态 information mode
个人信息载体数据的具体表示形式，比如数字、文本、图像、视频、语音等。


    数据脱敏 data desensitization
通过一系列数据处理方法对原始数据进行处理以减少或消除隐私信息的一种数据保护方法。
[来源：GB/T37988-2019, 3.12,有修改]

    可逆性 reversibility
被脱敏掉的隐私信息被复原的可能性。

    信息偏差性 information deviation
脱敏算法执行前后，可观测到的脱敏信息与原始信息的偏差。

    信息损失性 information loss
信息被不可逆的脱敏算法作用后，隐私信息损失部分对可用性的影响程度。

    隐私信息抽取与度量 extraction and measurement of private information
通过对采集或接收的信息进行分析，提取不同模态信息中的隐私信息分量，并对隐私信息分量进行分类以及量化隐私信息分量的敏感度或保护程度。

    隐私度量动态调整 privacy metrics dynamically adjusted
通过识别判断隐私信息所属的应用场景，对隐私信息分量的敏感度或保护程度进行针对性的度量调整。

    隐私延伸控制 privacy extended controls

在数据泛在流通与共享过程中，对全生命周期各环节的隐私操作进行迭代控制。

    隐私按需保护 privacy protected as intended

约束隐私信息处理者根据延伸控制策略，对接收到的隐私信息进行按需脱敏、按需删除等处理，提供场景自适应的隐私保护能力。
概述
脱敏效果评估的目标
脱敏效果评估的目标包括：

脱敏后的数据应该符合法律法规和脱敏控制的要求；

脱敏效果评估应从可逆性、信息偏差性、信息损失性这三个维度来验证隐私信息脱敏处理的有效性和安全性；

脱敏效果评估应该确保脱敏后的数据可以安全地用于特定的分析、共享或存储等需求。
脱敏效果评估的基本原则
保护效果评估是对从脱敏后的隐私信息中恢复损失信息的难度进行评价。脱敏效果评估执行策略思路如图1所示，若保护效果评估未达到预期效果，则可能重新执行隐私信息抽取与度量、隐私度量动态调整、隐私延伸控制、隐私按需保护，详细示例见附录A。包括：

脱敏效果评估的指标体系，采用可逆性、信息偏差性和信息损失性等评估指标；

单次脱敏效果评估，通过分析脱敏算法执行前后的信息，衡量已脱敏的隐私信息分量的可恢复程度；

基于数据挖掘的脱敏效果评估，通过收集特定个人一定时间内的脱敏信息，采用数据挖掘技术试图推算出已脱敏的隐私信息分量；

脱敏系统效果评估，通过收集若干特定个人或所有个人的一定时间内的脱敏信息，采用数据挖掘技术试图推算特定个人的已脱敏的隐私信息分量；
单次脱敏效果评估、基于数据挖掘的脱敏效果评估和脱敏系统效果评估的区别在于评估对象的数据集合范围和规模不同。
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脱敏效果评估执行策略思路
单次脱敏效果评估

单次脱敏效果评估，是对从原始信息得到中间信息这一单一过程进行的评估。单次脱敏效果可以从可逆性、信息偏差性、信息损失性三个维度进行评估，若单次脱敏效果评估未达到预期阈值，则需反馈到隐私按需保护组件重新定义隐私操作。

基于数据挖掘的脱敏效果评估

基于数据挖掘的脱敏效果评估，是指对采用数据挖掘技术分析特定个人一定时间内的已通过单次脱敏效果评估的脱敏信息，以推算出已脱敏的隐私信息分量程度的评估。基于数据挖掘的脱敏效果可以从可逆性、信息偏差性、信息损失性三个维度进行评估。若基于数据挖掘的脱敏效果评估未达到预期阈值，则需反馈到隐私度量动态调整组件和隐私延伸控制组件更换场景描述和重新调整控制策略。

脱敏系统效果评估

脱敏系统效果评估是指对采用数据挖掘技术分析若干特定个人或所有个人一定时间内的已通过基于数据挖掘的脱敏效果评估的脱敏信息，以推算出特定个人已脱敏的隐私信息分量程度的评估。脱敏系统整体效果可以从可逆性、信息偏差性、信息损失性三个维度进行评估。若脱敏系统效果评估未达到预期阈值，则需反馈到隐私信息抽取与度量组件、隐私度量动态调整组件和隐私延伸控制组件重新调整原始度量、更换场景描述和重新调整控制策略。

脱敏效果评估的使用
脱敏效果评估是支撑信息发布、统计查询和数据交换的决策依据，也是筛选和自动化选择隐私保护算法的基础。脱敏效果评估的结果包括：单次脱敏效果评估的结果、基于数据挖掘的脱敏效果评估的结果和脱敏系统效果评估的结果，这三种类别评估结果的使用对象和作用如下：

单次脱敏效果评估的结果：可以为隐私信息处理者、安全合规审查团队等使用，以便衡量本次脱敏操作的效果和脱敏信息的可用性、安全性等，是否符合本次的脱敏期望；

基于数据挖掘的脱敏效果评估的结果：可以为脱敏系统使用者、脱敏系统开发者等使用，以便衡量个人敏感数据在系统内流转时，脱敏操作对个人信息的保护效果；

脱敏系统效果评估的结果：可以为监管机构、数据管理者等使用，以便衡量个人信息在跨系统流转时的隐私保护效果。
脱敏效果评估通用技术要求
脱敏效果评估指标体系
脱敏效果评估指标体系概述

脱敏效果评估指标体系包括可逆性、信息偏差性和信息损失性等三类指标，根据应用场景、数据模态、脱敏控制策略等要素，为每个评估维度设置相应的权重，进行加权计算，得出脱敏效果的综合评估结果。

可逆性评估指标

可逆性评估是衡量从脱敏算法处理后信息中复原隐私信息的可能性。由于脱敏旨在保护敏感个人信息，通常情况下脱敏是不可逆的。可逆性度量方法如下：

脱敏算法可逆性，评估隐私信息脱敏使用的是否是不可逆脱敏算法，并根据算法是否可逆确立不同的可逆性评估指标，具体如下：
脱敏算法为不可逆算法，应依据脱敏算法参数确立可逆性评估指标；
脱敏算法为可逆算法，应依据脱敏算法恢复密钥强度确立可逆性评估指标。

脱敏算法参数强度，评估脱敏算法使用的参数强度，并根据处理的数据模态，确立算法参数强度指标的所占权重值，具体如下：
数据模态为文本、表格等的数据，算法参数强度指标所占权重值较低；
数据模态为图形、图像等的数据，算法参数强度指标所占权重值较高。

信息还原性，评估通过脱敏后的隐私信息还原出原始隐私信息的程度，例如：恢复信息的准确度、恢复信息的偏差度，以此评估脱敏效果的可逆性，具体如下：
恢复信息的准确度越高，脱敏效果的可逆性就相对越高；
恢复信息的偏差度越高，脱敏效果的可逆性就相对越低。

信息偏差性评估指标

信息偏差性评估是衡量脱敏算法处理后的信息失真和偏移程度。信息偏差性度量方法如下：

统计偏差性，比较原始数据和脱敏后数据的统计指标，例如：均方差、平均绝对值、KL散度、欧氏距离、余弦距离、峰值信噪比、结构相似性指数、均值、中位数、方差、标准差、最大值、最小值等，并根据处理的数据模态，确立信息偏差性的评估指标，具体如下：
数据模态为文本、表格等的数据，应选择均方差、平均绝对值等指标为统计偏差性评估指标；
数据模态为音频、图像、视频等的数据，应选择峰值信噪比、结构相似性指数等指标为统计偏差性评估指标。

数据分布偏差性，比较原始数据和脱敏后数据的分布差异，例如：分布形状、分位数和累积分布函数等，并根据处理的数据模态，确立信息偏差性的评估指标，具体如下：
数据模态为文本、表格、图像等的数据，应选择分布形状等指标为数据分布偏差性评估指标；
数据模态为图形、音频、视频等的数据，应选择累积分布函数等指标为数据分布偏差性评估指标。

模型应用准确性，使用原始数据和脱敏后数据分别构建训练模型，选择合适的验证集或测试集，比较模型在验证集或测试集上的效果，以此评估脱敏效果的信息偏差性，具体如下：
模型在验证集或测试集上的效果越好，脱敏效果的信息偏差性相对越低；
模型在验证集或测试集上的效果越差，脱敏效果的信息偏差性相对越高。

数据随机性分析，评估脱敏算法对隐私信息的随机性影响程度，以此评估脱敏效果的信息偏差性，具体如下：
脱敏算法对隐私信息的随机性影响越小，脱敏效果的信息偏差性相对越低；
脱敏算法对隐私信息的随机性影响越大，脱敏效果的信息偏差性相对越高。

信息损失性评估指标
信息损失性评估是衡量脱敏算法处理后隐私信息损失部分对可用性的影响程度。信息损失性度量方法如下：

信息熵，信息熵是衡量数据集中信息量的度量指标，通过计算原始数据和脱敏后数据的信息熵，比较差异，并根据处理的数据模态，确立信息损失性的评估指标，具体如下：
数据模态为图像、音频等的数据，应选择信息熵等指标为信息损失性评估指标；
脱敏算法前后数据的信息熵差值越大，脱敏效果的信息损失性相对越高。

互信息，互信息是衡量两个随机变量之间相互依赖程度的度量指标，通过计算原始数据和脱敏后数据之间的互信息进行量化评估，并根据处理的数据模态，确立信息损失性的评估指标，具体如下：
数据模态为文本、表格等的数据，应选择互信息等指标为信息损失性评估指标；
脱敏算法前后数据的互信息越高，脱敏效果的信息损失性相对越低。

数据分布特征，比较原始数据和脱敏后数据的分布特征的统计指标，例如：均值、方差、分位数等，并根据处理的数据模态，确立信息损失性的评估指标，具体如下：
数据模态为文本、表格等的数据，应选择数据分布特征等指标为信息损失性评估指标；
脱敏算法前后数据的数据分布特征越相近，脱敏效果的信息损失性相对越低。

数据关联性，计算原始数据和脱敏后数据之间的关联性的度量指标，例如：相关系数、协方差等，并根据处理的数据模态，确立信息损失性的评估指标，具体如下：
数据模态为文本、表格等的数据，应选择数据关联性等指标为信息损失性评估指标；
脱敏算法前后数据的数据关联性越高，脱敏效果的信息损失性相对越低。

数据可用性，评估脱敏数据在特定应用场景下的可用程度指标，例如：数据分析、模型训练等应用场景，并根据处理的数据模态，确立信息损失性的评估指标，具体如下：
数据模态为音频、图像等的数据，应选择数据可用性等指标为信息损失性评估指标；
脱敏算法前后数据的数据可用性越高，脱敏效果的信息损失性相对越低。

单次脱敏效果评估的技术要求
单次脱敏效果评估，将执行脱敏算法前的隐私信息与脱敏后的隐私信息进行可逆性、信息偏差性和信息损失性的评估。具体的技术要求分为可逆性评估的技术要求，信息偏差性评估的技术要求和信息损失性评估的技术要求。单次脱敏效果评估中，未符合脱敏效果期望阈值的指标反馈流程如图2所示。
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单次脱敏效果评估中，未符合脱敏效果期望阈值的指标反馈流程

可逆性评估的技术要求

单次脱敏效果评估中，可逆性的评估技术要求如下：


依据执行脱敏算法后的数据模态、数据规模和应用场景，确定可逆性对应的权重值，具体如下：
数据模态为文本、表格等的数据，脱敏效果可逆性评估的权重值应设置较低；
数据模态为图形、图像等的数据，脱敏效果可逆性评估的权重值应设置较高。


依据隐私信息模态及应用场景，选择5.1.2节中的评估指标，评估已脱敏的隐私信息分量的被还原能力，并根据确立的各可逆性指标的权重值进行评估，具体如下：
隐私数据在数据域内流转场景下，恢复信息的准确度、恢复信息的偏差度指标可适用于文本、图像等模态的数据；
隐私数据在数据域外发布场景下，恢复信息的准确度、恢复信息的偏差度指标的权重值应设置较高。

单次脱敏效果评估结论的可逆性指标未达到脱敏效果期望阈值时，应重新定义隐私操作，具体如下：
应反馈到隐私按需保护组件中的按需脱敏模块，重新选择脱敏算法，并设置该脱敏算法的参数；
重新定义隐私操作后，再次进行数据脱敏，重新进行单次脱敏效果的可逆性评估。

信息偏差性评估的技术要求
单次脱敏效果评估中，信息偏差性的评估技术要求如下：


依据执行脱敏算法后的数据模态、数据规模和应用场景，确定信息偏差性对应的权重值，具体如下：
数据模态为图形、音频等的数据，脱敏效果信息偏差性评估的权重值应设置较低；
数据模态为文本、表格等的数据，脱敏效果信息偏差性评估的权重值应设置较高。


依据数据规模及统计特性，选择5.1.3节中的评估指标，评估脱敏算法执行前的原始隐私信息与脱敏后的隐私信息之间的偏差程度，并根据确立的各信息偏差性指标的权重值进行评估，具体如下：
均方误差、平均数等指标可适用于数据规模较小的数据；
Kullback-Leibler散度、余弦距离等指标可适用于数据规模较大的数据。

单次脱敏效果评估结论的可逆性指标符合脱敏效果期望阈值，但其信息偏差性未达到脱敏效果期望阈值时，应重新定义隐私操作，具体如下：
应反馈到隐私按需保护组件中的按需脱敏模块，修改脱敏算法的参数；
若多次反馈后，仍未达到脱敏效果期望阈值，需反馈到隐私延伸控制组件中的延伸控制策略生成模块，生成调整后的延伸控制策略。

信息损失性评估的技术要求
单次脱敏效果评估中，信息损失性的评估技术要求如下：


依据执行脱敏算法后的数据模态、数据规模和应用场景，确定信息损失性对应的权重值，具体如下：
数据模态为图形、音频等的数据，脱敏效果信息损失性评估的权重值应设置较低；
数据模态为文本、表格等的数据，脱敏效果信息损失性评估的权重值应设置较高。


依据数据规模及统计特性，选择5.1.4节中的评估指标，评估脱敏算法执行前的原始隐私信息与脱敏后的隐私信息之间的信息损失程度，并根据确立的各信息损失性指标的权重值进行评估，具体如下：
信息熵、互信息等指标可适用于数据规模较小的数据；
信息可用性、数据分布特征等指标可适用于数据规模较大的数据。

单次脱敏效果评估结论的可逆性指标符合脱敏效果期望阈值，但其信息损失性未达到脱敏效果期望阈值时，应重新定义隐私操作，具体如下：。
应反馈到隐私按需保护组件中的按需脱敏模块，修改脱敏算法的参数；
若多次反馈后，仍未达到脱敏效果期望阈值，需反馈到隐私延伸控制组件中的延伸控制策略生成模块，生成调整后的延伸控制策略。

基于数据挖掘的脱敏效果评估的技术要求
基于数据挖掘的脱敏效果评估，是指对采用数据挖掘技术分析特定个人一定时间内的已通过单次脱敏效果评估的脱敏信息，以推算出已脱敏的隐私信息分量程度的评估。具体的技术要求分为信息偏差性评估的技术要求和信息损失性评估的技术要求。基于数据挖掘的脱敏效果评估中，未符合脱敏效果期望阈值的指标反馈流程如图3所示。
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基于数据挖掘的脱敏效果评估中，未符合脱敏效果期望阈值的指标反馈流程

信息偏差性评估的技术要求

基于数据挖掘的脱敏效果评估中，信息偏差性的评估技术要求如下：


选取数据挖掘算法，对特定个人一定时间内的脱敏信息进行挖掘分析，推断出特定个人的被脱敏的隐私信息，应根据处理的数据模态，确立数据挖掘算法，具体如下：
数据模态为文本、表格等的数据，应使用文本挖掘、关联规则挖掘等数据挖掘算法；
数据模态为图形、图像等的数据，应使用降维、图数据挖掘等数据挖掘算法。

评估推断出的特定个人的隐私信息，与其对应的真实隐私信息进行偏差性的对比分析，并根据确立的各信息偏差性指标的权重值进行评估，具体如下：
均方误差、平均数等指标可适用于文本、表格等模态的数据；
Kullback-Leibler散度、余弦距离等指标可适用于图像、音频等模态的数据。
基于数据挖掘的脱敏效果评估结论的信息偏差性达到脱敏需求阈值时，应重新调整控制策略，具体如下：
应反馈到隐私延伸控制组件中的延伸控制策略生成模块，生成调整后的延伸控制策略；
重新调整控制策略，再次进行数据脱敏，重新进行基于数据挖掘的脱敏效果的信息偏差性评估。

信息损失性评估的技术要求
基于数据挖掘的脱敏效果评估中，信息损失性的评估技术要求如下：

选取数据挖掘算法，对特定个人一定时间内的脱敏信息进行挖掘分析，推断出特定个人的被脱敏的隐私信息，应根据处理的数据模态，确立数据挖掘算法，具体如下：
数据模态为文本、表格等的数据，应使用文本挖掘、关联规则挖掘等数据挖掘算法；
数据模态为图形、图像等的数据，应使用降维、图数据挖掘等数据挖掘算法。

评估推断出的特定个人的隐私信息，与其对应的真实隐私信息进行损失性的对比分析，并根据确立的各信息损失性指标的权重值进行评估，具体如下：
数据分布特征、数据关联性等指标可适用于文本、表格等模态的数据；
信息熵、信息可用性等指标可适用于图像、音频等模态的数据。
基于数据挖掘的脱敏效果评估结论的信息偏差性达到脱敏需求阈值，而信息损失性未达到脱敏效果期望阈值时，应更换场景描述，具体如下：
应反馈到隐私度量动态调整组件中的场景识别和度量调整模块，修正场景识别、度量调整机制；
重新更换场景描述，再次进行数据脱敏，重新进行基于数据挖掘的脱敏效果的信息损失性评估。

脱敏系统效果评估的技术要求
脱敏系统效果评估，是指对采用数据挖掘技术分析若干特定个人或所有个人一定时间内的已通过基于数据挖掘的脱敏效果评估的脱敏信息，以推算出特定个人已脱敏的隐私信息分量程度的评估。具体的技术要求分为信息偏差性评估的技术要求和信息损失性评估的技术要求。脱敏系统效果评估中，未符合脱敏效果期望阈值的指标反馈流程如图4所示
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脱敏系统效果评估中，未符合脱敏效果期望阈值的指标反馈流程
信息偏差性评估的技术要求

脱敏系统效果评估中，信息偏差性的评估技术要求如下：

选取数据挖掘算法，对若干特定个人或所有个人一定时间内的脱敏信息进行挖掘分析，推断出特定个人的被脱敏的隐私信息，应根据处理的数据模态，确立数据挖掘算法，具体如下：
数据模态为文本、表格等的数据，应使用文本挖掘、关联规则挖掘等数据挖掘算法；
数据模态为图形、图像等的数据，应使用降维、图数据挖掘等数据挖掘算法。

评估推断出的特定个人的隐私信息，与其对应的真实隐私信息进行偏差性的对比分析，并根据确立的各信息偏差性指标的权重值进行评估，具体如下：
均方误差、平均数等指标可适用于文本、表格等模态的数据；
Kullback-Leibler散度、余弦距离等指标可适用于图像、音频等模态的数据。
脱敏系统效果评估结论的信息偏差性达到脱敏需求阈值时，应重新调整控制策略，具体如下：
应反馈到隐私延伸控制组件中的延伸控制策略生成模块，生成调整后的延伸控制策略；
重新调整控制策略，再次进行数据脱敏，重新进行脱敏系统效果的信息偏差性评估。

信息损失性评估的技术要求
脱敏系统效果评估中，信息损失性的评估技术要求如下：

选取数据挖掘算法，对若干特定个人或所有个人一定时间内的脱敏信息进行挖掘分析，推断出特定个人的被脱敏的隐私信息，应根据处理的数据模态，确立数据挖掘算法，具体如下：
数据模态为文本、表格等的数据，应使用文本挖掘、关联规则挖掘等数据挖掘算法；
数据模态为图形、图像等的数据，应使用降维、图数据挖掘等数据挖掘算法。

评估推断出的特定个人的隐私信息，与其对应的真实隐私信息进行损失性的对比分析，并根据确立的各信息损失性指标的权重值进行评估，具体如下：
数据分布特征、数据关联性等指标可适用于文本、表格等模态的数据；
信息熵、信息可用性等指标可适用于图像、音频等模态的数据。
脱敏系统效果评估结论的信息偏差性达到脱敏效果期望阈值，而信息损失性未达到脱敏效果期望阈值，应更换场景描述，具体如下：
应反馈到隐私度量动态调整组件中的场景识别和度量调整模块，修正场景识别、度量调整机制；
若多次反馈后，仍未达到脱敏效果期望阈值，需反馈到隐私信息抽取与度量组件中的隐私信息抽取、隐私信息分类及隐私信息度量模块，修正隐私信息的抽取、分类和度量。

脱敏效果评估的评估报告要求
形成评估报告的目的

评估报告可以更好地帮助当前信息拥有者、主管监管部门、第三方评估机构等组织对敏感信息脱敏处理活动的把控，能够更加直观地展示脱敏效果评估的结果。

评估报告的组成内容

评估报告的内容由评估项目概述、被评估对象描述、单项评估结果分析、整体评估、等级评估结论五部分组成。

评估项目概述组成内容

评估内容概述由评估的目的、评估的依据、评估的过程、评估报告的分发范围四部分组成。

评估目的部分主要简述评估开展的背景、评估涉及的主体和评估目标等内容。评估的依据部分主要分类列出开展评估活动所依据的标准、文件和合同等。评估的过程部分应根据实际评估情况描述等级评估工作流程、评估每个阶段完成的关键任务和评估的时间节点等内容。评估报告的分发范围部分应说明等级评估报告正本的份数与分发范围。

被评估对象描述组成内容
被评估对象描述包括可选择的评估类型、待评估的数据、待评估数据的类型和所属主体、脱敏要求四部分。

可选择的评估类型包括单次脱敏效果评估、基于数据挖掘的脱敏效果评估、脱敏系统效果评估三类。待评估的数据伴随选择的评估类型不同会有所不同，具体在“5.2 单次脱敏效果评估的技术要求”、“5.3 基于数据挖掘的脱敏效果评估的技术要求”、“5.4 脱敏系统效果评估的技术要求”中进行了描述。待评估数据的类型包括结构化数据和非结构化数据两个类别，每一个类别下又可以细分多个子类别，例如结构化数据下的文本型数据、非结构化数据下的图片型数据等。所属主体用于描述当前数据拥有者的信息。脱敏要求是脱敏控制集合中曾经和当前信息所属主脱敏要求的并集。

单项评估结果分析组成内容
单项评估内容包括“5.1 脱敏效果评估指标体系”中涉及的一个或多个类别。由达标的评估点汇总分析和存在问题的评估点汇总分析两部分构成。

达标的评估点汇总分析是针对评估结果中存在的符合项进行汇总分析，存在问题的评估点汇总分析是针对评估结果中存在的部分符合项和不符合项进行汇总和分析，例如，当单项评估为脱敏效果可逆性评估时，评估点可以为脱敏后数据恢复为脱敏前数据的还原度是否符合预期。

整体评估组成内容
整体评估从单项评估结果与脱敏要求的匹配程度进行分析和整体评价。整体评估结果示例如表1所示。
整体评估结果示例
	单项评估结果类别
	评估点
	与脱敏要求的匹配程度级别
	单项评估得分
	权重参考

	可逆性评估结果
	恢复信息的准确度
	高
	10
	0.6

	
	…
	…
	…
	…

	信息偏差性评估结果
	欧式距离
	中
	7
	0.2

	
	…
	…
	…
	…

	信息损失性评估结果
	信息熵
	低
	4
	0.2

	
	…
	…
	…
	…


等级评估结论组成内容
说明等级评估结论确定的方法，并根据单项评估得分和对应的权重参考，给出被测对象的等级评估结论，等级评估结论示例如表2所示。

等级评估结论示例
	等级评估结论
	脱敏效果评估综合分数

	优
	9-10

	良
	7-8

	中
	4-6

	差
	0-3



（资料性）
脱敏效果评估示例
概述
根据脱敏效果评估指标体系，本附录介绍单次脱敏效果评估、基于数据挖掘的脱敏效果评估、脱敏系统效果评估的方法，可供进行脱敏效果评估时参考。脱敏效果评估过程的关键处理环节如下。

单次脱敏效果评估
单次脱敏效果评估流程如下：

收集待评测的原始数据与脱敏后数据。原始数据示例如表A.1所示，脱敏后数据示例如表A.2所示。其涉及到的敏感信息属性为“姓名”、“身份证号码”、“年龄”、“手机号码”，本示例中年选择“年龄”属性作为评估示例；

原始数据
	
	姓名
	身份证号码
	年龄
	疾病类型
	手机号码

	1
	张三
	371501199202194333
	33
	流感
	18187829965

	2
	李四
	430202195505189547
	69
	癌症
	15708026968

	3
	王五
	452322198909202525
	62
	流感
	15528151426

	4
	陈鹏
	450401197008177286
	54
	流感
	15938458003

	5
	李欣欣
	141181197602209520
	49
	流感
	18281903000

	6
	赵雪
	412400197502037260
	50
	癌症
	18801694181

	7
	黄伟
	430511195508207803
	69
	心脏病
	13992704048

	8
	周明明
	371501199202194333
	33
	心脏病
	18187829965


脱敏后数据
	
	姓名
	身份证号码
	年龄
	疾病类型
	手机号码

	1
	张*
	371501000000004333
	31
	流感
	181****9965

	2
	李*
	430202000000009547
	67
	癌症
	157****6968

	3
	王*
	452322000000002525
	61
	流感
	155****1426

	4
	陈*
	450401000000007286
	53
	流感
	159****8003

	5
	李*
	141181000000009520
	52
	流感
	182****3000

	6
	赵*
	412400000000007260
	47
	癌症
	188****4181

	7
	黄*
	430511000000007803
	70
	心脏病
	139****4048

	8
	周*
	371501000000004333
	35
	心脏病
	181****9965


判断隐私信息所属场景，本次评估示例中隐私信息的应用场景为医疗问诊类场景，数据模态为数值型数据，数据规模较小，由此确定可逆性、信息偏差性和信息损失性对应的权重值为0.2、0.6、0.2；

依据隐私信息模态和应用场景，选择恢复信息的准确度和恢复信息的偏差度为本次脱敏效果评估的可逆性的评估指标。经评估，脱敏后数据恢复得到原始信息的准确度达到了脱敏效果期望阈值，恢复信息的偏差度达到了脱敏效果期望阈值；

依据数据规模及统计特性，选择均值和方差为本次脱敏效果评估的信息偏差性的评估指标。经评估，脱敏后数据与原始数据的均值变化量未达到脱敏效果期望阈值，脱敏后数据与原始数据的方差变化量达到了脱敏效果期望阈值；
依据数据信息量及关联性，选择信息熵差值为本次脱敏效果评估的信息损失性评估指标。经评估，脱敏后数据与原始数据的信息熵差值达到了脱敏效果期望阈值。
基于数据挖掘的脱敏效果评估
基于数据挖掘的脱敏效果评估流程如下：

收集得到用户“张三”一定时间内的其他场景中的脱敏后数据如表A.3，A.4所示。选择决策树算法对收集到的用户“张三”的脱敏信息进行挖掘分析，推断得到用户“张三”的被脱敏的隐私信息为{年龄：30-35}；

收集到的用户“张三”在网络问诊场景中的脱敏后数据
	
	姓名
	年龄
	疾病类型
	手机号码

	1
	*三
	20-35
	流感
	****9965


收集到的用户“张三”在交通票务场景中的脱敏后数据
	
	姓名
	年龄
	性别

	1
	张三
	30-50
	男


使用信息偏差性和信息损失性的评估指标作为基于数据挖掘的脱敏效果评估指标。经评估推断出的用户“张三”的隐私信息与对应的真实隐私信息的信息偏差性指标未达到脱敏效果期望阈值，信息损失性指标也未达到脱敏效果期望阈值。

脱敏系统效果评估

脱敏系统效果评估流程如下：

收集得到用户“王*”和用户“吴*”一定时间内的其他场景中的脱敏后数据如表A.5，A.6所示，以及用户“张三”一定时间内的各个场景中的脱敏后数据如表A.3，A.4所示。选择决策树算法对收集到的用户“张三”、用户“王*”和用户“吴*”用户的脱敏信息进行挖掘分析，推断得到用户“张三”的被脱敏的隐私信息为{年龄：30-34}；
收集到的用户“王*”在医疗问诊场景中的脱敏后数据
	序号
	姓名
	职业
	治疗患者姓名
	疾病类型
	身份证号码

	1
	王*
	医生
	张*
	流感
	371501199*********


收集到的用户“吴*”在网约车场景中的脱敏后数据
	序号
	姓名
	乘客手机号码
	目的地址类型
	年龄

	1
	吴*
	181********
	医疗机构
	20-40


使用信息偏差性和信息损失性的评估指标作为基于数据挖掘的脱敏效果评估指标。经评估推断出的用户“张三”的隐私信息与对应的真实隐私信息的信息偏差性指标达到了脱敏效果期望阈值，信息损失性指标未达到脱敏效果期望阈值。


（资料性）
可逆性的计算方法
概述
可逆性可以通过逆向映射、字典攻击、统计攻击、机器学习等方法判断，本附录介绍了逆向映射、字典攻击、统计攻击、机器学习的方法描述，可供隐私脱敏的组织者参考。
逆向映射
逆向映射是一种简单的可逆性评估方法，即尝试将脱敏后的数据重新映射回原始数据。如果能够准确还原原始数据，说明脱敏算法不安全。逆向映射的关键在于找到逆向映射函数或算法，使得脱敏结果能够被逆向操作还原。

字典攻击
字典攻击是一种基于预先构建的字典或映射表来还原脱敏结果的方法。攻击者通过穷举字典中的映射关系，尝试将脱敏结果映射回原始数据，如果能够找到匹配的映射关系，即可还原原始数据。为了防止字典攻击，脱敏算法需要使用随机化技术或其他安全措施，使得字典攻击的成功率极低。

统计分析
统计分析是一种基于脱敏结果统计特征来推断原始数据的方法。攻击者通过分析脱敏结果的统计特征，如频率分布、均值、方差等，来推测原始数据的可能取值范围。脱敏算法需要通过添加噪音、扰动或其他技术来破坏统计特征，从而提高脱敏结果的安全性。

机器学习攻击
机器学习攻击是一种利用机器学习模型来还原脱敏结果的方法。攻击者可以使用机器学习算法，通过训练模型来学习脱敏结果与原始数据之间的映射关系，一旦攻击者成功构建了准确的模型，即可使用该模型将脱敏结果还原回原始数据。为了抵御机器学习攻击，脱敏算法需要采用对抗性机器学习技术或其他防御机制，使得攻击者难以构建准确的模型。

（资料性）
信息偏差性的计算方法
概述
信息偏差性可以通过计算脱敏算法执行前后数据的均方误差、欧式距离、余弦距离等表示，本附录介绍了相关计算信息偏差性的方法，可供隐私脱敏的组织者参考。
均方误差
对于两个数据集X和Y，均方误差（Mean Squared Error，MSE）是用来衡量它们之间的差异程度的统计指标。它的作用是评估模型预测或拟合的准确性，或者比较两个数据集之间的差异程度。均方误差的计算公式如下：
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表示数据点的个数，[image: image9.png]


表示X数据集中的第[image: image11.png]


个数据点，[image: image13.png]


表示Y数据集中的第[image: image15.png]


个数据点。
比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的均方误差，均方误差的数值越大，表示脱敏操作引入的偏差越大，均方误差越小，表示脱敏操作引入的偏差越小。

均方误差可运用的数据模态为：数值型和编码型。

均绝对误差
对于两个数据集X和Y，平均绝对误差(Mean Absolute Error，MAE）是用来衡量它们之间的差异程度的统计指标。它的作用是评估模型预测或拟合的准确性，或者比较两个数据集之间的差异程度。平均绝对误差的计算公式如下：
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其中，[image: image18.png]


表示数据点的个数，[image: image20.png]


表示X数据集中的第[image: image22.png]


个数据点，[image: image24.png]


表示Y数据集中的第[image: image26.png]


个数据点。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的平均绝对误差，平均绝对误差的数值越大，表示脱敏操作引入的偏差越大，平均绝对误差越小，表示脱敏操作引入的偏差越小。

平均绝对误差可运用的数据模态为：数值型和编码型。

Kullback-Leibler散度
对于两个离散分布P和Q，其中P表示真实分布，Q表示近似分布，Kullback-Leibler散度（Kullback-Leibler Divergence，KLD）是用来衡量它们之间的差异程度的统计指标。它的作用是评估一个概率分布相对于另一个概率分布的信息丢失或信息增益。KL散度的公式如下：
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其中，[image: image29.png]


表示P分布中元素的个数，[image: image31.png]


表示P分布中第[image: image33.png]


个元素，[image: image35.png]P(x;)



表示元素[image: image37.png]


在分布P中的概率，[image: image39.png]Q(x;)



表示元素[image: image41.png]


在分布Q中的概率。

比较原始信息和脱敏信息之间的偏差，可以计算它们之间的Kullback-Leibler散度，Kullback-Leibler散度的数值越大，表示脱敏操作引入的偏差越大，Kullback-Leibler散度越小，表示脱敏操作引入的偏差越小。

Kullback-Leibler散度可运用的数据模态为：编码型。
欧氏距离的计算方法
欧式距离（Euclidean distance，ED）是指两个n维向量之间的距离，即欧氏空间中两点之间的物理距离。计算两个向量[image: image43.png]x = (X1,X5, ., Xp)



和[image: image45.png]V= V1, V2, e, Vo)



的欧氏距离[image: image47.png]d(x,y)



的公式如下：
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比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的欧氏距离，如果欧氏距离较小，则说明脱敏操作引入的偏差较小，反之则说明脱敏操作引入的偏差较大。
欧氏距离可运用的数据模态为：数值型和编码型。
余弦距离的计算方法
余弦距离（Cosine distance，CD）是指两个向量之间的夹角余弦值，用于衡量它们的相似度。计算两个向量[image: image50.png]


和[image: image52.png]


的欧氏距离的公式如下：
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其中，[image: image55.png]X -



是两个向量的点集，[image: image57.png]I Il



和[image: image59.png]


分别是向量[image: image61.png]


和向量[image: image63.png]


的范数。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的余弦距离。余弦距离的取值在0到1之间，如果余弦距离接近1，则说明脱敏操作引入的偏差较小，如果余弦距离接近0，则说明脱敏操作引入的偏差较大。

余弦距离可运用的数据模态为：音频型。
峰值信噪比
峰值信噪比（Peak Signal-to-Noise Ratio，简称PSNR）是一种用于衡量两个数据集之间的重建质量或差异程度的指标。PSNR可以用于比较不同数据集之间的相似度，从而确定哪个数据集的质量更高。较高的PSNR表示数据集之间的差异较小，较低的PSNR表示数据集之间的差异较大。计算两个数据集峰值信噪比的公式如下:
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其中，MAX表示信号的最大可能取值（对于8位图像通常为255），MSE表示均方误差，是两个数据集之间的平均差异。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的峰值信噪比。峰值信噪比越高，表示数据集的偏差较小，峰值信噪越低，表示数据集的偏差较大。

峰值信噪比可运用的数据模态为：图像型和视频型。

结构相似性指数
结构相似性指数（Structural Similarity Index，简称SSIM）是一种用于衡量两个图像之间结构相似度的指标。它综合考虑了亮度、对比度和结构等因素，能够更准确地评估图像的相似度。SSIM的计算公式如下：
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其中，[image: image67.png]


和[image: image69.png]


表示两个图像，[image: image71.png]L(x,y)



表示亮度相似度，[image: image73.png]c(x,y)



表示对比度相似度，[image: image75.png]s(x,y)



表示结构相似度，[image: image77.png]


是一个参数（通常取1）。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的结构相似性指数。SSIM的取值范围在0到1之间，如果结构相似性指数接近1，则说明脱敏操作引入的偏差较小，如果结构相似性指数接近0，则说明脱敏操作引入的偏差越小。

结构相似性指数可运用的数据模态为：图像型和视频型。

平均数
平均数（Average,AVE）是一种常见的统计量,通过比较不同数据集的平均数，可以了解它们之间的差异。平均数可以帮助识别数据集之间的相似性或差异性，并对数据进行比较和分析。平均数的计算公式如下：
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其中，[image: image80.png]


表示数据集中的第[image: image82.png]


个数据点，[image: image84.png]


表示数据点的总数。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的平均数的差值。平均数的差值越大，表示脱敏操作引入的偏差越大，平均数的差值越小，表示脱敏操作引入的偏差越小。

平均数可运用的数据模态为：数值型。

中位数
中位数（Median，MED）是一种用于衡量数据集的中心位置的统计量。中位数是将数据集按照大小排序后，位于中间位置的数值。中位数可以帮助识别数据集之间的相似性或差异性，并对数据进行比较和分析。中位数的计算方式如下：

如果数据集中的数据个数为奇数，中位数是排序后位于中间位置的数值；

如果数据集中的数据个数为偶数，中位数是排序后中间两个数值的平均值。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的中位数的差值。中位数的差值越大，表示脱敏操作引入的偏差越大，中位数的差值越小，表示脱敏操作引入的偏差越小。

中位数可运用的数据模态为：数值型。

标准差
标准差（Standard Deviation，缩写为 SD）是用来衡量数据集中数据的离散程度或变异程度的统计量。标准差可以用来比较不同数据集之间的离散程度。计算数据集标准差的公式如下：
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其中，[image: image87.png]


表示数据集中的第[image: image89.png]


个数据点，[image: image91.png]


表示数据集的均值，[image: image93.png]


表示数据点的总数。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的标准差的差值。标准差的差值越大，表示脱敏操作引入的偏差越大，标准差的差值越小，表示脱敏操作引入的偏差越小。

标准差可运用的数据模态为：数值型。

方差
方差（Variance，Var）是一种统计量，用于描述数据集内数据点的变异程度。方差可以帮助我们了解数据集中数据点的分布情况和数据的稳定性，经常用于比较不同数据集之间的差异或进行数据筛选。计算方差的公式如下：
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其中，[image: image96.png]


表示数据集中的第[image: image98.png]


个数据点，[image: image100.png]


表示数据集的均值，[image: image102.png]


表示数据点的总数。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的方差的差值。方差的差值越大，表示脱敏操作引入的偏差越大，方差的差值越小，表示脱敏操作引入的偏差越小。

方差可运用的数据模态为：数值型。

最大值

最大值（Maximum Value，缩写为 Max）是数据集中的最大观测值，它表示数据集中的最高点或最大的数据点。最大值可以帮助确定数据集中的极端值，帮助了解数据的范围和数据的分布情况，在数据分析和统计中，最大值经常用于比较不同数据集之间的差异或进行数据筛选。计算最大值的公式如下：

[image: image103.png]Max = max(xq, Xy, ..., Xp,)




其中，[image: image105.png]X1, X2, -



表示数据集中的数据点，而[image: image107.png]Max



表示数据集的最大值。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的最大值的差值。最大值的差值越大，表示脱敏操作引入的偏差越大，最大值的差值越小，表示脱敏操作引入的偏差越小。

最大值可运用的数据模态为：数值型。

最小值
最小值（Minimum Value，缩写为 Min）是数据集中的最小观测值，它表示数据集中的最低点或最小的数据点。最小值可以帮助确定数据集中的极端值，对于了解数据的范围和数据的分布情况非常有用，在数据分析和统计中，最小值经常用于比较不同数据集之间的差异或进行数据筛选。计算最小值的公式如下：

[image: image108.png]Min = min(x;, x;, ..., Xp,)




其中，[image: image110.png]X1, X2, -



表示数据集中的数据点，而[image: image112.png]Min



表示数据集的最小值。

比较原始信息和脱敏信息之间的信息偏差性，可以计算它们之间的最小值的差值。最小值的差值越大，表示脱敏操作引入的偏差越大，最小值的差值越小，表示脱敏操作引入的偏差越小。

最小值可运用的数据模态为：数值型。


（资料性）
信息损失性的计算方法
概述
信息损失性可以通过脱敏算法执行前后数据的信息熵差值、相关系数差值、协方差等表示，本附录介绍了信息熵算法和相关性分析算法，可供隐私脱敏的组织者参考。
信息熵的计算方法
信息熵（Information Entropy，缩写为IE）是信息论中用来衡量随机变量不确定性的指标。可以通过计算数据集的信息熵，然后比较不同数据集的信息熵大小来评估它们的信息损失性。计算信息熵的公式如下：
[image: image113.png]IE(x) = —ZP(x)log, P(x)




其中，[image: image115.png]P(x)



表示数据中某个值出现的概率。对于给定的数据集，可以将每个数据值出现的概率代入公式中，然后将结果相加，即可得到数据集的信息熵。

比较原始信息和脱敏信息之间的信息损失性，可以计算它们之间的信息熵的差值。信息熵的差值越大，表示脱敏操作引入的信息损失越大，信息熵的差值越小，表示脱敏操作引入的信息损失越小。

信息熵可运用的数据模态为：数值型、编码型、图像型、视频型和音频型。
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