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1、 目的意义
2022年，中央全面深化改革委员会审议通过了《关于构建数据基础制度更好发挥数据要素作用的意见》，提出加速建设数据基础制度，以促进数据要素的高效合规流通使用，在保护公民个人信息权益的前提下，挖掘数据价值，赋能实体经济。
然而，随着互联网和数字技术的普及，大量个人信息被收集和处理，这些信息收集和使用，虽然极大促进了技术的进步，但也导致了个人隐私泄露和滥用。未经授权的数据访问、数据泄露事件和对个人信息的商业化使用已引发了全球性的关注和担忧。在数字经济时代，数据共享和数据安全需要协同发展，数字技术和国民经济、社会发展融合得越深，面临的数据安全和个人信息保护的挑战也就越大。在维护国家数据安全、个人信息保护和商业秘密的同时，打破数据孤岛、畅通经济大动脉，就必须将数据安全和隐私保护贯穿于数据开发和流通的全过程。
脱敏控制是指个人信息流转过程中，针对信息在不同个人信息控制者之间流转的各环节（例如：采集、分享、交换等过程），结合不同信息主体，不同处理阶段的差异化脱敏要求，对隐私信息进行合理控制和迭代脱敏操作的技术。为了促进数据共享和数据安全需要协同发展，开展脱敏控制相关的标注制定，对于确保数据的合规跨域流通至关重要。通过制定脱敏控制相关标准，将有助于全面梳理信息跨域流通共享过程中存在的问题，进而针对个人信息控制者提出技术要求，推动数据要素流通机制与个人信息权益保障技术体系的协同发展。尤其在我国全面加速建设数据基础制度过程中，这项工作是非常重要和必不可少的。其中，脱敏控制技术要求的关键作用在于：
1、业界亟需面向数据要素流通场景下的脱敏控制技术框架，以便支撑隐私保护合规产品的开发。
2、业界缺乏对脱敏控制技术的全面了解，导致数据要素流通过程中，因为短板效应引发的隐私泄露问题。
3、脱敏控制技术要求的制定，有助于提升个人信息权益保障能力，防范数据泄露和滥用对个人合法权益的侵犯。
4、主管监管部门在了解数据要素流通场景下脱敏操作方面的抓手不够成熟，无法支撑相关决策的制定。
5、世界范围内缺乏一套统一的规范化的脱敏控制流程，以促进国际间数据安全技术的交流与合作。
2、 任务来源
在当前我国个人信息权益保障技术体系建设过程中，虽然存在一些与脱敏相关的标准，但这些标准的关注点各异。例如：单一数据域内的脱敏流程规范化问题、脱敏算法能力评估问题、脱敏算法脱敏效果评估问题以及行业性的脱敏流程规范化等。既有标准在一定程度上促进了脱敏技术标准化与规范化，但无法有效针对数据要素跨域流通场景下的个人信息保护问题。
在当前全球化和数字化的经济环境中，数据的跨域流通成为了推动商业和技术创新的关键动力。对于个人信息控制者而言，充分利用各型业务流程中采集的个人数据，已经成为提升服务效率、优化资源配置、增强客户满意度的重要手段。然而，这一过程中对用户数据的收集、处理和分析必须建立在严格遵守法律法规、保护信息安全和数据安全的基础之上。
目前，国内外尚未制定出数据跨域流通场景下个人信息控制者应遵循的脱敏控制技术标准。这一空缺不仅限制了各行业数据利用和服务创新方面的潜力，也增加了各行业在处理跨域数据时面临的合规风险。因此，作为隐私计算技术体系的重要组成部分，制定一套脱敏控制技术标准，特别是从数据要素跨域流通的角度出发，对于个人控制者合规地收集、使用和保护用户数据，促进数据安全和个人信息保护，具有重要意义。
3、 编制过程
1）2023年3月2日，规范研制正式启动会。标准牵头单位对前期的研究工作进行了汇报。确定了标准的研究思路和分工。
2）2023年3月29日，提交项目立项申请书。
3）2023年4月3日至2023年5月20日，期间进行了多次标准工作组内部讨论，并针对标准大体框架与内容方向进行了修改与调整，形成第一版标准草案。
4）2023年5月25日，召开立项评审会，邀请专家对草案给出建议。
5）2023年7月10日至2023年12月10日，期间进行了多次标准工作组内部讨论，针对标准内容进行了细节的修改与调整。
6）2023年12月16日，形成第二版标准草案，并召集了标准草案的内部闭门研讨会。
7)	2024年1月30日，继续完善标准草稿，形成第三版。
8）2024年6月28日，召开专家评审会，邀请专家对修改后的版本进行评审。
9）2024年8月，形成征求意见稿。
4、 主要内容技术指标确立
本标准描述了个人信息流转传播下，隐私信息全生命周期脱敏控制技术要求，规范了脱敏控制合规性验证、违反脱敏控制违规事件处置与通报、脱敏控制监管接口的技术要求等。详情如下：
1、脱敏控制概述：描述了脱敏控制的目的，应遵循的基本原则以及脱敏控制的流程，主要包括：脱敏意图理解、脱敏控制集合生成、脱敏算法选择、脱敏算法执行以及脱敏控制存证。
2、脱敏控制通用技术要求：针对脱敏控制流程的各个阶段，提出针对性的技术要求。主要包括：脱敏意图理解技术要求、脱敏控制集合生成的技术要求、脱敏算法选择技术要求以及脱敏控制存证技术要求。 
3、脱敏控制的合规性验证技术要求：用以验证个人信息控制者对接收到的信息进行脱敏操作过程中，是否按照预定约束进行了脱敏控制集合生成、脱敏操作以及存证。
4、脱敏控制监管接口技术要求：为了便于对个人信息控制者的脱敏控制过程进行合规监管，个人信息控制者应提供面向主管监管机构的存证接口、通报与处置接口，以便后者对个人信息控制者的操作进行监管、违规通报以及处置。
本标准适用于规范各类组织在个人信息流转下的个人信息脱敏处理活动，也可为主管监管部门、第三方评估机构等组织，对隐私信息脱敏处理进行监督、管理、评估提供参考。
本标准牵头单位为中国科学院信息工程研究所，参加单位包括西安电子科技大学、中国网络安全审查认证和市场监管大数据中心、电子科技大学、国网智能电网研究院有限公司、北京理工大学、四川昊华锐恒科技有限公司、成都西电网络安全研究院、长春吉大正元信息技术股份有限公司、普华永道商务咨询(上海)有限公司、北京市计算中心有限公司、中移(杭州)信息技术有限公司等。
5、 与相关法律法规和国家标准的关系
本标准的总体结构和编写方法按照GB/T 1.1-2020《标准化工作导则 第一部分：标准化文件的结构和起草规则》的规定执行。本标准参考的相关法律、法规和标准文件如下：
GB/T 22239-2019 信息安全技术 信息系统安全等级保护基本要求
GB/T 35273-2020 信息安全技术 个人信息安全规范
GB/T 25069-2022 信息安全技术 术语
GB/T 37988-2019 信息安全技术 数据安全能力成熟度模型
《中华人民共和国网络安全法》
《中华人民共和国数据安全法》
《中华人民共和国个人信息保护法》
《关键信息基础设施安全保护条例》
《网络安全审查办法》
目前尚未有类似的脱敏控制相关的国家标准，本标准内容与现有国家标准不存在冲突，相关术语定义与其他网络安全国家标准保持一致。
