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[bookmark: _Toc171956792][bookmark: _Hlk98421961]范围
本文件描述了数据泛在流通与共享下，隐私信息全生命周期脱敏控制技术要求，涵盖脱敏控制策略生成、控制策略可控传递、控制策略迭代调整、策略执行可信验证等要素，规范了脱敏控制合规性验证、脱敏控制监管接口的技术要求等。
本文件适用于规范各类组织在个人信息流转下的个人信息脱敏处理活动，也可为主管监管机构、第三方评估机构等组织对隐私信息脱敏处理进行监督、管理、评估提供参考。
[bookmark: _Toc171956793][bookmark: _Toc99389419]规范性引用文件
本文件引述下列文件中的部分内容。下列文件中，注日期的引用文件，仅该日期对应的版本适用于本指南；不注日期的引用文件，其最新版本适用于本指南。
GB/T 25069-2022 信息安全技术 术语
GB/T 35273-2020 信息安全技术 个人信息安全规范
GB/T 37988-2019 信息安全技术 数据安全能力成熟度模型
[bookmark: _Toc99389420][bookmark: _Toc171956794][bookmark: _Toc99389421]术语和定义

	个人信息 personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息，包含个人信息本身及其衍生信息，不包括匿名化处理后的信息。
[来源：GB/T 35273—2020,3.1,有修改]
[bookmark: _Toc157954592][bookmark: _Toc157936082][bookmark: _Toc157936083][bookmark: _Toc157936081][bookmark: _Toc157954593][bookmark: _Toc157936084][bookmark: _Toc157954594][bookmark: _Toc157954591]
	隐私信息所有者 private information owner
隐私信息所标识或者关联的自然人、组织、设备或程序等实体。
[bookmark: _Toc157936087][bookmark: _Toc157954597][bookmark: _Toc157936086][bookmark: _Toc157954596]
	隐私信息处理者 private information processor
对隐私信息进行收集、存储、使用、加工、传输、提供、公开、删除、脱敏、存证与取证等操作的实体。

	隐私信息提供者 private information provider
向其他自然人、组织、设备或程序提供隐私信息的实体。

	隐私信息接受者 private information recipient
接收其他自然人、组织、设备或程序提供的隐私信息的实体。

	隐私信息 private information
能通过信息系统进行处理的敏感个人信息，是个人信息记录中的标识符、准标识符和敏感属性的集合。
隐私信息包括个人生物特征信息、银行账号、通信记录和内容、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息、14岁以下（含）儿童的个人信息等。
[bookmark: _Toc154407904][bookmark: _Toc154672915][bookmark: _Toc157936090][bookmark: _Toc154407905][bookmark: _Toc156556442][bookmark: _Toc157954600][bookmark: _Toc154672916][bookmark: _Toc156556443][bookmark: _Toc156556757][bookmark: _Toc157936091][bookmark: _Toc156556756][bookmark: _Toc156556758][bookmark: _Toc157936092][bookmark: _Toc154407907][bookmark: _Toc154672917][bookmark: _Toc154672918][bookmark: _Toc157954602][bookmark: _Toc156556445][bookmark: _Toc156556444][bookmark: _Toc157954601][bookmark: _Toc154407906][bookmark: _Toc157954603][bookmark: _Toc156556759][bookmark: _Toc157936093]
	个人信息流转 transfer and sharing of personal information
个人信息在不同隐私信息处理者之间共享传播的过程。

	原始信息 raw information
是指当前主体采集或者接收到的信息，其包含敏感个人信息，需要进行脱敏处理，且可以通过携带脱敏控制策略来实现个人信息的流转脱敏控制。
[bookmark: _Toc153222333][bookmark: _Toc153223221][bookmark: _Toc154407910][bookmark: _Toc156556763][bookmark: _Toc157936097][bookmark: _Toc156556449][bookmark: _Toc154672921][bookmark: _Toc157954607][bookmark: _Toc140265930][bookmark: _Toc153102950]
	信息模态 information mode
是指个人信息载体数据的具体表示形式，比如数字、文本、图像、视频、语音等。

	数据脱敏 data desensitization
通过一系列数据处理方法对原始数据进行处理以减少或消除敏感个人信息的一种数据保护方法。
[bookmark: _Toc157954610][bookmark: _Toc156556766][bookmark: _Toc157936100][bookmark: _Toc156556452][bookmark: _Toc154672924][bookmark: _Toc154407913][来源：GB/T37988-2019,3.12,有修改]

	脱敏算法 desensitization algorithm
通过对隐私信息的技术处理，使其在不借助额外信息的情况下，无法识别或者关联隐私信息主体。
脱敏算法包括k-匿名、差分隐私等算法。
[来源：GB/T 35273—2020,3.15]

	脱敏算法集合 desensitization algorithm set
一组用于处理不同类型或者数据结构的敏感数据的技术和方法，目的是减少或消除数据中的敏感信息，以降低用户隐私泄露的风险。脱敏算法集合包括脱敏算法类别、脱敏算法、脱敏算法参数集合。
[bookmark: _Toc154407917][bookmark: _Toc154672928][bookmark: _Toc153222339][bookmark: _Toc153223227][bookmark: _Toc156556456][bookmark: _Toc157936104][bookmark: _Toc157954614][bookmark: _Toc151560438][bookmark: _Toc156556770][bookmark: _Toc151626864][bookmark: _Toc151560439][bookmark: _Toc151560550][bookmark: _Toc151626865][bookmark: _Toc156556457][bookmark: _Toc151560549][bookmark: _Toc156556458][bookmark: _Toc157936106][bookmark: _Toc157954616][bookmark: _Toc156556771][bookmark: _Toc156556772][bookmark: _Toc157954615][bookmark: _Toc157936105]
	脱敏控制 desensitization control
[bookmark: _Hlk156564323]个人信息流转过程中，针对信息在不同隐私信息处理者之间流转的各环节（例如：采集、分享、交换等过程），结合不同信息主体，不同处理阶段的差异化脱敏要求，对隐私信息进行合理控制和迭代脱敏操作的技术。

	脱敏意图 desensitization intention
反映了隐私信息所有者在分享个人信息时对信息的预期保护力度，其内容涉及信息采集、信息获取、信息处理、保护内容、使用权限、脱敏测评等信息传播全生命周期中的多个方面。

	脱敏要求 desensitization requirements
待脱敏的隐私信息的脱敏等级、脱敏时机、脱敏算法及其参数选择等约束信息。

	脱敏效果期望 expectation on desensitization performance 
隐私信息执行脱敏操作之后所达到的预期效果。
[bookmark: _Toc157936111][bookmark: _Toc156556463][bookmark: _Toc156556777][bookmark: _Toc151544954][bookmark: _Toc157954621][bookmark: _Toc151626868][bookmark: _Toc145186042][bookmark: _Toc151560442][bookmark: _Toc145186133][bookmark: _Toc151560553][bookmark: _Toc145186043][bookmark: _Toc145186134][bookmark: _Toc145232034][bookmark: _Toc145186135][bookmark: _Toc151544955][bookmark: _Toc145232036][bookmark: _Toc151544956][bookmark: _Toc145186046][bookmark: _Toc145232035][bookmark: _Toc145186137][bookmark: _Toc145232038][bookmark: _Toc145186044][bookmark: _Toc151544958][bookmark: _Toc151544959][bookmark: _Toc145186139][bookmark: _Toc145232040][bookmark: _Toc145186047][bookmark: _Toc145232039][bookmark: _Toc145186048][bookmark: _Toc151544960][bookmark: _Toc145186138]
	脱敏控制策略 desensitization control policy
个人信息流转传播过程中脱敏要求、脱敏约束等脱敏控制相关要素的载体，多数嵌入信息中伴随信息一起传播。信息分享传播过程中，脱敏控制策略约束隐私信息处理者进行按需脱敏控制操作，是完成按需脱敏的主要依据。
脱敏控制策略主要包括隐私信息标识、脱敏算法选择、脱敏约束、脱敏效果评估结果等内容。
[bookmark: _Toc154407924][bookmark: _Toc156556470][bookmark: _Toc157936118][bookmark: _Toc156556784][bookmark: _Toc154672939][bookmark: _Toc157954628][bookmark: _Toc157954624][bookmark: _Toc156556780][bookmark: _Toc156556467][bookmark: _Toc157936115][bookmark: _Toc157954625][bookmark: _Toc154672937][bookmark: _Toc156556466][bookmark: _Toc157936114][bookmark: _Toc156556468][bookmark: _Toc156556782][bookmark: _Toc157936116][bookmark: _Toc156556781][bookmark: _Toc157954626][bookmark: _Toc154672936][bookmark: _Toc154407923][bookmark: _Toc154672938][bookmark: _Toc156556469][bookmark: _Toc156556783][bookmark: _Toc157936117][bookmark: _Toc157954627][bookmark: _Toc151544962][bookmark: _Toc157936113][bookmark: _Toc157954623][bookmark: _Toc154672934][bookmark: _Toc156556465][bookmark: _Toc154672935][bookmark: _Toc156556779]
	按需脱敏 on-demand desensitization
隐私信息处理者按照隐私信息的延伸控制要求进行脱敏的过程。

	流转脱敏 desensitization within information transfer
个人信息流转过程中，一系列隐私信息处理者对隐私信息依次进行按需脱敏的过程。

	首次脱敏 initial desensitization
在流转脱敏过程中，首个隐私信息处理者对个人信息进行隐私脱敏的过程。

	迭代脱敏 iterative desensitization
在流转脱敏过程中，首次脱敏之后，后续隐私信息处理者对接收到的个人信息进行隐私脱敏的过程。

	本地收敛脱敏 local objective-oriented desensitization
在流转脱敏过程中，隐私信息处理者在其管理域内，依照脱敏控制策略的约束，重复地进行脱敏算法选择、脱敏操作以及脱敏效果评测等步骤，直至满足脱敏效果期望的过程。
[bookmark: _Toc171956795]缩略语
下列缩略语适用于本文件。
UDP：用户数据报协议(User Datagram Protocol)
XML：可扩展标记语言(eXtensible Markup Language)
TCP：传输控制协议(Transmission Control Protocol)
API：应用程序接口(Application Programming Interface)
TLS：传输层安全性(Transport Layer Security)
SSL：安全套接层协议(Secure Sockets Layer)
JSON：JS键值对数据(JavaScript Object Notation)
REST：表述性状态转移(Representational State Transfer)
[bookmark: _Toc151544967][bookmark: _Toc145186054][bookmark: _Toc145186146][bookmark: _Toc145186055][bookmark: _Toc145186145][bookmark: _Toc145232046][bookmark: _Toc145232047][bookmark: _Toc151544968][bookmark: _Toc154672947][bookmark: _Toc157936126][bookmark: _Toc151560452][bookmark: _Toc151626878][bookmark: _Toc156556476][bookmark: _Toc156556477][bookmark: _Toc154672946][bookmark: _Toc151560451][bookmark: _Toc156556478][bookmark: _Toc154672948][bookmark: _Toc151544989][bookmark: _Toc157954635][bookmark: _Toc156556479][bookmark: _Toc151560562][bookmark: _Toc151560587][bookmark: _Toc156556790][bookmark: _Toc157936125][bookmark: _Toc156556791][bookmark: _Toc151626902][bookmark: _Toc151560476][bookmark: _Toc156556792][bookmark: _Toc157936127][bookmark: _Toc157954637][bookmark: _Toc151560563][bookmark: _Toc157954636][bookmark: _Toc156556793][bookmark: _Toc157954634][bookmark: _Toc157936124][bookmark: _Toc151626877][bookmark: _Toc154672945][bookmark: _Toc171956796][bookmark: _Hlk96596004]概述
[bookmark: _Toc157936129][bookmark: _Toc157954639][bookmark: _Toc171956797]脱敏控制的目的
脱敏控制的目的是，在个人信息流转态势下，避免因数据流通与共享导致的隐私泄露，保护敏感个人信息。采用脱敏控制的个人信息流转过程如图1所示。首次分享者采集个人信息后，执行首次脱敏操作，即按照隐私信息所有者设定的脱敏意图，进行本地收敛脱敏，直至达到预期脱敏效果。首次分享者在共享信息时，更新脱敏控制策略并随信息共享给迭代脱敏者。迭代脱敏者接收信息之后，执行迭代脱敏，即结合具体应用场景，选定合适脱敏算法集合，进行本地收敛脱敏，直至达到预期脱敏效果。
流转脱敏过程中，脱敏控制流程需要存证，以支持脱敏控制违规事件的检测与问题溯源。
[image: ]
脱敏控制约束下的数据流通与共享过程
[bookmark: _Toc171956798]脱敏控制的基本原则
有效性
有效性要求脱敏控制的过程是健壮的，即脱敏控制系统应具备在安全威胁之下，依然可以确保各隐私信息处理者按照脱敏意图进行脱敏操作。
准确性
准确性要求各隐私信息处理者能够综合考虑原始信息、应用场景、隐私信息接收者防护能力等多种因素，选择合适的脱敏算法集合，对隐私信息中不同信息模态的数据进行脱敏处理。
一致性
一致性要求在数据流通与共享过程中，不同的隐私信息处理者应按照脱敏控制的约束，对接收的信息进行数据脱敏操作，避免因为短板效应导致隐私泄露。
[bookmark: _Toc156556486][bookmark: _Toc156556800][bookmark: _Toc157936135][bookmark: _Toc157954645][bookmark: _Toc154672955]迭代性
迭代性要求数据在不同主体之间流通与共享过程中，各隐私信息处理者应按照相关约束，对信息模态进行迭代脱敏控制。
可审计性
可审计性要求在脱敏控制系统在各个阶段加入安全审计机制，严格、详细记录脱敏过程中的相关信息，形成完整数据整理记录，以便后续问题排查与数据追踪分析。
[bookmark: _Toc171956799]脱敏控制的流程
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如图2所示，脱敏控制框架关注数据跨域流通与共享场景下，相关隐私信息处理者对接收到的原始信息展开脱敏操作的管理和控制工作，包括脱敏控制策略生成、控制策略可控传递、脱敏算法选择与执行、控制策略迭代调整、策略执行可信验证、脱敏控制存证等步骤。
版式文档流通与共享场景下的脱敏控制流程示例参见附录A。
1.1.2　 脱敏控制策略生成
脱敏控制策略生成是指，在数据流通与共享过程中，通过系统化、标准化的方法，结合隐私信息所有者或前序隐私信息提供者的脱敏意图、当前隐私信息处理者的脱敏意图及设备环境等条件，动态地针对特定隐私信息，生成脱敏控制策略的过程。脱敏控制策略旨在确保隐私信息在跨组织、跨系统或跨应用流通与共享时，相关隐私信息处理者的脱敏处理环节能得到恰当且有效的控制，最大程度保护个人隐私权益。
脱敏算法选择执行
脱敏算法选择执行是指，根据获取的脱敏控制策略，结合原始信息中的隐私信息、信息模态、应用场景等因素，筛选确定合适的脱敏算法集合，并据此对原始信息中的隐私信息进行按需脱敏。脱敏算法执行完毕后，对脱敏数据进行脱敏效果评估，判断是否满足脱敏要求。若脱敏效果未及预期，则对脱敏算法集合中的脱敏算法及其参数进行更新调整。隐私信息处理者可根据脱敏效果评估结果，执行多次脱敏，直至达到预期效果。按需脱敏具体流程参见附录B。
控制策略可控传递
控制策略可控传递是指，在数据流通与共享过程中，脱敏控制策略能跟随共享数据在不同隐私信息处理者之间安全、可靠且有序的传输。控制策略可控传递过程不仅要求保护共享数据的完整性以及机密性，还需确保脱敏控制策略在传递过程中不被未经授权的篡改或泄露，同时保证策略能够准确无误地到达指定的隐私信息接收者。
控制策略迭代调整
控制策略迭代调整是指，脱敏控制策略在不同隐私信息处理者之间流转时，能随着应用场景等因素变化而正确的更新调整，避免隐私保护的短板效应，确保隐私保护效果的一致性。该过程主要关注于脱敏控制策略在不同隐私信息处理者之间的传递过程中，根据实际应用场景的变化、脱敏效果的评估结果以及各个隐私信息处理者的脱敏意图，对脱敏控制策略的内容进行适时、合理的调整。
[image: ]
隐私信息处理者的脱敏控制流程
策略执行可信验证
策略执行可信验证是指，隐私信息提供者验证脱敏控制策略在传递至隐私信息接受者后，能够被完整正确地执行。这一过程通过一系列验证措施，保障隐私信息处理者能够确信隐私信息接受者已遵循既定的控制策略要求，从而维护数据流通与共享过程中的隐私保护完整性和合规性。
1.1.3　 脱敏控制过程存证
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脱敏控制策略生成使用自然语言处理、形式化分析等技术，按照前序隐私信息提供者和当前隐私信息处理者的脱敏意图，产生计算机程序可处理的脱敏控制策略。此过程宜遵守以下要求：
针对隐私信息被首次流转的应用场景，支持隐私信息所有者导入脱敏意图；
针对隐私信息非首次流转的应用场景，支持通过前序的隐私信息所有者、隐私信息提供者或隐私信息处理者的脱敏控制策略，获得脱敏意图；
隐私信息所有者向隐私信息处理者提供脱敏意图的时机，包括但不限于：隐私信息收集之前获取、隐私信息收集之后获取、数据流通与共享之前获取等方式；
根据脱敏意图，生成脱敏要求，其内容应包括但不限于：脱敏意图标识、获取与调整脱敏意图方式、脱敏意图来源、脱敏级别等；
通过自然语言处理等技术，对获取的脱敏意图进行解析，并结合隐私信息模态、隐私信息接收者的隐私保护能力、应用场景等因素，生成脱敏控制策略；
脱敏控制策略的内容包括但不限于：原始信息中待脱敏敏感信息、脱敏算法集合及其参数、获取原始信息的过程中的相关信息，以及原始信息在传输到当前主体之前经过的脱敏流程和相关信息；
采用数字签名技术对脱敏控制策略进行签名，确保其内容的真实性和不可篡改性。签名过程应使用安全可靠的密钥管理机制，保障签名的有效性；
脱敏控制策略采用底层系统无关的标准化描述，支持脱敏控制策略的跨系统传递。
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控制策略可控传递采用密码学技术保障脱敏控制策略在隐私信息提供者和隐私信息接收者之间传递过程中的完整性、机密性、不可剥离性、不可抵赖性和保护一致性。此过程宜遵守以下要求：
1. 完整性，利用消息验证码等技术，保证脱敏控制策略在传递过程中不可被非授权方式更改或破坏；
机密性，可采用密码技术对脱敏控制策略进行加密保护，保证脱敏控制策略不可被未授权的第三方解析，避免脱敏控制策略被非法获取而导致的隐私泄露；
不可剥离性，采用可信执行环境、密码学等技术将脱敏控制策略嵌入被交换隐私信息中，并保证控制策略和隐私信息的关联关系不能被破坏；
不可抵赖性，采用数字签名技术对脱敏控制策略进行处理，保证脱敏控制策略来源的真实性，避免隐私信息处理者否认其前序隐私信息提供者所生成的脱敏控制策略；
保护一致性，隐私信息跨系统交换或采用数据使用安全技术进行数据联合利用时，对隐私信息提供者和隐私信息接收者的脱敏算法保护能力和脱敏效果进行关联的保护量化映射，量化映射关系存于脱敏控制策略中。
[bookmark: _Toc171956811]控制策略迭代调整
为了支持脱敏控制策略在隐私信息提供者和隐私信息接收者之间流转时的动态更新，避免因短板效应导致的隐私泄露，控制策略迭代动态调整宜遵守以下要求：
1. 从接收到的信息中，解析并获取前序隐私信息处理者嵌入的脱敏控制策略；
1. 当前隐私信息接受者，根据脱敏控制策略中的脱敏强度等元素，确定脱敏算法集合及其参数，并更新脱敏控制策略；
1. 当前隐私信息接受者，将隐私信息脱敏后的脱敏效果评估结果，记录于脱敏控制策略；
根据后序隐私信息接收者的隐私保护能力、应用场景、数据模态等信息，调整脱敏要求、脱敏效果期望，并更新脱敏控制策略；
更新后的脱敏控制策略，连同本级根据脱敏控制策略处理过的脱敏信息，安全地传递给后序隐私信息接收者；
支持在脱敏控制策略中，嵌入部分或全部前序隐私处理者信息，需至少包含前一级隐私信息处理者的信息；
若脱敏效果评估结论的未达到脱敏效果期望阈值，则需要调整脱敏算法集合及其参数，并更新脱敏控制策略；
可采用可信环境等技术措施，保证脱敏控制策略更新调整过程的安全性与可信性。
[bookmark: _Toc171956812]策略执行可信验证
为验证脱敏控制策略是否被隐私信息接收者完整正确地执行，策略执行可信验证宜遵守以下要求：
1. 支持当前隐私信息处理者，验证隐私信息传播链上任一后序隐私信息接收者和隐私信息处理者是否按预期执行其脱敏控制策略；
隐私信息接受者对脱敏数据的脱敏效果评估结果，可采用可信日志存证、密码学等技术进行处理，支持验证隐私信息接收者是否按照预期完整正确地执行了脱敏控制策略；
可采用聚合签名等技术，保证当前隐私信息接收者可验证隐私信息传播链上所有前序隐私信息处理者是否按要求执行了脱敏控制策略；
可将脱敏控制策略生成、解析以及执行等功能部署在可信执行环境中，支持脱敏控制策略执行的可信验证。
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脱敏控制过程存证使用审计日志、数字签名等技术，确保隐私信息在脱敏处理过程中可追溯、可验证。此过程宜遵守以下要求：
1. 在脱敏算法选择时，可对考虑的因素，例如：应用场景、信息模态、后续隐私信息处理者防护能力等，进行存证，并对选定的脱敏算法集合进行存证；
对更新后的脱敏算法控制集合进行存证；
在进行脱敏操作时，可就脱敏操作的执行时间、执行者、所采用的脱敏算法集合及相关参数等信息进行存证；
在接收原始信息时，可对接收到原始信息中含有的脱敏控制策略信息进行存证；
在将脱敏控制策略传递给下游隐私信息控制者时，对脱敏控制策略内容、相关信息等进行存证；
在接收到脱敏控制策略时，对其来源进行可信认证，并在正确接收之后，给予确认消息，并对确认信息进行存证。
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[bookmark: _Toc171956876][bookmark: _Hlk171537884]脱敏控制策略生成合规性验证
脱敏控制策略生成合规性验证，宜遵守以下要求：
1. 支持对获取的脱敏意图和生成的脱敏要求进行匹配性验证，以验证脱敏意图理解过程的合规性；
1. 采用形式化分析技术，对脱敏控制策略进行验证，确保策略完全符合脱敏要求，且策略内部的各项内容之间不存在逻辑冲突或执行上的障碍。
[bookmark: _Toc171555080][bookmark: _Toc171956877][bookmark: _Toc171555082][bookmark: _Toc171555084][bookmark: _Toc171607914][bookmark: _Toc171607912][bookmark: _Toc171956881][bookmark: _Toc171956878][bookmark: _Toc171956880][bookmark: _Toc171607910][bookmark: _Toc171555081][bookmark: _Toc171607911][bookmark: _Toc171607913][bookmark: _Toc171956879][bookmark: _Toc171555083][bookmark: _Toc171956882]控制策略可控传递合规性验证
控制策略可控传递合规性验证，宜遵守以下要求：
1. 隐私信息处理者在将脱敏控制策略传递给下一隐私信息处理者时，对脱敏控制策略内容进行存证；
隐私信息处理者在将脱敏控制策略传递给下一隐私信息处理者时，对隐私信息接受者的身份进行验证。
[bookmark: _Toc171956883]控制策略迭代调整合规性验证
控制策略迭代调整合规性验证，宜遵守以下要求：
1. 支持对脱敏意图和对应的脱敏控制策略进行匹配性验证；
1. 支持获取原始信息中含有的脱敏控制策略，以及脱敏操作过程实际采用的脱敏控制策略，并对比上述两者之间的一致性。
[bookmark: _Toc171956884]策略执行可信验证合规性验证
策略执行可信验证合规性验证，宜遵守以下要求：
1. 对生成日志等记录进行审查，确保脱敏控制策略执行可信验证的完备性，并能追溯到具体的隐私信息处理者；
1. 所有验证过程及结果按照要求格式进行保存和归档，以便后续审计和责任追溯。
[bookmark: _Toc171524226][bookmark: _Toc171513914][bookmark: _Toc171524320][bookmark: _Toc171524414][bookmark: _Toc171524514][bookmark: _Toc171527661][bookmark: _Toc171541125][bookmark: _Toc171510266][bookmark: _Toc171516287][bookmark: _Toc171549211][bookmark: _Toc171516241][bookmark: _Toc171524227][bookmark: _Toc171549212][bookmark: _Toc171551466][bookmark: _Toc171607918][bookmark: _Toc171513915][bookmark: _Toc171524415][bookmark: _Toc171552982][bookmark: _Toc171956886][bookmark: _Toc171510268][bookmark: _Toc171956885][bookmark: _Toc171513916][bookmark: _Toc171524321][bookmark: _Toc171516243][bookmark: _Toc171516289][bookmark: _Toc171524228][bookmark: _Toc171607919][bookmark: _Toc171524322][bookmark: _Toc171551465][bookmark: _Toc171541126][bookmark: _Toc171549351][bookmark: _Toc171555088][bookmark: _Toc171552981][bookmark: _Toc171510267][bookmark: _Toc171555089][bookmark: _Toc171524416][bookmark: _Toc171551961][bookmark: _Toc171551960][bookmark: _Toc171516242][bookmark: _Toc171549350][bookmark: _Toc171516288][bookmark: _Toc171524515][bookmark: _Toc171527662][bookmark: _Toc171510269][bookmark: _Toc171552984][bookmark: _Toc171527663][bookmark: _Toc171956887][bookmark: _Toc171549352][bookmark: _Toc171549353][bookmark: _Toc171555090][bookmark: _Toc171524229][bookmark: _Toc171513917][bookmark: _Toc171541127][bookmark: _Toc171551468][bookmark: _Toc171524323][bookmark: _Toc171524417][bookmark: _Toc171551962][bookmark: _Toc171549214][bookmark: _Toc171527664][bookmark: _Toc171516244][bookmark: _Toc171524517][bookmark: _Toc171541128][bookmark: _Toc171516290][bookmark: _Toc171607920][bookmark: _Toc171549213][bookmark: _Toc171524516][bookmark: _Toc171551467][bookmark: _Toc171551963][bookmark: _Toc171555091][bookmark: _Toc171552983][bookmark: _Toc171607921][bookmark: _Toc171956888][bookmark: _Toc171956889]脱敏控制过程存证合规性验证
脱敏控制存证合规性验证，宜遵守以下要求：
1. 按照章节6.5的技术要求，对脱敏控制全程进行存证；
1. 提供存证合规验证接口，对存证过程的合规性进行验证。
[bookmark: _Toc171956890][bookmark: _Toc156557013]脱敏控制监管接口的技术要求
[bookmark: _Toc171956891][bookmark: _Toc156557014]存证接口的技术要求
[bookmark: _Toc156557015]自存证接口技术要求
[bookmark: _Toc156557016]脱敏控制自存证的接口，支持将脱敏控制过程产生的日志信息，写入本地存储系统。在设计和实现上，对自存证接口的要求如下：
1. 上报处理数据请求的接口平台支持跨平台使用，支持Windows、Linux等常用操作系统；
1. 上报处理数据请求的传输方式应采用标准的传输协议，包括不限于REST API、消息系统、TCP/UDP等标准协议；
1. 上报处理数据请求的内容应采用结构化或半结构化格式，包括不限于JSON、XML等格式；
1. 上报存证信息的内容应附有自身的签名，以确定存证信息来源；
1. 上报处理数据请求的内容应至少包括存证摘要、信息模态、目的、处理时间、处理方式、处理结果、操作人员/组织等相关操作日志。
主管监管机构存证接口
[bookmark: _Toc156557017]脱敏控制的自存证系统向主管监管机构上报必要存证信息,以便在出现脱敏控制违规事件时进行取证与溯源分析。在设计和实现上，对主管监管机构存证接口要求如下：
1. 向所属主管监管机构上报存证信息，应遵循最少必要原则，即在本地存储全部存证信息，向所属主管监管机构上报取证、溯源所需的最少必要信息；
1. 向所属主管监管机构上报存证信息之前,应就上报内容、采用协议等信息，进行确认；
1. 隐私信息处理者和所属监管机构之间的存证信息传输，所采用的通信协议应具备低开销、防篡改、抗抵赖的安全特性，保障证据信息的完整性、真实性和可靠性；
1. 主管监管机构对隐私信息处理者采用事中检查机制，确保数据处理行为合法合规。
[bookmark: _Toc171956892]通报与处置接口的技术要求
[bookmark: _Toc156557018]当流转脱敏的过程中出现违反脱敏控制的事件之时，在事件通报方面，对相关主体的要求如下：
1. 在发生脱敏控制违规事件后，应根据事件的影响程度，及时向应用关联的单位、机构、主管部门或国家相关部门报送事件信息。报送的事件信息包括但不限于：发现事件的人员、时间、地点，涉及的隐私信息，发生事件的系统名称，对其他互联系统的影响等；
1. 发生违规事件的单位应提供相关接口，配合主管监管机构或者国家相关部门完成事件调查和溯源；
1. 具体通报详细要求参见团体标准《侵权事件通报与协查技术要求》（T/CSAC XXXX-YYYY）。
脱敏控制违规事件通报接口
[bookmark: _Toc156557019]出现脱敏控制违规事件后，在遵守《侵权事件通报与协查技术要求》（T/CSAC XXXX-YYYY）的基础上，对涉事隐私信息处理者的要求如下：
1. 涉事隐私信息处理者，应对违反脱敏控制事件的影响程度展开评估，及时向应用关联的单位、机构，主管部门或国家相关部门通报违规事件信息；
1. 通报事件信息包括但不限于：发现事件的人员、时间、地点，涉及的隐私信息，脱敏意图，违规类型等；
1. 涉事隐私信息处理者,应提供相关取证接口，配合主管监管机构或者其他相关部门完成事件调查；
1. 涉事隐私信息处理者提供的取证接口，应支持主管监管机构获取存证信息，开展违规事件调查和问题溯源。
脱敏控制违规事件处置接口
[bookmark: _Toc154673172][bookmark: _Toc156557023][bookmark: _Toc154408135][bookmark: _Toc156556710][bookmark: _Toc156557021][bookmark: _Toc156556706][bookmark: _Toc156556708][bookmark: _Toc156557020][bookmark: _Toc156556707][bookmark: _Toc156557022][bookmark: _Toc156556709][bookmark: _Toc156556713][bookmark: _Toc156556715][bookmark: _Toc156557026][bookmark: _Toc156556716][bookmark: _Toc156557038][bookmark: _Toc156557028][bookmark: _Toc156556711][bookmark: _Toc156557029][bookmark: _Toc156556719][bookmark: _Toc156556712][bookmark: _Toc156557031][bookmark: _Toc156556718][bookmark: _Toc156556720][bookmark: _Toc156556721][bookmark: _Toc156557035][bookmark: _Toc156556723][bookmark: _Toc156557037][bookmark: _Toc156556724][bookmark: _Toc156557036][bookmark: _Toc156557025][bookmark: _Toc156557034][bookmark: _Toc156557033][bookmark: _Toc156556722][bookmark: _Toc156557032][bookmark: _Toc156557030][bookmark: _Toc156557039][bookmark: _Toc156556726][bookmark: _Toc156556714][bookmark: _Toc156556725][bookmark: _Toc156556717][bookmark: _Toc156557024][bookmark: _Toc156557027][bookmark: _Toc156557049][bookmark: _Toc156556739][bookmark: _Toc156557045][bookmark: _Toc156556733][bookmark: _Toc156557053][bookmark: _Toc156556740][bookmark: _Toc156556734][bookmark: _Toc156557041][bookmark: _Toc156557051][bookmark: _Toc156557054][bookmark: _Toc156556741][bookmark: _Toc154673186][bookmark: _Toc156557055][bookmark: _Toc156557046][bookmark: _Toc156556728][bookmark: _Toc156556731][bookmark: _Toc156557040][bookmark: _Toc156556736][bookmark: _Toc156557043][bookmark: _Toc156556732][bookmark: _Toc156557042][bookmark: _Toc156556729][bookmark: _Toc156557050][bookmark: _Toc156556737][bookmark: _Toc156557048][bookmark: _Toc156557047][bookmark: _Toc156556738][bookmark: _Toc156557052][bookmark: _Toc156556727][bookmark: _Toc156556730][bookmark: _Toc156557044][bookmark: _Toc156556735][bookmark: _Toc156557057][bookmark: _Toc156557056][bookmark: _Toc154673187][bookmark: _Toc156556743][bookmark: _Toc156556742]针对脱敏控制违规事件的处置，在遵守《侵权事件通报与协查技术要求》（T/CSAC XXXX-YYYY）的基础上，对涉事隐私信息处理者的要求如下：
1. 脱敏控制违规事件导致隐私信息所有者个人信息权益受到侵害时，应依照相关法律规定及时告知隐私信息所有者；
1. 脱敏控制违规事件发生后，应提供相关接口，允许隐私信息处理者删除相关隐私信息；
1. 脱敏控制违规事件发生后，涉事隐私信息处理者，应按照脱敏控制策略，重新进行本地收敛脱敏。


附录A [bookmark: _Toc171956893]
（资料性）
脱敏控制示例
[bookmark: _Toc171552990][bookmark: _Toc171956894][bookmark: _Toc171607927][bookmark: _Toc171555097][bookmark: _Toc171551969][bookmark: _Toc171956895][bookmark: _Hlk153010219]概述
本附录以版式文档为例，介绍脱敏控制流程，重点针对脱敏控制策略生成、脱敏算法选择执行等环节进行了介绍，供脱敏控制系统设计者参考。
版式文档包含不同信息模态的隐私信息。不同的隐私信息处理者，通过即时通信系统，进行版式文档的流转共享。在版式文档流转共享过程中，采用脱敏控制保护版式文档中的隐私信息。
该问题可以形式化描述为如下：含有隐私信息的版式文档 ，分享者 ，脱敏控制策略 ，其中， 由个信息分量组成，每个信息分量  的组成内容是 ,其中， 是信息分量的内容， 是隐私属性向量（量化隐私信息分量及分量组合的保护程度）， 是广义定位信息集合， 是审计控制信息集合（流转过程中的主客体信息和被执行的操作记录）， 是脱敏控制操作集合（信息分量及其组合可被执行的操作）， 是脱敏控制策略。在信息分享过程中， 将信息分享给 ， 再分享给 ，信息要根据三者的传递关系和各自接收者的不同，逐渐减少信息所含内容。
[bookmark: _Toc171956896]面向版式文档的跨域脱敏控制示例
面向隐私版式文档的脱敏控制的过程如下：
1. 脱敏控制策略生成，该过程包括脱敏意图理解和脱敏控制策略生成，具体过程如下：
脱敏意图理解：隐私信息处理者执行首次脱敏时，根据提供的脱敏意图生成机器可识别、可执行的脱敏要求；执行迭代脱敏时，根据上游隐私信息处理者的脱敏控制策略解析生成相应脱敏要求；
脱敏控制生成：为了满足脱敏要求，对分享的版式文档生成脱敏控制策略，划分需脱敏的内容。在迭代脱敏过程中，隐私信息处理者提取已有脱敏控制策略，并结合当前分享者的属性和接收者的隐私保护能力，生成新的脱敏控制策略。针对信息分量，根据已有脱敏控制策略，结合当前分享者的属性和接收者的隐私保护能力，迭代生成信息分量的第条脱敏控制策略、调整后的脱敏控制策略 以及控制集合调整动作；
脱敏算法选择执行，该过程包括敏感数据识别、脱敏算法选择、脱敏算法识别、脱敏效果评估，具体过程如下：
敏感数据识别：使用关键词匹配、支持向量机、自然语言处理等信息识别算法和人工方式，根据数据特征和使用环境，标识版式文档中的敏感数据，包括其位置和格式。对数据进行分类分级，明确隐私数据的类别和敏感级别；
脱敏算法选择：根据脱敏控制策略、信息分量类别及敏感级别，确定脱敏效果期望。遍历已有脱敏算法集合 及其参数，评估各算法的脱敏效果。再根据期望和评估结果，通过映射表或机器学习，选择候选脱敏算法，构建与脱敏控制策略对应的脱敏算法集合；
脱敏算法执行：基于脱敏控制策略，对版式文档中的每个信息分量，在不同信息模态下执行脱敏算法。针对不同的信息模态（如图像、文字等），根据保护策略实施差异化脱敏控制。针对分享方向，确定文档需要部分过滤、全部过滤或完全放行的交换边界控制。针对本地设备模式，确定文档的显示、复制、粘贴等本地使用控制方式；
脱敏效果评估：完成脱敏后，进行质量检查以确保文档保持可用性且不含敏感信息。利用深度学习模型检测可能的隐私泄露，同时使用数据质量评估工具确保数据准确性和一致性。应用差分隐私评估保护措施，同时实时评估隐私信息接收者的防护能力，以确保个人数据得到有效保护；
控制策略可控传递，该过程包括控制策略可控传输的保密性实现、真实性实现、安全性实现，具体过程如下：
保密性：使用SM2等加密技术确保控制策略在传输过程中的保密性，实施基于角色的访问控制，仅授权的隐私信息接收者能解密和访问策略；
真实性：利用数字签名确认策略的真实性，详细记录传输过程以保证透明性和追溯性；
安全性：采用可信执行环境技术保障传输和处理过程的安全性；
控制策略迭代调整，该过程包括脱敏控制策略解析、更新、防篡改，具体过程如下：
脱敏控制策略解析：利用自然语言处理技术解析前序隐私信息处理者嵌入的脱敏控制策略，生成操作性强的脱敏控制策略；
脱敏控制策略更新：通过规则引擎，根据隐私信息接收者的隐私保护能力、应用场景和数据模态等动态更新脱敏控制策略；
脱敏控制策略防篡改：利用RSA数字签名技术对更新后的脱敏控制策略进行签名，以确保策略的真实性和防篡改性；
策略执行可信验证，该过程包括策略执行远程验证、审计日志记录、传播链验证，具体过程如下：
远程验证：使用远程验证技术，确保隐私信息接收者能验证后序隐私信息处理者是否按预期执行了脱敏控制策略；
审计日志记录：通过安全审计日志系统记录和分析隐私信息处理过程中的所有操作，保证脱敏控制策略执行的透明性和可追溯性；
传播链验证：采用聚合签名技术，确保隐私信息接收者能验证传播链上所有前序隐私信息处理者的脱敏控制策略执行情况；
脱敏过程存证，该过程包括脱敏过程日志存证、存证记录防篡改，具体过程如下：
脱敏过程日志存证：使用日志记录工具建立详细的存证日志，记录数据脱敏的各个阶段活动，包括数据采集、脱敏方法、执行时间、执行者身份等信息；
存证记录防篡改：采用开源或商业数字签名工具确保存证记录的完整性和真实性，用于签署存证日志文件，以验证其未被篡改。
[bookmark: _Toc171552993][bookmark: _Toc171551972][bookmark: _Toc171551474][bookmark: _Toc171555100][bookmark: _Toc171607930]


附录B [bookmark: _Toc170638850][bookmark: _Toc171956897]
（资料性）
按需脱敏过程示例
[bookmark: _Toc170465362][bookmark: _Toc170459805][bookmark: _Toc170478410][bookmark: _Toc171956898][bookmark: _Toc170638851]概述
在网约车出行服务系统中，会涉及大量的用户隐私信息，例如：位置数据、行程详情、银行账号和个人习惯等。出行服务系统在日常运营中，会针对上述敏感个人信息进行采集、脱敏、计算、共享和删除等各种操作，若处理不当，可能会导致严重的隐私泄露。在脱敏控制的协同下，按需脱敏可针对业务系统不同阶段的隐私信息跨域流转提供按需隐私保护能力，支撑在不泄露用户具体数据的前提下，实现数据的有效利用。
本附录以出行服务系统的数据流转为例，介绍了按需脱敏在不同数据流转场景的示例及使用方法，供设计开发脱敏控制以及按需脱敏功能时参考。
[bookmark: _Toc171956899][bookmark: _Toc170465363][bookmark: _Toc170638852][bookmark: _Toc170459806][bookmark: _Toc170478411]按需脱敏操作过程示例
当出行服务结束后，出行服务过程中收集的隐私信息被上传至后台信息服务系统。此阶段后数据流转过程如图B.1所示。出行服务系统在符合个人信息保护要求的条件下，结合具体的业务内容，可以在本系统内合规地脱敏、存储、使用和删除收集的个人信息，也可以在同机构跨系统、跨机构跨系统等场景下进行隐私信息流转。
[image: ]
图B.1 出行服务数据流转示意图
[bookmark: _Toc170459807][bookmark: _Toc170465364][bookmark: _Toc170638853][bookmark: _Toc170478412][bookmark: _Toc171956900]出行服务系统
B.1.1　 [bookmark: _Toc170459808][bookmark: _Toc170465365][bookmark: _Toc171956901][bookmark: _Toc170638854][bookmark: _Toc170638314][bookmark: _Toc170478413]导航过程中
在导航过程中出行服务数据可以不脱敏，原始出行数据示见表B.1。
表B.1 原始出行数据示例
	手机号码
	姓名
	订单号
	银行卡号
	支付账号
	当前地址
	目的地址

	18187829965
	房江
	3965370225659153805308594374229
	9558802330870599
	18187829965
	广西壮族自治区玉林市北流市塘岸收费站入口(北海方向)
	广西壮族自治区玉林市北流市城西一路16号朝阳旅社(城西一路)

	15708026968
	何盛雨
	3900861899244107406055957646824
	9558802261615799
	15708026968
	四川省攀枝花市东区新源路110攀枝花市公安局
	四川省攀枝花市东区新宏路与机场路交叉口西南150米学府广场

	15938458003
	庾铭艳
	2573167011495572234811314662861
	9558802261615799
	15938458003
	重庆市城口县复兴街道太和社区银子岩隧道龙城宏翰复兴派出所(城口县复兴街道社区卫生服务中心西北)
	重庆市城口县城口县朱家沟

	18281903000
	干航娟
	2331759524028188183447860410980

	6222002261615798
	18281903000
	广西壮族自治区崇左市天等县506县道南150米天等中学农场
	广西壮族自治区崇左市天等县天宝路西100米古鼎香·四季湖景


B.1.2　 [bookmark: _Toc170478414][bookmark: _Toc170638855][bookmark: _Toc170638315][bookmark: _Toc170459809][bookmark: _Toc170465366][bookmark: _Toc171956902]导航结束后
在导航结束后，根据隐私信息所有者设定的脱敏要求，出行服务提供商，即隐私信息处理者，针对不同模态信息采用适合的脱敏算法集合处理。例如：为了保护用户隐私，通过匿名化处理方法对移动电话号码、支付信息等隐私信息进行保护，达到对可标识到具体个人的信息匿名化处理。在位置信息等发送到服务器前，本地设备可通过实施差分隐私技术添加随机噪声。例如，对于出发地、目的地等位置数据可以添加一定范围内的随机偏移。出行服务后的数据脱敏示例见表B.2。
	表B.2 出行服务后的数据脱敏示例（用于导航）
	手机号码
	姓名
	订单号
	银行卡号
	支付账号
	当前地址
	目的地址

	181****9965
	房**
	3965370225**********08594374229
	95588*****870599
	181****9965
	广西壮族自治区玉林市北流市塘岸收费站入口(北海方向)
	广西壮族自治区玉林市北流市城西一路16号朝阳旅社(城西一路)

	157****6968
	何***
	3900861899**********55957646824
	95588*****615799
	157****6968
	四川省攀枝花市东区新源路110攀枝花市公安局
	四川省攀枝花市东区新宏路与机场路交叉口西南150米学府广场

	159****8003
	庾***
	2573167011**********11314662861
	95588*****615799
	159****8003
	重庆市城口县复兴街道太和社区银子岩隧道龙城宏翰复兴派出所(城口县复兴街道社区卫生服务中心西北)
	重庆市城口县城口县朱家沟

	182****3000
	干***
	2331759524**********47860410980
	62220*****615798
	182****3000
	广西壮族自治区崇左市天等县506县道南150米天等中学农场
	广西壮族自治区崇左市天等县天宝路西100米古鼎香·四季湖景



[bookmark: _Toc170465367][bookmark: _Toc170478415][bookmark: _Toc170638856][bookmark: _Toc171956903][bookmark: _Toc170459810]不同系统数据流转
B.1.3　 [bookmark: _Toc170638857][bookmark: _Toc170465368][bookmark: _Toc171956904][bookmark: _Toc170478416][bookmark: _Toc170638317][bookmark: _Toc170459811]同机构
出行服务系统在完成导航服务后，所收集的个人信息需要按照脱敏控制的要求进行处理，脱敏后的隐私信息可用于本机构出行服务外其他业务功能，例如：纠正出行服务的路线、精确线路的导航、分析实时的道路状况等功能。不应用于与业务不相关的功能，例如：分析用户的家庭住址、单位地址、消费水平和个人偏好等。因此，当需要在出行服务商内部其他系统使用用户数据时，应对上述用户隐私信息，感知隐私分量，结合信息模态等信息，对其采用合适的脱敏算法进行处理。同机构不同系统数据流转的数据脱敏示例见表B.3。
表B.3 出行服务后同机构不同系统数据流转下的按需脱敏结果（用于机构内区域车辆调度支持）
	手机号码
	姓名
	订单号
	银行卡号
	支付账号
	当前地址
	目的地址

	181
	房**
	396
	955
	181
	广西壮族自治区玉林市北流市塘岸收费站
	广西壮族自治区玉林市北流市城西一路

	157
	何***
	390
	955
	157
	四川省攀枝花市东区新源路
	四川省攀枝花市东区新宏路与机场路交叉口

	159
	庾***
	257
	955
	159
	重庆市城口县复兴街道太和社区
	重庆市城口县城口县朱家沟

	182
	干***
	233
	622
	182
	广西壮族自治区崇左市天等县506县道
	广西壮族自治区崇左市天等县天宝路


B.1.4　 [bookmark: _Toc170478417][bookmark: _Toc170465369][bookmark: _Toc170459812][bookmark: _Toc170459813][bookmark: _Toc170478418][bookmark: _Toc170638858][bookmark: _Toc170465370][bookmark: _Toc170638318][bookmark: _Toc171956905]不同机构
在出行服务系统向不同机构的其他系统进行数据流转的场景中，出行服务机构需要综合考虑使用场景、隐私信息接收者的隐私保护能力等因素，生成脱敏控制策略，并将其嵌入待流转数据中，以约束接收隐私信息的隐私信息接收者和隐私信息处理者的脱敏操作。接收隐私信息的隐私信息处理者需要按照脱敏控制要求对流转的隐私信息执行脱敏操作，并进行脱敏效果评估，直至完成脱敏控制策略中脱敏效果期望的要求。不同机构不同系统数据流转的数据脱敏示例见表B.4。
表B.4 出行服务系统向不同机构系统进行数据流转场景的按需脱敏结果示例（用于旅游机构统计）
	手机号码
	姓名
	订单号
	银行卡号
	支付账号
	当前地址
	目的地址

	181****9965
	***
	0000000000000000000000000000000
	0000000000000000
	00000000000
	广西壮族自治区
	广西壮族自治区

	157****6968
	****
	0000000000000000000000000000000
	0000000000000000
	00000000000
	四川省
	四川省

	159****8003
	****
	0000000000000000000000000000000
	0000000000000000
	00000000000
	重庆市
	重庆市

	182****3000
	****
	0000000000000000000000000000000
	0000000000000000
	00000000000
	广西壮族自治区
	广西壮族自治区
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