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前 言

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规

定起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由深圳市丰宜科技有限公司提出。

本文件由中国商业企业管理协会归口。

本文件起草单位：

本文件主要起草人：
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智能柜用户交易视频隐私保护规范

1 范围

本文件规定了智能柜用户交易视频隐私保护的权限管理、视频管理、人员管理、应急处理。

本文件适用于智能柜用户交易视频隐私保护。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 39335 信息安全技术 个人信息安全影响评估指南

3 术语和定义

下列术语和定义适用于本文件。

3.1

用户交易视频隐私保护 User trading video privacy protection

指在用户进行视频交易过程中，平台或服务提供商采取一系列技术措施和管理措施，确保用户隐私

信息不被泄露或滥用。对用户个人信息、视频内容以及交易过程安全进行的全面保护。

3.2

云平台 Cloud platform

基于云计算技术的计算机平台，提供各种云服务，如云存储、云计算、云数据库等。

3.3

数据完整性校验 Data integrity check

是一种验证数据完整性的技术，通过特定的算法对数据进行计算，生成一个校验值，用以检验数据

在传输或存储过程中是否发生篡改。校验值通常是一串特定的字符，与原始数据进行比对，若相同则说

明数据未被篡改，否则数据完整性受到破坏。

4 权限管理

4.1 基本要求

用户交易视频属于个人敏感信息，应划分权限范围进行管理。权限管理应遵守“合理最小必要”原

则。

注：“合理”是指申请的权限范围及理由合理，“最小”是指申请最小化权限完成对应工作所需。“必要”是指必

须查看用户交易视频才可完成后续工作。

4.2 权限申请

https://std.samr.gov.cn/gb/search/gbDetailed?id=B4C25880C3DE1CB3E05397BE0A0A92D0
https://cloud.baidu.com/product/bos.html
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4.2.1 进行用户交易视频查阅、加工处理的人员应统一签订保密协议书，同时知晓保密责任、违反保

密协议的行为及相关处罚、违约责任。

4.2.2 内部申请人员提交申请流程时，应说明权限范围、时间目的及使用人员。

4.3 权限使用

使用人申请相关权限后，应妥善保管账号密码，不得将账号外借，不得使用未经允许的通道登录，

使用完后应及时退出账号。

4.4 权限关闭

4.4.1 使用人因工作变动调整或需求变动无需查看用户交易视频时，应主动向管理员汇报并关闭权限；

使用人员办理离职时，使用人员上级或供应商对接人应主动向管理员汇报关闭权限。

4.4.2 管理员应定期对人员权限进行评审，包括权限有效期及当前权限范围能否适用于该人员岗位，

对于权限范围不适用的，管理员应及时沟通并关闭相应权限。

5 视频管理

5.1 视频采集管理

5.1.1 摄像头位置应由上至下、固定朝向某一位置，应仅采集人脸特征数量最少的交易视频，不得朝

向出入口、人流密集区域等，不得过度采集周围人员信息。

5.1.2 用户扫码前不得开始视频录像，不得开启麦克风进行录音。

5.2 视频传输管理

应采取数据完整性校验、数据加密（Https 协议）、加签验签、密钥等措施保障视频传输安全。

5.3 视频处理管理

5.3.1 应对所有原用户交易视频进行人脸特征、敏感部位等进行打码处理。

5.3.2 应对已处理的用户交易视频添加水印以便査阅展示，水印内容应包含:

a) 操作人姓名；

b) 工号；

c) 操作时间。

5.3.3 应在安全可靠的环境中通过身份认证进行视频加工处理，避免非授权访问。

5.4 视频使用管理

5.4.1 除客服售后审核等必须进行査阅视频外，任何人未经审批，不得以任何方式拍摄、下载，不得

外带、外传、外发。

5.4.2 智能柜补货人员及一线商务拓展人员不得查阅、下载、转发、存储用户交易视频。

5.4.3 各类小程序或 APP 不得提供用户交易视频查阅、下载、转发等功能。

5.4.4 应用系统应隐藏视频播放地址，取消下载按钮，并对网页前端可获取到的视频地址进行加密。

5.4.5 视频查阅完毕后，使用人员应及时退出视频查阅页面。

5.4.6 用户查阅视频行为及操作进行记录，记录保存时间应不少于 60 天。

5.5 视频存储管理
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5.5.1 采用云平台存储视频，应采取加密存储或视频人脸特征打码等措施存储视频数据，并采用身份

认证机制及权限控制，获取相应视频数据应对其进行安全审计，对用户行为及操作进行记录，记录保存

时间不少于 60 天。

5.5.2 原交易视频数据与已加工处理视频数据应分开存储，对原交易视频应采取加密保护存储，保留

时间不超过 1 个月。

5.5.3 已投入使用的智能柜应当关闭现场调试功能。

5.6 视频数据提供、公开管理

5.6.1 除非经用户书面同意，不得公开视频数据。

5.6.2 不宜向第三方提供或委托处理视频数据，因业务需要确需提供或委托处理的，应满足的安全要

求包括但不限于：

d) 按 GB/T 39335 的规定对数据接收方开展安全评估，并通过合同等方式约定提供或委托处理的

目的、期限、方式、保护措施等，并对数据接收方的处理活动进行监督；

e) 在提供或委托处理前，单独告知用户主体数据接收方身份、接收方数据安全能力、数据类别、

可能产生的影响等相关信息，并征得用户主体单独同意或书面同意；

f) 数据接收方应按约定处理视频数据，不得超出约定的目的、方式等处理视频数据，不得转委托。

5.7 视频数据删除管理

5.7.1 视频数据处理目的已实现、无法实现或者为实现处理目的不再必要应进行删除并不可恢复；原

始视频存储期限到期后也应进行不可逆删除。

5.7.2 数据处理者停止提供视频采集业务时进行删除并不可恢复。

6 人员管理

6.1 内部人员管理

6.1.1 账号密码安全

内部人员具备查阅下载用户交易视频的权限的，应保护好各应用系统的账号、口令，不得私自外借，

在发现任何非法使用本人账号而导致用户交易视频信息系统安全的事件时，必须立即报告信息安全部门。

6.1.2 安全意识及保密协议

内部人员应参与安全意识培训并完成考试，签订保密协议。

6.1.3 保密行为准则

内部员工的保密行为准则如下：

a) 仅在公司分配的办公终端中查阅使用用户交易视频；

b) 不通过其他渠道（网盘、邮件、U盘等）外发或私自存储用户交易视频；

c) 对所查阅的交易视频进行保密，不得进行截图、拍照、录像或口头传播相关视频信息。

6.2 外包人员管理

6.2.1 账号密码安全

外包人员具备查阅下载用户交易视频的权限的，应保护好各应用系统的账号、口令，不得私自外借，

在发现任何非法使用本人账号而导致用户交易视频信息系统安全的事件时，必须立即报告信息安全部门。
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6.2.2 安全意识及保密协议

6.2.2.1 外包人员应提高安全意识，由外包负责人进行信息安全意识宣导，并要求签订保密协议。

6.2.2.2 外包人员所导致的用户交易视频信息安全事件，按照所签订的具体服务合同规定进行处理。

6.2.3 保密行为准则

外包员工的保密行为准则如下：

a) 外包员工应当对商业秘密和客户的隐私信息进行分类和标识，妥善保管和管理，不得擅自更改

或删除保密标识；

b) 不通过其他渠道（网盘、邮件、U 盘等）外发或私自存储用户交易视频；

c) 对所查阅的交易视频进行保密，不得进行截图、拍照、录像或口头传播相关视频信息。

6.3 供应商管理

6.3.1 参与视频采集、处理、传输、存储等环节的供应商应按照相关文件进行管理。

6.3.2 应具备防止对摄像头、麦克风等传感器非授权访问和使用的机制。

6.3.3 应具备关闭、禁止或限制使用设备上与实际应用无关的端口、协议和服务的机制。

6.3.4 应建立持续性安全保障机制，当出现信息安全缺陷时，及时通知用户，并提供修复方法或者应

急处置方案。

6.3.5 供应商所导致的用户交易用户交易视频信息安全事件，应按所签订的合作合同规定及保密协议

进行处置。

6.3.6 原始视频只进行商品识别、识别完成后应删除。

6.3.7 设备管理平台应符合等级保护三级要求，具备一定的安全防护措施。

7 应急处理

7.1 紧急措施

当发现有交易视频数据泄露时，应立即报告信息安全及隐私管理委员会，由委员会协调人员进行检

查，及时通过审计日志定位视频泄露链条、视频来源、视频査阅操作日志，并关闭账号权限。

7.2 抑制处理

应排查系统及数据库、应用系统等相关日志，根据情况及时下线或切断相关业务系统外联网络，并

保留证据，定位人员、还原事件过程。

7.3 闭环总结

信息安全及隐私管理委员会应组织协调相关部门、供应商人员对业务系统和相关日志进行检查，分

析事件原因及总结，并根据实际情况进行通告处罚。

━━━━━━━━━━━
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