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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由提出。 

本文件由全国城市工业品贸易中心联合会归口。 

本文件起草单位：。 

本文件主要起草人：。 

本文件为首次发布。 
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企业大数据信息运维处理软件技术规范 

1 范围 

本文件规定了企业大数据信息运维处理软件技术规范的术语和定义、通用服务内容、维护管理。 

本文件适用于企业大数据信息运维处理软件技术规范。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB 17859  计算机信息系统 安全保护等级划分准则   

3 术语和定义 

本文件没有需要界定的术语和定义。 

4 通用服务内容 

基础服务内容 

4.1.1 规划设计 

为保证系统运维的科学性、有效性和完整性，信息服务提供者应确定规划设计的合理性、可用性： 

—— 研究、分析规划设计中所有要素和关联因素的有效性； 

—— 评估规划设计的合理性、有效性和可用性，及对运维的影响； 

—— 提出规划设计中不合理因素和影响运维的因子，提出修正建议； 

—— 在运维过程中尝试修正等。 

4.1.2 信息资源 

信息资源主要应包括： 

—— 应确认信息资源相关需求和实现； 

—— 确认信息资源实现的方法、路径等的合理性和可行性； 

—— 识别信息资源需求实现的缺陷和改进方法； 

—— 提供信息资源管理和修正管理建议； 

—— 在运维过程中尝试修正等。 

4.1.3 物理环境管理和维护 

4.1.3.1 机房管理和维护 

为保证机房内所有设备的安全、稳定、无故障运行，监控机房的环境、监测并定期检查电源、通风、

接地等所有机房设施的工作状态，发现并报告问题和提出变更建议，包括以下内容： 

—— 电源管理：将电源有效分配到系统中不同的设备组件。应考虑电源设备参数对设备的影响，

如过压、过流、浪涌、短路等； 

—— 等电位管理：设置配电系统、各类电子设备及附属设施、防雷等的接地等电位体，应考虑静

电防护、感应雷电可能形成的电磁脉冲和过电压的干扰和毁坏等； 

—— 设备管理：计算机信息系统、信息网络系统设施的日常运行和管理、可靠性评价； 

—— 环境管理：应考虑机房内通风、温度、湿度、灰尘、灯光等的配置；考虑机柜放置与冷却效

率和制冷单元热点的关系；以及可能因功能扩大引起的冷却效率问题等； 
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—— 灾害预防：应考虑物理和自然灾害发生的可能性，制定应急预案。 

4.1.3.2 其它管理和维护 

其他管理和维护包括： 

—— 布线系统管理和维护：监控、诊断、分析设备间、弱电井等区域配线设备、线缆、信息插座

等设施，及网络通信线路的工作状态和可能的故障状态，发现并报告问题，提出维护建议，

保证系统运行的高可靠性和维护的高效率； 

—— 监控系统管理和维护：监控、诊断、分析门禁系统和各类监控设备等的运行状态、参数变

化、提示信息等，发现并报告问题，及时变更、维护，保证监控系统的可靠性。 

4.1.4 网络基础设施管理和维护 

为保证网络基础平台的高可靠性、高可用性，网络基础设施管理和维护，主要应包括： 

—— 网络拓扑结构的诊断、优化； 

—— 基础设施的诊断、评估： 

—— 根据系统规划目标评估系统承载能力； 

—— 制定网络基础设施管理服务计划； 

—— 制定故障维护预案，及时消除可能的故障隐患； 

—— 制定应急预案等。 

4.1.5 系统平台管理和维护 

为保障系统的安全、稳定、持续运行，系统平台管理主要应包括： 

—— 系统平台应包括操作系统、数据库系统、中间件、其它支撑系统应用的软件系统及各种协议

等； 

—— 系统平台的诊断、评估； 

—— 系统平台配置、部署的合理性、可靠性、健壮性； 

—— 评估系统平台安全风险； 

—— 评估系统平台性能、性能变化，保证系统平台的可靠性和可用性； 

—— 根据应用规划评估系统平台容量、支撑能力； 

—— 制定系统平台管理服务计划； 

—— 制定系统故障维护处理预案，及时消除故障隐患； 

—— 制定应急预案等。 

4.1.6 应用系统管理和维护 

应用系统管理和维护，主要应包括： 

—— 应用需求、规划的充分性、完整性； 

—— 应用系统架构设计的可靠性、安全性、前瞻性； 

—— 应用系统的安全性、可靠性和可用性； 

—— 应用系统部署的合理性、可靠性和可用性； 

—— 评估应用系统性能、性能缺陷； 

—— 评估应用系统功能完整性、功能缺陷； 

—— 评估应用系统代码效率、系统运行效率； 

—— 评估应用系统安全风险、安全缺陷，并及时与开发商沟通消除可能存在的安全隐患和威胁； 

—— 提供应用系统更新、升级等，及技术支持方案； 

—— 根据需求变化，更新、变更应用系统功能； 

—— 评估业务融合度等。 

4.1.7 数据管理和维护 

4.1.7.1 要求 
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数据管理是系统应用的核心。为保证数据存储、数据访问、数据通信、数据交换的安全，定期评估

数据的完整性、安全性、可靠性；制定备份、容灾策略和数据恢复策略，消除可能存在的安全隐患和威

胁。 

4.1.7.2 数据存储设施 

数据存储设施的管理和维护，主要应包括： 

—— 数据存储设施应包括服务器设备、集群系统、虚拟系统、存储阵列、存储网络等，以及支撑

数据存储设施运行的软件平台等； 

—— 存储设施的诊断、评估； 

—— 数据存储设施的参数配置、性能要求、容量设定、软件平台的性能等的安全性、可靠性、可

用性和可扩展性； 

—— 评估虚拟系统的适用性、支撑能力等； 

—— 评估存储系统的安全风险，确认数据存储的安全等级； 

—— 评估虚拟系统的安全风险； 

—— 制定故障应急预案，及时消除故障隐患等。 

4.1.7.3 数据安全性管理和维护 

数据安全性管理和维护，主要应包括： 

—— 安全评估：评估数据的完整性、可靠性、可用性和保密性等要素，制定数据管理和数据恢复

策略，保证数据的安全； 

—— 数据访问控制：制定数据访问控制策略、访问权限控制策略、非授权访问处理策略，防止未

经授权的数据访问、修改、移动、删除、毁损等； 

—— 数据存储与容灾：制定数据存储、数据容灾策略，评估数据存储的安全性，保证数据存储的

完整性、可靠性；制定数据存储事件处理预案； 

—— 数据通信安全：评估数据通信的安全性，制定数据通信的安全策略，保证数据的完整性、可

靠性、保密性和不可抵赖性；制定数据通信应急处理预案。 

4.1.7.4 媒介安全性管理和维护 

制定媒介管理、权限策略，制定媒介泄露的处理策略，明确责任，保证数据保管的安全。 

4.1.7.5 风险评估 

评估系统的安全威胁、脆弱性、漏洞，评估安全管理，制定风险应对策略和风险处理机制，及时消

除或弱化风险，并将残余风险控制在可控范围内。 

4.1.7.6 安全策略 

制定物理环境、基础平台、数据、应用软件、事件管理等的信息安全策略，实行信息安全教育，明

确责任，采取相应的安全措施，实施安全策略的综合管理。 

5 维护管理 

目标 

利用各种技术手段，检测、监控系统的运行，分析、优化系统性能，及时发现故障、处理故障，保

证系统和业务系统的持续、稳定运行。 

需求分析 

应识别、整合、定义、分类信息资源和相关资源，检测、分析系统性能，确定维护服务需求和范畴。 

维护计划 

应根据维护服务需求、业务需求、服务水平管理、服务能力管理，制定维护计划，确定管理流程，

建立维护体系。 
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沟通与协调 

在维护服务中，应随时与用户沟通、交流，了解可能的需求变更，听取用户的意见，不断改进和完

善服务过程。 

问题管理 

5.5.1 问题识别 

应监测、记录、识别、分析系统出现的或潜在的问题，建立问题处理流程，查找引起问题的原因，

降低系统运行的风险。 

5.5.2 问题控制 

应根据问题的性质分类，确定问题的影响和程度，按照优先级定义排队，定义问题解决方案。 

5.5.3 问题跟踪 

应跟踪问题处理流程，及时改进和完善。 

5.5.4 协调管理 

在问题管理中，应协调服务台、变更管理和问题管理，促进问题的预防、解决和管理。 

维护方式 

5.6.1 需求确定 

应依据用户需求，确定系统维护服务的类型、内容，明确维护服务的目标，和对服务能力的要求，

建立维护服务管理流程。 

5.6.2 维护支持 

应依据用户需求及服务类型、服务内容和服务管理流程，采取不同层次的维护服务和技术支持： 

—— 定期与非定期维护； 

—— 远程维护； 

—— 现场维护等。 

维护跟踪 

应在维护工作完成后，跟踪、监测维护效果，及时改进、弥补各类缺陷、不足。 

 


