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数据中心运维安全防护系统技术规范 

1 范围 

本文件规定了数据中心运维安全防护系统技术规范的术语和定义、医疗机构的安全防护管理监测系

统、医院信息化基础设施安全运维、网络隔离和密码编译的门户安全设计、定制化专用系统平台批量自

动配置方法。 

本文件适用于数据中心运维安全防护系统技术的应用及检验。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

本文件没有需要界定的术语和定义。 

4 医疗机构的安全防护管理监测系统 

4.1 数据采集模块 

在安全防护管理监测系统工作时采集的数据总集N，数据总集N包括医务关联数据子集A和医疗机构

常规数据子集B，其中，医务关联数据子集A为医务耗材数据、医务人员数据和病人数据，医疗机构常规

数据子集B为医疗机构的各项设备、电力线路和安全系统的运行数据。 

4.1.1 图像采集单元 

实时采集医疗机构各个空间范围的音像数据，并将采集到的音像数据传输至数据分析模板中进行数

据分析。 

4.1.2 传感器单元 

采集医疗机构中设备的运行稳定、空压、电力、流量运行输出数据，以及医务耗材数据的追踪、医

疗人员和病人位置追踪。 

4.2 数据分析模块 

从数据总集N进行各项数据与阈值进行对比，判断数据是否出现异常，分析出异常数据P。 

4.3 数据统计模块 

统计异常数据P中医务关联数据子集A中的紧急报警次数A1，紧急报警权重系数a，以及医疗机构常

规数据子集B中出现的非紧急报警次数B1，非紧急报警权重系数b。 

4.4 数据判断模块 

根据紧急报警次数A1，紧急报警权重系数a，非紧急报警次数B1，非紧急报警权重系数b，以及投总

报警次数F，获取运行安全的紧急程度M；其中，a大于或者等于b。 

4.5 运维管理模块 

确定运行安全的紧急程度M大于或者等于预设紧急程度E，显示报警提醒并且将报警提醒发送到管理

人员。 

4.5.1 常规管理单元 
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通过控制网络对采集医疗机构中各项设备、电力线路和安全系统实时调控。 

4.5.2 医务管理单元 

通过控制网络在收到权限确认后对医务耗材数据、医务人员数据和病人数据进行更新。 

4.6 医务权限模块 

根据系统设置的安全规则，规定所述医务人员可以访问对应的所述病人数据。 

4.7 可视化模块 

实时采集的数据总集N上传至电脑端的网页中进行分类处理后可视化展示，以及报警提醒可视化显

示。 

4.8 可追踪模块 

记录医务人员数据对其对应的病人数据所使用的医务耗材数据。 

4.9 三维 GIS模块和定位模块 

含有各项设备、电力线路和安全系统的三维地图，所述定位模块用于在三维GIS模块中标记显示故

障点。 

4.10 预案存储模块 

存储预先输入的紧急处理预案，运维管理模块根据存储的紧急处理预案进行执行。 

5 医院信息化基础设施安全运维 

5.1 Down状态 

新增的系统或设备尚未开启，向中心认证服务器发送认证请求，进入Register状态。 

5.2 Register状态 

认证状态，向中心认证服务器发送Register包，请求认证，若认证成功，则进入Judge状态，若认

证失败，则继续处于该状态，并且每30 s发送一次Register包进行再次认证，Register包格式为：名称、

类型、IP地址、MAC地址、加密预留密码，若3次后均未认证成功，则进入Dormancy 状态。 

5.3 Dormancy状态 

休眠状态，由于连续3次认证失败会进入该状态，进入该状态以下列公式进行计时：180×count，

其中每次进入该状态count将增加1，若180 s内未再次进入该状态，则count自动清零。 

5.4 Judge状态 

判断状态，该状态主要用于查看是否管理员指定了某运维应用程序，若管理员已经指定，则进入

Listen状态，若管理员未指定，则将长期处于该状态下，管理员可以通过该状态判断出自己尚未对该设

备指定监控的程序。 

5.5 Listen状态 

监听状态，用于监听指定端口的运维数据，为各种运维系统的指定端口，若某些运维软件使用随机

端口发送运维数据，则监听指定应用程序，在该状态下，被监听端口或应用程序发送的运维数据，可以

正常与运维服务器进行通信，并且将运维数据复制到数据备份与审计服务器中以供后期对数据的审计。 

5.6 中心认证服务器 

5.6.1 Down状态下的系统或设备向中心认证服务器发送认证请求，进入 Register状态。  

5.6.2 中心认证服务器接收认证请求后，将自身公钥返回给 Register状态下的系统或设备。  
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5.6.3 Register状态下的系统或设备收到中心认证服务器返回的公钥后，管理员将中心认证服务器预

留密码使用公钥加密放入 Register包中并将 Register 包发送给中心认证服务器。  

5.6.4 中心认证服务器收到 Register包后，使用私钥将 Register 包中加密预留密码进行解密并与原

始预留密码进行比对，若比对一致，则将 Register 包中信息存入本地并返回认证成功信息，若比对不

一致，则返回认证失败信息。  

5.6.5 Register状态下的系统或设备收到中心认证服务器返回的认证信息后，若认证成功，进入 Judge

状态，若认证失败，则再次进行认证，若 3次认证失败后，则进入 Dormancy状态。 

6 网络隔离和密码编译的门户安全设计 

6.1 使用微服务架构建立安全管理中心，并将用户注册、登录信息保存在内部加密数据库中。  

6.1.1 安全管理中心的微服务架构设计时采用具有服务自治的轻量级通讯协议，实现系统功能模块化，

功能模块包括认证服务、配置服务、文件服务、通信服务、接口服务和监控服务。 

6.1.2 认证服务采用 Spring Security 框架进行搭建，对用户账号密码进行管理、JWT 身份验证、权

限控制，通过生成 token令牌并返回给客户端验证用户身份。  

6.1.3 配置服务使用 Spring Cloud Config 实现，负责对系统配置文件的管理、存储和调用，让管理

员可以动态更改系统的配置信息。  

6.1.4 文件服务采用 FastDFS 对象存储技术来实现文件的分布式存储，同时管理系统中的文件上传、

下载和存储，并使用 CDN加速技术提高文件传输效率，减轻网络负载。  

6.1.5 通信服务通过第三方平台进行发送和接收信息消息通知，同时使用 Twilio平台发送短信验证码。  

6.1.6 接口服务采用 Spring Boot 技术搭建微服务架构，并使用 Swagger工具生成 API文档，通过架

构接口接收并处理用户客户端发送的请求并响应相应的数据。 

6.1.7 监控服务对整个系统的运行状态进行监控和警告，然后使用 Prometheus/Grafana 技术对监控的

数据进行统计和分析，生成系统日志、性能指标、异常警报，还能够使用第三方平台对异常情况进行及

时通知。 

6.1.8 安全管理中心是先让用户通过 API Service服务向系统发送请求，API Service 完成相关操作，

将操作结果返回给请求方，并记录操作日志，在更改系统配置时，管理员通过 Configuration Service

进行配置文件修改，并向 API Service 同步更新，当系统需要进行升级、部署和扩容时，管理员通过

API Service接口服务来进行操作，API Service会将操作传递给其他微服务来完成对应的功能。  

6.1.9 请求包括用户身份认证、配置文件获取、文件上传下载、消息通知，若是请求为用户进行身份

验证，API Service会将请求传递给 Authentication Servic进行身份验证，验证成功后，Authentication 

Service 会生成 token 令牌，并返回给 API Service；若是请求为配置文件获取，API Service 根据请

求的内容，调用 Configuration Service 服务获取相应的系统配置文件；若是请求为文件上传下载，API 

Service会将请求转发给File Service进行操作；若是请求为消息通知，则会将请求传递给Mail Service

来发送消息。  

6.1.10 安全管理中心在检测发现异常情况时，API Service会将异常信息发送给 Monitoring Service，

Monitoring Service 会进行统计和分析，对系统日志、性能指标、异常警报等进行监控和警告，并通

过第三方通知软件实时通知相关负责人员处理。 

6.2 采用离线部署方式，在使用之前将所需的数据和程序部署在本地，使用非对称加密算法对内部加

密数据库进行加密。  

6.2.1 内部加密数据库加密采用 RSA 算法，通过 RSA 算法对配置信息和账号数据的加密存储，先由安

全管理中心生成一对 RSA密钥，RSA密钥分为公钥和私钥，密钥位数长度较长，将公钥发送给用户客户

端进行使用，用户客户端将配置信息和账号数据使用公钥进行加密，并将密文传递给安全管理中心进行



T/QGCML XXXX—XXXX 

4 

存储，后续使用时，安全管理中心通过私钥进行解密，获取明文数据并进行相应处理。  

6.2.2 内部加密数据库加密同时采用密钥轮换技术，定期更换密钥。 

6.3 将配置数据保存在内部加密数据库中，只有掌握解密私钥的人才能解密该数据，确保数据的机密

性和完整性。  

6.4 利用虚拟化技术进行网络隔离，使系统与外网隔离，同时选择强类型语言进行编程开发使源码难

以被逆向破解。 

6.4.1 虚拟化技术进行网络隔离是先综合考虑安全性、可靠性、性能和易用性，根据实际情况进行权

衡和选择，确定虚拟化技术；再针对需要隔离的客户端，在虚拟化平台上使用类 Unix 系统搭建虚拟机，

并配置相应的操作系统和应用程序；使用虚拟化平台提供的桥接模式，将虚拟机与本地网络直接连通，

对虚拟机的网络进行配置，将其与客户端所在的网络隔离开来，并使用虚拟化平台提供的网络过滤技术

和防火墙对其进行保护；针对需要向外网提供服务的虚拟机，对虚拟机进行安全加固保护虚拟机的安全

性，进行系统补丁更新、防病毒软件安装和网络过滤；使用虚拟化平台提供的监控和审计工具对虚拟机

进行监控和审计，发现并处理安全问题。  

6.4.2 选择强类型语言进行编程开发是先使用代码混淆工具采用控制流混淆法对源码进行混淆处理，

使反编译者难以理解和推断代码的实际含义；选择 DES 算法将源码分块进行加密处理，将加密后的代码

与原有代码整合，以二进制格式安全存储，防止黑客通过访问文件系统获取源码，进行防盗链处理，防

止恶意程序员将代码复制到其他地方；使用安全审计工具定期对源码进行安全审核和漏洞扫描，寻找并

修复代码中存在的漏洞和弱点；使用针对软件和数据的保护芯片 Secure Element 和嵌入式安全模块

Trusted Platform Module对源码进行保护；对访问代码的用户进行权限控制，只有经过授权才能访问

相关代码文件，同时对需要运行代码的用户，采用数字签名和安全沙箱保护系统的安全性。 

7 定制化专用系统平台批量自动配置方法 

7.1 使用设备检测工具对硬件设备进行检测，获取硬件型号信息并储存。设备检测工具内设置有硬件

数据库，硬件数据库存储有当前硬件设备的各项硬件参数信息，同时存储有硬件设备启动时的各项数据，

以及通过联网检索该硬件设备在标准环境下启动时的各项数据，每次系统启动加载时，设备检测工具进

行硬件自检，确定当前硬件是否出现故障，是否与存储硬件型号信息相匹配，当硬件出现变动时，对硬

件设备进行重新检测，更新存储的硬件型号信息。 

7.1.1 使用高斯窗函数对历史软件进程资源数据进行转换，得到分析转换后的资源波形图，对波形图

进行快速傅里叶变换和希尔伯特变换，得到频谱数据和包络波形数据。  

7.1.2 根据频谱数据和包络波形数据得到软件进程运行时资源占比突降、突升、谐波以及波形扰动类

型，对不同波形扰动类型进行特征提取，得到扰动特征。  

7.1.3 根据提取的扰动特征进行训练分类，对资源占比扰动进行检测与判断。  

7.1.4 设置调节卷积神经网络模型的参数，搭建扰动分析模型。  

7.1.5 使用扰动分析模型对资源波形图的数据进行分析计算和预测，根据分析计算结果。 

7.1.6 得到软件进程运行时最佳的资源占比，同时设置、屏蔽、控制会造成资源占比扰动的干扰。 

7.2 使用配置管理工具根据硬件型号信息对系统组件和硬件设备进行各项属性配置。属性配置包括：

存储空间和交换空间进行分区处理，配置系统缓存所占比例，处理器核心是否屏蔽，各个硬件的电压、

功耗和频率，设置各个硬件设备的固件更新版本；用户进行各项属性配置时，可以选择默认配置、手动

配置和自动配置，默认设置是按照硬件数据库内通过联网检索硬件设备在标准环境下启动时的各项数据，

将硬件设备按照标准情况下各项参数进行属性配置；手动配置是用户根据设备的专项用途和资源的实际

运行需求对硬件设备的各项参数进行属性配置；自动配置是硬件设备初次启动时，按照默认设置的各项

参数进行属性配置，之后每次硬件设备启动时，启动时的各项参数保存至硬件数据库内，根据这些参数
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信息建立硬件属性自动配置模型，通过硬件属性自动配置模型计算出硬件设备启动时最佳的参数信息，

并根据最佳的参数信息对硬件设备进行自动属性配置。 

7.2.1 使用 LPP算法从历史参数特征集中提取具有判别性的特征进行降维，生成历史参数特征子集。  

7.2.2 使用 Boosting框架算法对历史参数特征子集进行训练计算，得到训练样本子集，再用训练样本

子集训练生成基分类器，进行多轮训练，生成多个基分类器，在将这多个基分类器进行加权融合，生成

参数调整分类器。  

7.2.3 按照数据存储时的时间戳，从硬件数据库内提取系统近期启动时硬件设备的各项属性参数，将

硬件设备近期的属性参数作为待检测参数样本，对待检测参数样本进行预处理，统计分析并计算待检测

参数样本的参数特征，生成待检测参数特征集。  

7.2.4 使用 LPP 算法从待检测参数特征集中提取具有判别性的特征进行降维，生成待检测参数特征子

集，使用参数调整分类器对待待检测参数特征子集进行预测判断，获取待检测参数样本的分析结果。  

7.2.5 根据分析结果判断系统近期启动时，各个硬件设备的运行效率，结合参数调整分类器，对硬件

设备的属性参数进行设置，使硬件设备在满足系统使用的情况下达到最佳的运行效率。  

7.2.6 待检测参数样本在分析完成后，会将自身的待检测参数特征子集根据分析结果存储至历史参数

特征子集，达到预设时间时，根据历史参数特征子集数据的更新对参数调整分类器进行更新。 

7.3 使用自动化安装工具安装和更新应用软件进程，获取软件版本并存储，同时设置软件进程的权限。

自动化安装工具内设置有软件数据库，每次安装和更新应用软件进程都会获取软件版本并存储，通过联

网检索软件当前储存使用的版本的各项参数以及当前软件的最新版本和各项参数，每次启动软件进程时

都会通过软件数据库检测软件版本，判断与存储的版本号和软件当前最新版的版本号是否匹配，若是与

存储的版本号不匹配，则限制该软件进程的启动，若是与软件当前最新版的版本号不匹配，则发送更新

请求。若是无法检索到软件当前版本和最新版本的各项参数数据时，使用容器编排工具通过容器化技术

打包应用程序和依赖项并运行，进行应用程序部署和管理容器化，使用容器编排工具对各个应用程序进

程运行时需要的硬件资源数据储存至软件数据库内，根据软件数据库内存储的历史软件进程资源数据进

行分析。 

7.4 使用控制部署工具对系统组件进行初始化和兼容性设置，通过标记配置初始化数据约束系统自执

行逻辑。  

7.5 使用安全规范工具编写安全规则建立防火墙，设置管理者账号和权限，对软件进程和接收的数据

进行安全扫描，对发送的数据进行安全数据加密，部署风险策略。 

7.5.1 安全规范工具部署风险策略是对软件进程的原始数据进行重构，获得重构数据；根据软件进程

历史数据判断原始数据是否存在风险，以此将数据标记为不同的样本，获取数据标签，结合重构数据计

算出重构数据各个特征的信息价值指标值；根据信息价值指标值从重构数据中筛选出有效特征；根据数

据标签和有效特征，采用等频分箱法对重构数据进行分箱处理，计算出各个分箱对应的风险指标；使用

有效特征和风险指标生成风险策略。  

7.5.2 对原始数据进行重构是采用自编码器进行重构，先使用编码器对数据降维压缩，然后使用解码

器对数据进行升维解压，以此达到数据重构的效果。 

 


