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前 言

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由中国医药生物技术协会归口。
本标准起草单位：复旦大学附属肿瘤医院、上海芯超生物科技有限公司、上海市第一人民医院、国家人类遗传资源中心、中国人民解放军总医院、北京协和医院、北京大学肿瘤医院、中山大学肿瘤防治中心、广州市妇女儿童医疗中心、上海交通大学附属仁济医院、中国疾病预防控制中心、海军军医大学第二附属医院、西安交通大学第一附属医院、上海交通大学医学院附属第九人民医院、天津医科大学肿瘤医院、上海交通大学医学院附属瑞金医院、浙江省肿瘤医院、同济大学附属东方医院、中国科学技术大学附属第一医院、健康医疗大数据西部研究院，浙江大学医学院附属邵逸夫医院，中南大学基础医学院、浙江大学公共卫生学院以及相关公司，分别是： 基点生物科技(上海)有限公司、无锡市朗珈同创软件有限公司、研远科技（上海）有限公司、青岛海尔生物医疗股份有限公司、上海原能细胞生物低温设备有限公司、青岛贝尔智能科技有限公司等。
注：必须是法人单位名称，与法人证上一致。

本标准主要起草人：孙孟红、郜恒骏、张小燕、叶扬、徐燕萍、陈欢、高华方、王艳、赵秀梅、郭丹、胡颖、贾卫华、郑小辉、顾晓琼、康晓楠、魏强、王雪琦、王亚文、汪雪玲、许峰、李海欣、戴蒙、郑智国、赵庆辉、叶庆、李岩、李玲飞、黄菊芳、丁斐、许蜜蝶、陆永明、刘嘉怡、涂华康、丁富斌、顾银晓、周学迅、任文广、王建信、周彦青。
引 言

人类生物样本是人类临床疾病与基础转化医学研究的重要桥梁，是精准医学和生物医药研究的不可再生的资源。自动化存储生物样本库的应用带来先进的技术管理理念，越来越多的生物样本库将自动化存储列为考虑的选项。

低温存储可使体液、组织等各类样本在较长时间内保持活性，从而为精准医疗和转化研究提供预存的、大量的高质量样本支持。自动化存储设备的出现提高了生物样本的存取的效率、人工操作变得简单、库内样本可无损整理、冻存管信息自动记录便于追溯，这些带给我们全新的存储应用场景。在生物样本库引入自动化存储系统，可在诸多关键控制点，如在库样本的信息准确性、样本存储和出入库过程的安全温度控制、样本的授权管理、大样本数量的自动出入库及样本整理等方面带来显著的优化，既提升了样本的质量安全，又节省大量人力成本，有助于样本全流程管理。

本标准旨在分析和归纳自动化存储系统在生物样本库的考察阶段、引入阶段、验证阶段和使用阶段的特点，进行合理的规范，帮助生物样本库行业发掘自动化存储系统的更大优势，惠及下游研究。

生物样本库自动化存储通用实施规范
1 范围

本规范规定了生物样本库自动化存储通用规范（以下简称“规范”）的术语和定义、通用要求、资源要求、过程要求和管理要求。
本规范适用于使用和考虑使用自动化存储设备的生物样本库。

本规范适将存储的生物样本用于科学研究的生物样本库。
2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 50016—2014    建筑设计防火规范
GB 50019-2015     采暖通风与空气调节设计规范

GB/T 18883-2002    空气质量标准
GB/T 37864-2019    生物样本库质量和能力通用要求 
GB/T 39766-2021    人类生物样本库管理规范

WS 315-2010       人间传染的病原微生物菌（毒）种保藏机构设置技术规范

GB19489-2008      实验室生物安全通用要求

T/CECS 662-2020    医学生物安全二级实验室建筑技术标准

ISO/IEC15147：2000 信息技术——自动识别与数据采集技术——条码符号技术规范——128条码

3 术语和定义

下列术语和定义适于本文件。
3.1 自动化 automation

在没有人或较少人的直接参与下，机器设备、系统或过程按照预设指令要求，经过自动检测、信息处理、分析判断、操纵控制，实现预期的目标的过程。

3.2 自动化部件automation components

模拟完成自动化动作的机械形态。
注：在存储系统内部，通过自动化指令，能够完成诸如样本冻存管或/和样本冻存盒在存储系统内不同位置间转移与操作的部件。

3.3 生物信息bio Information
反映生物运动状态和方式的信息，也是调节和控制生命活动的信号，是构成生物体的三大要素(物质、能量、信息)之一。
3.4 常温normal temperature
常温也称一般温度或者室温，一般定义为25℃。我国工程上常温是按20℃计。

3.5 低温 low temperature
从广义上讲，低于环境温度的温度。

注：本文件中-20℃至-40℃温度区间。
3.6 超低温ultralow temperature
-80℃±10℃的温度。

3.7 深低温 cryogenic temperature

等于或低于-150℃的温度。

3.8 液氮liquid nitrogen
液态的氮气，无色、无味，在常压下，液氮沸点为-196℃。

3.9 液相液氮罐 liquid phase liquid nitrogen tank
样本冻存管全部浸泡在-196℃的液氮环境中，样本可长期保存的一种生物容器。
3.10 气相液氮罐gas phase liquid nitrogen tank
区别于液相液氮罐，借助液氮蒸发降温，-196℃至-150℃低温区间储存、冻存样本，体积大，内部有托盘，托盘以下是液氮，托盘以上是储存空间的一种生物容器。

3.11 角色role
遵守设定行为方式和规范的人员。
3.12 提资provide information

制造商安装、运行存储设备所需具备的要求。

3.13 照度illumination
单位面积上所接受可见光的能量，用于指示光照的强弱和物体表面积被照明程度的量。

注：全称光照强度，单位勒克斯(Lux或Lx)。

3.14 安全库存safety stock
防止不确定因素（如制造商突发延期供应）影响供应需求而准备的，用于满足前期需求的缓冲库存。

注：统计学计算公式：安全库存 = 服务水平系数* （采购提前期*消耗量）的标准差。

服务水平系数：也叫安全系数，是根据所需的服务水平去查对应的服务系数，这是根据正态分布统计学原理计算出来的。例：95%的服务水平，可以理解为5%的缺货水平，20次订货期中有1次可能缺货，以此类推，既不能太高库存，又尽量少缺货。

3.15 预算 budget
有助于协调、控制给定时期内资源的获得、配置和使用的一种定量计划。

3.16 验收acceptance
按照招标文件的参数指标进行检验而后收下或认可逐项验收。
3.17 验证 verification

通过提供客观证据对规定要求已得到满足的认定。

3.18 二维码 QR code
二维码是指在一维条码的基础上扩展出另一维具有可读性的条码，使用黑白矩形图案表示二进制数据，被设备扫描后可获取其中所包含的信息。

3.19 电子标签radio frequency identification
可通过无线电讯号识别特定目标、读写相关数据，而无需识别系统与特定目标之间建立机械或光学接触的一种通信技术，又称射频识别(RFID)技术。
3.20 上位机系统master computer

上位机是指可以直接发出操控命令的计算机，上位机系统是控制者和提供服务者的系统。通常工控机、触摸屏作为上位机，通信控制PLC，单片机等作为下位机，从而控制相关设备元件和驱动装置。
注：自动化存储设备自带接受和下发任务命令的系统。

3.21 设备操作系统device operating system
用户可通过操作系统用户界面输入命令，操作系统对命令进行解释、驱动硬件设备，以实现用户要求的位于底层硬件与用户之间沟通的桥梁。
3.22 通信接口communication interface 

中央处理器和标准通信子系统之间的接口。
3.23 国家信息安全等级保护三级认证National Information Security Level Protection Level Three Certification
由公安机关依据国家信息安全保护条例及相关制度规定，按照管理规范和技术标准，对各机构的信息系统安全等级保护状况进行的中国最权威的信息产品安全等级资格认证。

注：三级是国家对非银行机构的最高级认证，属于“监管级别”，由国家信息安全监管部门进行监督、检查，认证需要测评内容涵盖等级保护安全技术要求5个层面和安全管理要求的5个层面，主要包含信息保护、安全审计、通信保密等在内的近300项要求，共涉及测评分类73类。

3.24安全漏洞测评 security vulnerability assessment
由政府授权具备检验资格的权威机构，依据相关标准和技术规范，按照严格程序对硬件、软件、协议的具体实现或系统安全策略上存在的缺陷进行的科学公正的专业测试评估从而可以使攻击者能够在未授权的情况下访问或破坏系统，对系统的安全（机密性、完整性、可用性）产生影响。

3.25源代码安全测评 source code security evaluation
由政府授权具备检验资格的权威机构，依据相关标准和技术规范，按照严格程序对应用程序源代码，从结构、脆弱性以及缺陷等方面进行测试评估，以发现当前应用程序中存在的安全缺陷以及代码的规范性缺陷。

3.26 自检self check 
自我检验自动化存储设备各部件运行状态的、可能出现良好或故障的结果的一种策略。

3.27 程序procedure
为执行一个活动或流程所规定的方法。

3.28 过程process
将输入转化为预期结果的相互关联或相互作用的一系列活动。

3.29 扭矩torque
使物体发生转动的一种特殊的力矩。

3.30 质量管理体系quality management system

组织内部建立的、将资源与过程结合，以过程管理方法进行的系统管理，为实现质量目标所必需的、系统的质量管理模式。
3.31安装鉴定（IQ） installation qualification
获得并用文字记录的程序,证明设备已按技术规格要求提供并安装。
[来源：GB/T 19971--2005/ISO/TS 11139:2001，2.20]

4 通用要求

4.1 总则

4.1.1生物样本库购置的自动化存储设备应符合国际要求或按国家标准规范要求设计生产。

4.1.2生物样本库自动化存储设备的选型和购置所需的资源要素都应被满足。
4.1.3生物样本库应建立适合自身应用框架下的自动化存储流程。

注：应用框架包括：业务架构、应用架构、数据架构、技术架构、安全架构、标准体系、运维体系等内容。
4.1.4生物样本库应将风险识别与控制程序形成文件、加以实施，并采取预防和/或纠正措施，以控制、消除自动化存储设备运行的风险。

4.1.5生物样本库应将数据保密管理程序形成文件、加以实施，规定各方对获得或产生的生物样本数据等信息的保密责任及后果，确保将有机会接触样本数据信息的所有人员（包括访问学者、进修人员、实习人员、制造商工程师等）纳入监督与管理。
4.2自动化存储设备分类

4.2.1按照存储温度分类，包括以下：
a) 低温自动化存储设备，存储温度为-20～-40℃。
b) 超低温自动化存储设备，存储温度为-80℃±10℃。

c) 深低温自动化存储设备，存储温度为-150℃±10℃。

d) 液相液氮自动化存储设备，存储温度为-196℃。

e) 气相液氮自动化存储设备，存储温度为-150℃至-196℃的温度区间。

注：样本存储温度的选择应根据样本类型选择所需温度基准值，参见本团标4.3章节。存储温度基准值应在选择自动化存储设备所达到温度范围之内。

4.2.2按照自动化存储系统模式分类如下：

a) 存储系统单机模式。自动化存储设备单机或多机部署后，自动化存储设备接收表格和扫描二维码，在本地使用。
注：多机部署时，可单机使用也可多台单机合并组网使用。
b) 存储系统联机模式。自动化存储设备部署后，其操作系统通过上位机接口程序与生物样本库信息管理系统互联，可以和多台存储设备间及辅助设备建立通信协议，实现生物样本库信息管理系统对样本自动化存储信息的统一管理模式。
4.3 自动化存储设备类型的选择
4.3.1生物样本库应根据不同的生物样本类型选择合适的样本储存温度，确保其内在生物分子长期稳定，符合使用者预期。

4.3.2自动化存储设备应满足生物样本保藏温度要求，采用合适的制冷方式，应做到保护环境、经济合理及安全适用，并具备维持既定储存温度的短期后备制冷能力。

4.3.3生物样本库应根据实际情况组建单机或联机模式。
4.4 储存容量的选择
4.4.1生物样本库应根据生物样本储存规划，合理选择所需自动化存储设备的类型、型号、规格，并制定整体存储方案。
4.4.2生物样本库宜根据安装条件、生物样本要求的保藏温度、需求、资金等条件，科学计算储存容量，确定适合自身发展的自动化存储设备类型及存储容量。
4.5 自动化部件

4.5.1自动化部件应按照操作系统的指令完成相关动作，包括自动化信息识别部件和自动转运部件。

4.5.1.1自动信息识别部件主要是对二维码/条码进行自动识别。

4.5.1.2自动转运部件主要是针对冻存管和冻存盒在自动化存储设备内部的夹取和移动结构件。
4.5.2自动化部件应耐受所要求的低温工作环境并能长期正常运行。

4.5.3自动化部件可完成冻存管从对接窗口转移到存储区或从存储区转移至对接窗口的一系列动作，包括：入库、出库、库内转移和库内信息核对等操作。

4.5.4自动化部件的设计应确保在自动化操作过程中的样本安全，并避免在机构故障时因环境温度变化对样本关键生物信息产生影响。对操作中的异常状态应具备可行的处理方案，应在样本所在环境温度的变化量不超过允许值的前提下完成对异常情况的处理。

5 资源要求

5.1 总则

5.1.1生物样本库应配备开展自动化存储活动所需的资源要素，包括场地和环境、人员、仪器设备、耗材及信息系统等。应符合GB/T37864-2019中6.1的要求。

5.2 基础设施/场地和环境的要求
5.2.1基础设施/场地要求

5.2.1.1 生物样本库应会同所在机构的基建部门对自动化存储设备制造商提供的场地提资进行评估和审核，经现场勘察后形成可行的自动化存储设备安装方案，并完成安装。包括但不限于：层高、场地位置、场地面积、楼板承重、强弱电、网络、通风与氧气浓度监控、空调、给排水等内容。应符合GB/T37864-2019中6.3的要求。

5.2.1.1.1生物样本库应设置相对独立的自动化存储设备场地，满足整机放置空间、安装空间、维修空间及辅助设备等空间配置。确定存储设备所在位置，应在其周边和顶部预留空间作为安装和维修的通道。

注：预留足够的空间是指留出能够容纳人员、工具、配件进出的通道宽度。

5.2.1.1.2生物样本库应考虑自动化存储设备所在场地区域的楼板荷载承重，控制存储设备的总重量在建筑物楼板承重承受范围内。满载工况重量测算应包括该系统在达到设计满载时存储设备重量和样本重量的总和。如果楼板不满足自动化存储设备承重要求，应由具备工程设计资质单位进行评估，并实施加固。

5.2.1.1.3生物样本库应在自动化存储设备方案中确定设备进场通过性和进场线路，包括所有必经的通道、电梯、房间门的宽度与高度。

5.2.1.2生物样本库应确保场地地面水平度满足自动化存储设备的安装要求。

注：安装场地地面水平，库体地板上基础混凝土找平误差＜5mm，高度误差＜5mm，混凝土基础强度达到C25以上，也可使用防滑地砖（平整度要求一致），不能有空鼓。

5.2.1.3生物样本库应保证自动化设备所在场地及周边无污染源，包括烟尘污染、电磁场分布干扰、辐射污染、机械振动等影响因素。

5.2.1.4 生物样本库应会同其所在机构的后勤部门，根据自动化存储设备对环境的提资进行评估和配置，包括但不限于：生物安全、门禁、电力、液氮、给排水、新风、监控、报警、消防等。

5.2.2环境要求

5.2.2.1新风/空调系统

5.2.2.1.1生物样本库应会同所在机构的后勤、基建部门，根据自动化存储设备对新风/空调系统的提资进行评估和配置。包括但不限于：新风量、新风次数、新风管道、空调制冷量、空调管道、空调面板位置等。

应符合GB/T18883-2002《空气质量标准》中4.2、GB 50019-2015《采暖通风与空气调节设计规范》中6和8、T/CECS 662-2020《医学生物安全二级实验室建筑技术标准》中5的要求。
5.2.2.1.2新风系统
a) 自动化存储及附属设备处于操作或维修时，环境条件应达到适合的工作环境，保证人员安全。

b) 新风系统相关参数应根据自动化存储设备对新风系统的要求进行确定。

c) 后勤/基建部门应对新风系统要求进行评估，必要时邀请建筑设计院介入。

5.2.2.1.3空调系统

a) 自动化存储及附属设备正常运行时，环境温度、湿度等参数应与该型号产品所要求的环境参数保持一致。

b) 空调制冷相关参数应根据自动化存储设备的功率等参数进行确定。

c) 后勤/基建部门应对空调系统的安装进行评估，必要时邀请空调制造商介入。

5.2.2.2给排水要求

5.2.2.2.1生物样本库应会同所在机构的基建部门，根据自动化存储设备对给排水的提资进行评估，可实现给排水管路接入总排水管路。

5.2.2.2.2生物样本库配置除湿机时，宜埋设排水管路，并接入总排水管路。

5.2.2.2.3生物样本库位于楼层地下室时，应加强突发洪水/水灾等情况的防范。建设相应应急防灾的设施，并确保排水管道通畅。

5.2.2.3电力要求

5.2.2.3.1生物样本库应会同所在机构的后勤部门，根据自动化存储设备对电力供应的提资进行评估和配置，包括但不限于：电流、电压和功率等。

5.2.2.3.2生物样本库应为自动化存储设备提供双路供电。

5.2.2.3.3生物样本库应为自动化存储设备提供独立电控系统，控制电与动力电应分路供应。

5.2.2.3.4自动化存储设备应配置相应的不间断电源，以满足在断电发生时，自动化部件可完成当前自动化操作及数据记录的要求。

5.2.2.3.5生物样本库自动化存储区域的照度应不低于350lx，其它区域的照度应不低于200lx，宜采用吸顶式防水洁净照明灯。应设置不少于30分钟的应急照明系统。

5.2.2.4液氮要求

5.2.2.4.1生物样本库应根据液氮的使用需求保证液氮的充分供应，包括自动化存储设备待机的静态消耗量、存取样本的动态消耗量、供应系统的峰值流量、设备的充液频率、液氮外部供应、最大库存容量、安全库存容量等。
5.2.2.4.2生物样本库使用液氮作为主制冷源的自动化液氮存储设备，液氮供应的安全库存容量应根据液氮消耗情况进行计算和设定。

注：液氮安全库存最低要求：当前库存液氮量不少于自动化液氮存储设备所需液氮一次加注量的总和。
5.2.2.4.3生物样本库应考虑自动化存储设备运行，楼层、场地周边液氮供给的便利性，经综合评估来选择液氮供给罐或液氮塔进行液氮补给。
5.2.2.4.4生物样本库使用自动化超低温存储设备，如果将液氮作为备份制冷源，应保证液氮的安全库存容量能够满足一天的液氮储备供给。（适用时）

5.2.2.5消防要求

5.2.2.5.1生物样本库应会同所在机构的基建、保卫部门根据消防相关标准对自动化存储区域内设置烟感、消防器具、消防，并确定安装点位，消防方法应对自动化存储设备友好。

应符合GB 50016—2014《建筑设计防火规范》的要求。

5.2.2.5.2生物样本库应会同所在机构的消防管理部门定期检查消防器具，使其处于有效期内，并确保消防设施处于正常工作状态。

5.2.2.6监控报警

5.2.2.6.1生物样本库自动化储存设备所在区域环境应安装温度、湿度、氧浓度、电源、水浸等各种环境监控数据采集位点，设置报警阈值，通过监控报警系统实时向生物样本库管理层移动终端设备报警，并能根据报警信息及时对报警原因进行分析并采取必要的干预措施，保证自动化存储设备正常运行。

5.2.2.6.2生物样本库如有自动化液氮存储设备应在液氮存储区域设置氧浓度采集器，并确定安装点位，确保环境氧气浓度处于正常范围内，保障操作人员安全。

应符合GB 50019-2015《采暖通风与空气调节设计规范》的要求。

注：环境监控点采集器应保证停电时依然持续工作。

5.2.2.6.3生物样本库自动化存储设备区域内外应配备符合安保技术防范要求的摄像监控系统，全域覆盖，监控录像资料保存期至少为30天。
5.2.3生物安保

5.2.3.1门禁要求

5.2.3.1.1生物样本库应设置多重门禁系统，对进出不同角色人员进行身份识别和授权，防止未经允许人员进入生物样本库内部。
5.2.4.生物安全

5.2.4.1感染性样本保藏应针对样本储存全流程进行全过程追溯，相关建设要求应符合病原微生物实验室生物安全相关管理要求和规定。

应符合WS 233-2017《病原微生物实验室生物安全通用准则》、《病原微生物实验室生物安全管理条例》、WS 315-2010《人间传染的病原微生物菌（毒）种保藏机构设置技术规范》、GB19489-2008 《实验室生物安全通用要求》的要求。

5.2.4.2应在样本库信息管理系统里对感染性样本进行标识，为后续活动作出提示。

5.3 人员

5.3.1人员培训 

5.3.1.1生物样本库应成文并实施人员培训程序，制定和实施自动化存储设备操作的专业培训计划，样本工作人员应获得自动化存储设备相关的基本工作原理、操作步骤、注意事项等系统性培训，并通过实操考核。

5.3.1.2生物样本库应制定样本工作人员继续教育计划，在自动化存储设备每次升级后确保人员掌握相应的设备操作变更技能。
5.3.2人员能力
5.3.2.1 生物样本库应成文并实施与持续更新人员管理程序，应符合GB/T37864-2019中6.2的要求。
5.3.2.2生物样本库主任作为全面责任的最高管理者，负责审核与授权自动化存储所涉及的管理要求。
5.3.2.3生物样本库工作人员应获得自动化存储设备的操作技能证明，并经生物样本库最高管理者授权后，方可从事自动化存储设备操作。
5.3.2.4生物样本库工作人员应熟练掌握自动化存储系统的日常操作，能够应对紧急情况的报告和初步处理。
5.3.2.5生物样本库应配备设备管理员，严格履行职责，包括但不限于以下职责：

a) 制定自动化设备培训和实操考核计划，实施、保持、监控和改进质量管理体系。
b) 建立工作人员在自动化存储设备运行时的沟通和报告机制；处理工作人员在自动化存储设备使用过程中的投诉、要求或建议。

c) 制定工作人员自动化设备管理规范，避免因个人操作原因造成不良事故；制定自动化存储设备应急管理计划，确保在出现故障等紧急情况下自动化存储设备能够维持样本存储环境稳定，避免样本受损。

d) 确保自动化存储设备及其相关配套耗材供应方的服务和质量。

e) 确保所有人员培训考核档案；操作、维修等记录完整有效。

5.3.3人员权限管理

5.3.3.1在自动化存储设备操作系统中，应根据操作员、管理员等不同角色来设置对应操作权限。样本库信息管理系统也应根据不同角色设置对应操作权限。

5.3.3.2应对进出生物样本库场地的人员设置有效身份识别的门禁权限。
5.4 仪器设备

5.4.1总则

5.4.1.1成文、实施设备管理程序，建立完整的采购、安装、验收、售后服务（维护保养、维修、报废和培训等）以及完善的设备管理制度。应符合GB/T 37864-2019中6.5的要求。

5.4.1.2应对说明书、使用手册等外来文件进行文件程序管理，对其进行版本控制，并存放于操作人员易于获取的位置。
5.4.2采购

5.4.2.1应按照所在机构的预算管理制度，结合自身规划制定年度自动化存储设备预算计划，包括设备类、维保/维修类、信息类等，由招采部门组织对制造商资质进行审核，执行招标采购流程。

5.4.3安装

5.4.3.1制造商中标后，按照所在机构设备采购流程签订产品采购合同，并在合同期内完成自动化存储设备的安装、调试工作。

5.4.3.2安装前

5.4.3.2.1生物样本库应与制造商安装员工签署保密协议，进行基本告知培训，并对其进出门禁授权。

5.4.3.2.2生物样本库应与制造商逐一确认自动化存储设备对安装要求的提资是否完成。

5.4.3.3安装实施

5.4.3.3.1制造商应保持安装期间现场整洁、过程有序，遵守生物样本库规章制度。

5.4.3.4安装鉴定

5.4.3.4.1制造商应通过记录、视频、图片等手段，证明自动化存储设备已按技术规格要求完成安装。
5.4.4验收/验证
5.4.4.1生物样本库及所在机构的设备管理部门应会同制造商按照仪器设备验收流程，根据自动化存储设备招标参数条款进行运行、性能和过程确认，并出具验收报告。

5.4.4.2性能确认。通过提供客观证据，证明自动化存储设备在常温和设定的存储温度下自动化部件对入库、出库、整理、核对等性能进行以下确认：

a) 自动化存储设备安装完成后，制造商应对制冷设备进行性能验证，满足样本存储温度的要求。

b) 制造商应在常温及保藏温度下分别对自动化机械机构部件的运行性能进行验证。

c) 制造商应在常温及保藏温度下分别对自动化存储功能模块进行验证。

d) 制造商应在常温及保藏温度下分别对生物样本库信息管理系统与自动化存储设备之间指令调阅、任务执行、任务反馈等进行验证。
5.4.4.3运行确认。通过提供客观证据，建立自动化存储设备在设定的存储温度下自动化部件的控制极限和不同控制水平，并证明在此条件下的结果满足预期要求。
5.4.4.4过程确认。通过提供客观证据，证明自动化存储设备在设定的存储温度下自动化部件对夹盒、夹管、扫描等具体动作准确性和安全性进行确认。

5.4.4.5自动化存储设备程序的性能验证应通过设备性能指标和样本生物学特征预期指标进行综合判断。
5.4.5管理

5.4.5.1自动化存储设备应被纳入生物样本库设备管理体系，符合管理规范要求。
5.4.5.2生物样本库应为自动化存储设备建立设备档案、设备状态标识牌。应符合GB/T 37864-2019中6.5.8的要求。
5.4.5.3生物样本库应根据制造商产品说明书编制自动化存储设备操作手册，应方便工作人员随时查看。

5.4.5.4生物样本库应建立自动化存储设备的操作记录。

5.4.6校准

5.4.6.1生物样本库应制定自动化部件年检制度，通过既定的校准检测程序进行校准工作。

5.4.6.2自动化存储设备校准程序应涉及的主要几个方面，自动化部件相关、制冷相关、保温性能相关等。

5.4.6.3自动化存储设备应配置符合计量溯源程序的温湿度探头，确保温湿度数值检测和（或）校准结果能够溯源，保证检测数值与真实数据一致，误差在允许范围之内。
5.4.7维保保养和维修

5.4.7.1生物样本库应制定自动化存储设备维护保养程序，明确设备维护的项目和周期并做好记录。维修期间应对自动化设备标识明确以防误用。

5.4.7.2制造商应配置损耗件备品库，保证自动化存储设备正常运行所需要的损耗件。
5.4.8仪器设备报废

5.4.8.1生物样本库应对符合报废条件的自动化存储设备申请报废，如设备故障无法修复、计量检定达不到要求、超期限运行等情况，经生物样本库管理层审核批准后予以启动报废流程。
5.4.8.2生物样本库应将原有数据迁移和备份，以便查询和追溯。
5.4.8.3生物样本库应按照样本转移程序，在同等存储温度条件下对自动化存储设备内样本冻存管进行妥善、安全转移，做好相关记录和评估。

注1：样本转移过程信息：包括但不限于，样本冻存管编码、转移温度及介质、时间戳、负责人员、辅助人员等。

注2：样本转移后信息：包括但不限于，样本冻存管编码、转移后存储设备温度、时间戳、库内位置信息、入库人员等。

注3：生物样本库宜对自动化存储设备报废前样本转移前和后设置标准样品，以评估样本转移过程在允许范围之内。

5.4.8.4生物样本库应对自动化存储设备进行标识明确报废状态以防误用，直至报废审批流程完毕。
5.5 耗材

5.5.1总则
5.5.1.1生物样本库应成文并实施耗材管理程序，耗材管理过程清晰，包括：申领/采购、验收、接收、入库、出库、使用、盘库、废弃/销毁。
5.5.1.2生物样本库使用新批次或新品牌的耗材之前都应进行方法学验证和偏离的控制。
5.5.2冻存管的选择

5.5.2.1生物样本库应与制造商确认自动化存储设备相适配的耗材，包括冻存管和冻存盒。

5.5.2.2选择适配的自动化存储的冻存管应考虑的因素，包括但不限于以下几点：体积、质量、适配性。
5.5.2.2.1生物样本库应根据样本类型和分装体积选择合适体积的冻存管。

注：冻存管工作体积应略大于实际样本体积。
5.5.2.2.2生物样本库应对冻存管质量进行评估，包括但不限于：密闭性、管壁通透性等。

a) 同一规格的冻存管应一致，冻存管尺寸容差率不高于0.2mm，冻存管表面应光滑无毛刺。

b) 冻存管与冻存盒间无锁扣，冻存管不用调整方向即可自由落入孔底，且在孔中无明显晃动。

5.5.2.2.3生物样本库应在安装前确定冻存管规格，会同制造商测试冻存管与自动化存储设备仿生机械夹手的适配性。

5.5.2.3自动化存储设备可支持同时存储多种规格的冻存管。（适用时）
5.5.2.4若有非标准化冻存管也需存入自动化存储设备，可将非标冻存管存入适配的冻存盒中，以盒为单位进行自动化存储。

5.5.3冻存盒的选择

5.5.3.1生物样本库应选择适配冻存管规格的冻存盒，同时也必须适配自动化存储设备。

5.5.4标识

5.5.4.1冻存管和冻存盒的标识编码规则应符合条码技术规范，并能在储存温度环境下被解码器解读。

见ISO/IEC15147：2000 《信息技术——自动识别与数据采集技术——条码符号技术规范——128条码》的要求。

5.5.4.2冻存管/冻存盒的一维条码/二维码或电子标签应具备在存储环境温度下解码识别率高的特性。

5.6 信息系统

5.6.1总则
5.6.1.1生物样本库制造部门应会同所在机构信息管理部门，与制造商签订保密协议。

5.6.1.2样本库信息管理系统安全应符合国家信息安全等级保护三级认证要求。

5.6.1.3应对自动化存储设备操作系统进行认可的第三方检测机构做的安全漏洞测评并提供源代码安全测评报告。
5.6.1.4自动化存储设备操作系统宜纳入生物样本库信息系统管理程序。应符合GB/T 37864-2019中7.10要求。

5.6.1.5
与信息管理系统提供商和自动化存储设备制造商确定数据交汇字段、接口程序开发、制冷的调阅等。
5.6.1.6生物样本库自动化存储设备信息系统包括上位机系统、设备操作系统。

5.6.1.7应成文并实施自动化设备的数据安全保护程序，自动化设备操作人员应通过身份识别进行登录，未经批准不得交叉使用；自动化设备产生的数据应有备份策略。所有系统应在内网环境下运行，内外网应实现物理隔断。
5.6.1.8应成文并实施自动化存储设备信息的维护和更新程序，操作系统的任何更新都应经过制造商安全测试后进行升级，并记录。

5.6.1.9应对软件说明书、使用手册等外来文件进行文件程序管理，对其进行版本受控，并存放于操作人员易于获取的位置。
5.6.2样本库信息管理系统

5.6.2.1样本信息管理系统应能按任务生成独立单一的可读性文本文件，该文件中应包括但不限于任务编号、存储设备编号、盒子编号、冻存管编号。
5.6.2.2样本信息管理系统应调用合适的通信接口依次发送任务文件。
5.6.3设备操作系统

5.6.3.1自动化存储设备操作系统界面应友好简洁，易于操作和维护。

5.6.3.2设备操作系统界面登录应有身份识别模块，对登录人员进行认证管理。

5.6.3.3操作系统应及时获取上位机存储的任务文件。
5.6.3.4设备操作系统应能自行记录设备运行参数和运行视频，并能实时显示，并可追溯。
5.6.3.5设备操作系统应具备参数偏离、异常状况的报警功能，实时反馈报警信息。

5.6.3.6设备操作系统在没有任务执行时，应自动进入待机模式，以确保通信的可用性。

5.6.3.7设备操作系统单机部署时，管理样本冻存管编码信息、位置信息，进行自动化存取操作；也可通过上位机接口程序与样本库信息管理系统相联通，实现自动化存储系统内样本信息、样本存取和碎片整理的智能化管理。
5.6.4上位机系统
5.6.4.1上位机系统应实时获取通信接口的任务信息，及时接收任务文件，并用适当的方式存储于本地系统中。

注：数据接口应使用低耦合模式。

5.6.4.2上位机系统执行完毕任务后，应通过原通信方式返回任务执行状态的信息，该信息应具备文本可读性。

5.6.5运行监控报警系统

5.6.5.1自动化存储设备自身的第三方监控报警应纳入生物样本库运行监控报警系统统一管理。

5.6.5.2监控探头的类型应根据生物样本库不同监控对象进行选择，包括但不限于以下种类，温湿度、电源、氧气、水侵、液氮液位等。

注：温湿度包括：自动化存储设备所在区域环境的温湿度、自动化存储设备内部不同区域的温湿度。

5.6.5.3生物样本库运行监控报警系统数据宜储存在本地数据库，以便其它数据库调阅监控点位数据。

6 过程要求

6.1.操作前要求
6.1.1生物样本库操作人员在样本入库前应检查待入库冻存管和冻存盒入库前的状态符合自动化存储设备以下要求：

a) 冻存管和冻存盒符合自动化存储设备存储对耗材的要求，规格应适配。

b) 冻存管管底和冻存盒表面应无结冰结霜情况。

c) 冻存管管壁与冻存盒各孔隔断之间活动顺畅，应无结冰及结霜情况。
6.1.2生物样本库操作人员操作前应检查自动化液氮存储设备的液氮液位高度、设备内的温湿度是否在正常范围。
6.1.3生物样本库操作人员应定期检查自动化存储设备区域环境温度、湿度、氧浓度等是否符合要求。

6.1.4自动化存储设备应在每天工作开始前运行自检程序，以判断设备各模块的工作状态，通过后方可运行；如出现异常报警时，生物样本库工作人员应当立即停用并联系制造商工程师解决，并加以标识直至修复。维修后必须经过验证证明其性能已恢复正常状态。同时记录并保存维修活动的记录。

注：制造商应对自检程序应分级设置固定程序，针对当天第一次运行前、每次运行前、维护保养、校准等不同的场景下的自检动作。
6.1.5生物样本库操作人员在操作中应做好自身防护，个人防护装备应与制冷介质相适配，如防低温手套、护目镜、口罩等基本相关防护装备。必要时，应配备防寒服，以应对需要进入自动化超低温库区的情况。
6.2 样本入库和出库
6.2.1生物样本库应成文并实施对符合样本出入库条件的样本冻存管实施样本自动化入库和出库任务的作业指导书。
6.2.2样本冻存管完成操作后，生物样本信息管理系统应自动更新冻存管状态、任务指令执行完成情况、位置信息等。

6.3 样本还库
6.3.1对有分装需求的样本，出库后操作人员选择合适的分装程序，以满足用户对样本量的要求。

6.3.2样本冻存管还库时，操作员应重新建立样本冻存管入库任务，重新进行入库操作。见6.2要求。

6.3.3生物样本库操作员应在样本库信息管理系统中对该冻存管（样本）进行出库使用标注，样本证书应有记录更新。

6.3.4还库样本冻存管（样本）再次纳入出库清单，生物样本库应对其质量进行确认，以满足使用者预期。

6.4 样本整理

6.4.1生物样本库应成文并实施自动化存储设备内样本整理任务的作业指导书。

6.4.2生物样本库应宜保证样本整理过程中样本始终处在存储温度环境，温度变化控制在±10℃内。

6.4.3样本整理任务完成后，样本库信息管理系统应自动更新样本冻存管位置信息，生成样本冻存管整理记录。

6.5 样本盘库

6.5.1生物样本库宜成文并实施自动化存储设备内样本盘库任务的作业指导书，包括全部样本盘库、周期内增量样本或全部样本盘库。

6.5.2生物样本库宜保证样本盘库过程中样本始终处在存储温度环境，温度变化控制在±10℃内。

6.5.3若发现盘库结果不一致情况，对错误样本冻存管信息进行溯源及纠正。见GB/T37864-2019。
注：样本信息管理中样本冻存管库内信息与自动化存储设备内发生不一致的情况时，应对不一致情况根据程序性文件实施不符合程序，通过溯源、纠正、培训等工作，对该不符合事项形成闭环管理。

6.6沟通与投诉

6.6.1生物样本库应与制造商保持良好顺畅的沟通。

6.6.2生物样本库应成文并实施投诉处理程序，处理自动化存储设备使用过程中提出的投诉和反馈意见，应完整保存与制造商投诉沟通及处理结果的记录。
7 管理要求

7.1自动化设备整体运行的质量管理体系

7.1.1文件管理

7.1.1.1生物样本库应成文并实施自动化存储设备操作文件控制程序，包括但不限于受控文件、标准、手册、作业指导书、记录等。应符合GB/T 37864-2019中8.3的要求。

注：文件均应为现行受控版本，并易于操作人员实时获取查阅。
7.1.2自动化设备中相关的质量管理

7.1.2.1生物样本库应成文并实施样本自动化存储的质量管理文件，保证自动化存储设备安全稳定运行。

7.1.2.2自动化样本存储整体运行应纳入质量管理体系并形成记录，覆盖生物样本库员工、制造商维护人员、信息系统工程师及其他被授权进入的人员（适用时）。

7.1.2.3生物样本库应根据样本自动化存储设备的特点，制定质量控制计划并执行，记录信息存档。生物样本库管理层对质量控制结果进行审查。其中关键质量控制点应包含但不限于以下内容：

7.1.2.3.1自动化存储设备温湿度、夹爪扭矩、电机等关键控制参数应在可接受参考值范围内；定位偏离等机械运动特性参数应在可接受参考值范围内。

7.1.2.3.2生物样本库应对自动化存储设备的挑管成功率、容错率、故障报警类型等进行统计分析。

7.1.2.3.3生物样本库应将测量工具纳入第三方计量检测的送检清单，并定期进行检测。

7.2不符合识别和控制

7.2.1生物样本库应成文并实施不符合的识别和控制程序，以识别和处理自动化样本存储质量管理体系各方面发生的不符合。当不符合发生时，生物样本库管理层应对不符合事项分析具体原因，并确定需采取的纠正措施，最终形成文件。应符合GB/T 37864中8.7的规定。
7.3不良/异常事件处理
7.3.1生物样本库应成文并落实各类人员的责任，分工明确地处理不良/异常突发事件。
7.3.2自动化存储设备发生故障/异常时，生物样本库操作人员应及时暂停当前动作，启动报警信息，根据操作界面显示错误代码和解释，对报错进行初步判断和处理，必要时应联系制造商工程师。

7.3.3自动化存储设备故障/异常处理应包含对分析故障/异常原因、处理措施、验证和培训，形成闭环，避免再次发生。
7.4纠正措施、预防措施及持续性改进

7.4.1生物样本库应成文并实施纠正、预防措施及持续性改进的程序，以减少自动化存储设备运行和操作过程中不符合事件的发生。

7.4.2生物样本库在预防措施中识别出新的风险，或对控制措施有新的需求时，应对这些措施进行实施前风险评估。
7.4.3生物样本库应定期或不定期分析及评估存储设备运行过程中的风险因素，查找产生风险因素的原因。

7.5应急预案

7.5.1生物样本库应成文并实施应急处理程序，明确各级人员的责任，规范各种突发情况紧急处置的应急预案，包括对应急事件的预警、反应、处置和恢复等步骤。
7.5.2生物样本库应建立应急预案，包括但不限于自动化存储设备出现以下情况时，能采取及时有效的应急措施。

注：生物样本库应明确需转移样本的紧急情况，经供应商工程师明确需要恢复至室温才能进行维修的情况，触发样本转移机制。否则生物样本库按照无需转移样本的紧急情况处置，维持存储温度条件下进行维修作业。
7.5.2.1断电
7.5.2.1.1生物样本库应配置双路供电系统。

注：柴油发电机组/或其它应急供电保障体系等都是考虑选项，保证样本自动化存储设备无断电风险。

7.5.2.1.2生物样本库应会同所在机构的后勤保障部门沟通生物样本库样本存储线路供电级别为优先级。
7.5.2.1.3生物样本库应为自动化存储设备配备不间断电源，能够满足完成当前任务和数据备份。

7.5.2.1.4后勤部门在检修电力设备时，应提前通知生物样本库，严格遵守停电、恢复供电等操作手册，如期恢复电力供应。
7.5.2.2制冷模组停机故障
7.5.2.2.1自动化存储设备应有液氮管路接口，在制冷故障时，通过后备液氮接口保障库内温度满足预设温度值。

7.5.2.2.2生物样本库管理层应配合制造商工程师在最短的时间内排查制冷模组出现的问题，必要时提供更换配件，及时进行维修更换。 
7.5.2.3自动化部件模组不执行动作指令
7.5.2.3.1生物样本库设备管理员应配合制造商工程师在最短的时间内排查自动化部件模组出现的问题，大致归类为通信类和电子器件类，工程师及时现场解决。
7.5.2.4信息交互和或通讯中断
7.5.2.4.1生物样本库应及时联系所在单位的信息部门判断内网环境是否出现断网情况。
7.5.2.4.2内网正常情况下，生物样本库应及时协调样本库信息管理系统、自动化存储设备两家制造商工程师，在最短的时间内分别排查和解决各自系统数据交互中断问题，同时做好数据备份。
7.5.2.5容灾机制
7.5.2.5.1生物样本库应根据火灾、地震、水淹等紧急情况下，成文、实施和演练自动化存储设备的容灾机制程序。
7.5.2.5.2生物样本库应配置一定比例的相同存储温度的空置存储设备，可以是手动存储设备，包括相同温区的冰箱和气相/液相液氮罐；也可以是相同自动化存储设备。保障样本可以及时转移至相同存储温度条件的存储设备中，最大程度地保护样本，避免样本冻融情况发生。

注：如生物样本库无法配置空置存储设备，应为自动化存储设备配备在任意故障时均可保证样本的存储温度在受控范围内（见7.5.2.5.3）。

7.5.2.5.3生物样本库宜与本地区内其他生物样本库建立互为容灾临时存储机制。

7.5.2.5.4生物样本库应会同样本库信息管理系统、自动化存储设备等制造商共同制定数据备份策略。
7.6内部审核/内部运行机制

7.6.1生物样本库年度内部审核计划应覆盖自动化样本存储质量管理体系的全部要素和所有活动。
7.7管理评审

7.7.1总则
7.7.1.1生物样本库应成文并实施内部审核和管理评审程序。管理层应按照程序定期评审自动化样本存储质量管理体系，以确保其持续、适宜、充分、有效运行，并进行必要的改进。（生物样本库在做中国合格评定国家认可委员会生物样本库认可时适用。ISO 20387:2018《生物技术—生物样本保藏—生物样本库通用要求》（CNAS-CL10:2020《生物样本库质量和能力认可准则》））。
7.7.2管理评审的输入
管理评审的输入包含以下信息：

a) 生物样本库自动化存储质量管理相关程序和质量目标适宜性的定期评审；
b) 生物样本库管理层、质量管理人员、操作人员、用户的反馈意见；

c) 生物样本库自动化存储质量管理体系相关的内外部关键影响因素的变化；
d) 生物样本库自动化存储样本的质量目标的实现情况；
7.7.3管理评审的输出
管理评审的输出包含以下信息：

a) 生物样本库自动化存储质量管理体系的有效性；
b) 生物样本库自动化存储持续性改进；
c) 生物样本库自动化存储质量管理体系所需的资源需求。
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