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前  言
本文件按照GB/T1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国网络社会组织联合会提出并归口。
本文件起草单位：
本文件主要起草人：


[bookmark: _Toc141779291][bookmark: _Toc141450971][bookmark: _Toc1097909304]引  言
[bookmark: _GoBack]数据已经成为驱动经济发展、社会治理和技术创新的宝贵资源。2022年6月22 日，中央全面深化改革委员会第二十六次会议审议通过《关于构建数据基础制度更好发挥数据要素作用的意见》，承认和保护数据要素各参与方的合法权益，合理界定数据要素市场各参与方的权利和义务，通过权利分割的方法实现数据分类确权与授权，充分凝聚当前共识，要建立合规高效的数据要素流通和交易制度，完善数据全流程合规和监管规则体系，建设规范的数据交易市场。数据作为生产要素的前提是数据的资产化，但目前，国际国内、信息技术以及信息技术应用领域对数据资产的理解还未形成共识，数据资产的管理和应用仍然面临着诸多挑战。
编制基于区块链的数据资产确权与交易规范是数据基础制度建设的重要内容。基于区块链技术，针对在数据资产价值实现过程中处于基础性地位的确权和交易环节提出规范性要求，同时构建指标评价指标体系以规范交易安全。本团体标准的制定和实施将对数据资产相关产业的发展形成助力，加快培育统一的数据市场，也为未来国家立法机关出台数据产权的相关法律制度开辟道路、打下社会基础。
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基于区块链的数据资产确权与交易规范
1　 [bookmark: _Toc418176604][bookmark: _Toc428885745][bookmark: _Toc514072572][bookmark: _Toc428780016][bookmark: _Toc337391996][bookmark: _Toc1382177304][bookmark: _Toc420426172][bookmark: _Toc337392644][bookmark: _Toc141450972][bookmark: _Toc141779292]范围
本文件规定了基于区块链技术的数据资产确权与交易的术语定义、主体要求、区块链系统要求，数据资产确权过程、确权类型及交易过程等内容。
本文件适用于：
——基于区块链技术的数据资产确权与交易过程；
——指导组织和机构建立、实施、保护和改进数据资产权利认证体系；
——为计划使用区块链进行数据资产确权和交易的组织和机构提供参考；
——为采用区块链进行数据资产确权和交易的行业监管提供参考。
2　 [bookmark: _Toc141779293][bookmark: _Toc141450973][bookmark: _Toc923338729][bookmark: _Toc514072573][bookmark: _Toc510978810]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求
GB/T  25069-2010　信息安全技术　术语
GB/T 32905-2016 信息安全技术 SM3密码杂凑算法
GB/T 32918.2-2016 信息安全技术 SM2椭圆曲线公钥密码算法 第2部分：数字签名算法
GB/T 32907-2016 信息安全技术 SM4分组密码算法
GB/T 35273-2020 信息安全技术 个人信息安全规范
GB/T 36073-2018 数据管理能力成熟度评估模型
GB/T 			 37550-2019 电子商务数据资产评价指标体系
GB/T 37932-2019 信息安全技术 数据交易服务安全要求
GB/T 37988-2019 信息安全技术  数据安全能力成熟度模型
GB/T 41479-2022 信息安全技术 网络数据处理安全要求
GB/T 42460-2023 信息安全技术 个人信息去标识化效果评估指南
GB/T  42570-2023 信息安全技术 区块链技术安全框架
DB15/T 2199-2021 数据交易安全技术要求
3　 [bookmark: _Toc141779294][bookmark: _Toc141450974][bookmark: _Toc837185081]术语和定义
GB/T 25069、GB/T 37550、GB/T 37932、GB/T 42570界定的以及下列术语和定义适用于本文件。
3.1　 
区块  block
一种由一系列信息单元组成的基本数据结构。
[bookmark: OLE_LINK16][bookmark: OLE_LINK17][来源：GB/T 42570-2023，3.1]
3.2　 
区块链  blockchain
将区块顺序相连，通过共识协议、数字签名、杂凑函数等密码学方式保证的不可伪造、不可篡改和可追溯的分布式数据结构。
[来源：GB/T 42570-2023，3.2]
3.3　 
数字签名  digital signature
是一种附加在数据上的信息，它通过对原始数据进行摘要、加密等处理得到。这种信息能够允许数据的接受者确认数据的完整性和来源真实性，并防止数据被伪造或抵赖。
[来源：GB/T 25069-2010，2.1.2，有修改]
3.4　 
摘要算法  digest algorithm
使用Hash函数等摘要函数，通过将任意长度的消息输入变成固定长度的短消息输出来保障数据的完整性的算法。
[来源：CBD-Forum-001-2017，2.2.4]
3.5　 
数据  data
任何以电子或者其他方式对信息的记录。
[来源：中华人民共和国数据安全法第三条]
3.6　 
数据资产  data assets
以数据为载体和表现形式，能够持续发挥作用并且带来经济利益的数字化资源。
注1：数据资产能够为组织带来有潜在商业价值或实际商业价值。
注2：数据资产能够估值、交易，并以货币计量。
注3：数据资产包含资源性数据资产和经营性数据资产。
[来源：GB/T 37550-2019，2.4]
3.7　 
资源性数据资产  resource-oriented data assets
作为数据产品加工原料的数据资产，也称为数据要素。这些数据要素是自然人、法人或非法人组织在依法履职或经营活动中制作或获取的，以电子或其他方式记录、保存的原始数据集合。
3.8　 
经营性数据资产  profit-oriented data assets
对资源性数据资产进行实质性加工、处理与产品化后形成的数据资产，也称为数据产品，包括但不限于数据集、数据报告、数据可视化产品、数据指数、数据接口、数据应用、加密数据等数据内容或服务。
3.9　 
区块链平台服务机构  blockchain platform service provider
	具备区块链技术，搭建、管理与维护数据资产确权与交易所需区块链系统，并提供数据上链等相关服务的机构主体。
3.10　 
数据权益人  data interests holder
[bookmark: OLE_LINK97][bookmark: OLE_LINK96][bookmark: OLE_LINK11][bookmark: OLE_LINK10]有权对数据资产持有、使用、经营，并可据此申请确认权益的人员主体。
3.11　 
数据资产权利审查机构  data asset rights reviewer
对数据资产权利进行审查并颁发权利证书的第三方机构。
3.12　 
数据资产供给方  data asset provider
提供数据资产并对其有权利的交易方。
3.13　 
数据资产需求方  data asset demander
请求获取数据资产交易方。
3.14　 
数据资产存证  data asset proof of existence
数据权益人就数据来源、权属、安全、合规等事项进行声明，并将声明及证明文件经过审查平台审核后上链存证的过程。这些声明和证明文件经过审查平台的审核后，将被记录在区块链上，形成不可篡改的存证信息。这些存证信息可以证明数据的来源、权属、安全、合规等事项。
[来源：T/TJIFA 003-2022，3.11，有修改]
3.15　 
数据资产确权  data asset right confirmation
根据数据权益人的申请，经过数据资产存证，数据资产权利审查机构将数据资产权利状态上链，并出具确认其指定数据资产权利的证明文件的过程。
[来源：T/TJIFA 003-2022，3.12]
3.16　 
数据交易  data transaction
数据资产供给方和数据资产需求方之间以数据资产作为交易标的，进行的以货币或货币等价物交换数据资产的行为。
[来源：GB/T 37932-2019，3.1]
3.17　 
数据交易过程  data transaction process
数据资产双方针对具体的数据交易标的，进行的一次完整和具体的数据交易行为。
注：数据交易过程一般分为交易申请、交易磋商、交易实施和交易结束等环节。
[来源：GB/T 37932-2019，3.10]
4　 [bookmark: _Toc141691762][bookmark: OLE_LINK110][bookmark: OLE_LINK111][bookmark: _Toc256801223][bookmark: _Toc141779295][bookmark: _Toc141450975][bookmark: _Toc1763508138]数据资产确权与交易框架
数据资产确权与交易过程可分为确权阶段、交易安全评估阶段及交易阶段。三个阶段及所涉主体如图1所示。在确权阶段，数据资产权利审查机构对数据资产进行确权并经区块链平台服务机构对确权信息上链后，向数据权益人颁发确权证书，数据资产确权信息将被公示并可查询；在交易安全评估阶段，数据资产权利审查机构根据交易安全评价指标体系对交易安全进行分类评定并依据相应规则作出交易处理；在交易阶段，数据资产供给方与需求方经数据资产确权审查机构审查后进行数据资产交易，区块链平台服务机构对交易记录、确权变更等信息进行上链。
[image: 流程图]
图1 数据资产确权与交易的不同阶段及所涉主体
在数据资产确权流程中，各主体间的交互如图2所示。
[image: ]
图2 数据资产确权主体交互流程
在数据资产交易流程中，各主体间的交互如图3所示。
 [image: ]
图3 数据资产交易主体交互流程
5　 [bookmark: _Toc1859463119][bookmark: _Toc141450976][bookmark: _Toc141779296][bookmark: _Toc514414879][bookmark: _Toc510978821][bookmark: _Toc512203020][bookmark: _Toc512203265]主体要求
5.1　 区块链平台服务机构要求
应至少：
——使用安全、可靠的算法搭建区块链系统；
——具备良好的区块链服务治理及维护能力；
——具备承担数据确权服务相对应的安全保障能力；
——具备完善的数据上链功能，可记录完整的数据上链信息，可提供上链信息查询功能；
——使用保证链上数据完整性、机密性的技术机制，如运用哈希校验、电子签名、加密算法等技术手段防止数据被篡改，确保数据在存储、传输过程中的安全；
——将提供数据确权、数据交易的区块链系统部署在我国境内；
——对违法违规、违反机构服务要求的使用者采取合理的处理措施；
——满足GB/T 37988-2019中的三级要求。
5.2　 数据权益人要求
应至少：
——具有合法合规的数据来源；
——依法依规实现权益。
5.3　 数据资产权利审查机构要求
应至少：
——确保审查过程的中立、严谨及审慎；
——严格保密确权业务使用方提供的数据及其他信息；
——具备对数据权益人提交的数据资产权利申请与证明材料进行审查的能力；
——具备对数据交易双方提交的交易申请材料进行审查的能力，能够使用技术手段提高审查效率。
[bookmark: OLE_LINK6][bookmark: OLE_LINK5]注：数据资产权利审查机构由相应主管部门确定；若未确定，则由具有公信力、能够独立承担责任的法人组织担任。
5.4　 数据资产供给方
应至少：
		——是数据资产的数据权益人；
——保证交易数据与已确权的数据资产的一致性；
——采取必要措施保障交易过程中的数据安全。
5.5　 数据资产需求方
应至少：
——在获取数据资产后，在约定范围内处理数据；
——采取必要措施保障交易过程中的数据安全。
6　 [bookmark: _Toc1814609889][bookmark: _Toc141450977][bookmark: _Toc141779297]区块链系统要求
区块链系统的基础架构可以分为数据层、网络层、共识层、合约层和应用层，应满足GB/T 22239-2019中的第三级安全保护能力。
6.1　 数据层要求
区块链系统的数据层要求如下：
——应采用较为安全的哈希算法，保障交易数据的完整性等特征，应满足GB/T 32905-2016第5章关于SM3密码杂凑算法的要求；
——应提供可靠的数据加密算法，保障交易数据的保密性、安全性等特征，应满足GB/T 32907-2016关于SM4分组密码算法的要求；
——应对数据资产进行数字签名，保障交易数据的完整性、真实性、交易过程的不可抵赖性，应满足GB/T 32918.2-2016第6章、第7章关于数字签名算法生成与验证的要求。
6.2　 网络层要求
区块链系统的网络层要求如下：
——应支持动态/静态方式增加或删除节点、支持升级或回滚节点，且不影响业务正常运行；
——应能够检测防范恶意节点，能够抵御DDoS攻击、日式攻击、BGP劫持等常见攻击方式；
——应保证区块链系统能够承受一定交易业务压力，避免因资源不足导致节点故障、消息错误等问题；
——应采取安全通信协议（如TSL、IPSec等协议），保障传输数据的保密性、完整性和真实性。
6.3　 共识层要求
区块链系统的共识层要求如下：
——应确保共识机制的安全性，能够抵御重放攻击、51%攻击、恶意代理攻击等常见的共识攻击；
——应确保共识机制的可用性、鲁棒性，使系统具备节点容错功能、保障节点记录的一致性；
——宜提供调整共识机制规模的功能，能够根据确权场景、数据资产交易参与方、交易量、网络规模等调整共识算法。
6.4　 合约层要求
智能合约用于数据资产确权和交易过程，区块链系统的合约层要求如下：
——应确保智能合约代码的正确性，采用最新稳定的智能合约编程语言，编写代码符合代码书写规范、逻辑要求，确保合约按照预期路径执行；
——应确保智能合约执行环境的安全性，采用部署控制、密码技术等防止智能合约被篡改，同时能够抵御重入、交易顺序依赖等攻击；
——应提供智能合约多方控制机制，由区块链系统参与方通过多签、投票等方式共同控制智能合约的发布、修改、销毁等操作。
6.5　 应用层要求
区块链系统的应用层要求如下：
——应具备身份验证功能，通过口令、登录码或手机动态码等方式对用户身份进行验证；同时，应限制非法试图登录次数、登录后可定时自动退出；
——应具备访问控制功能，控制不同主体使用区块链平台进行数据资产确权、数据资产交易、交易溯源等功能；
——应具备异议变更功能，当数据资产信息存在错误或因权利变更等情形需要修改时，区块链平台应接受异议申请、提供信息变更功能；
——应具备安全审计功能，提供行业监管接口，对数据资产确权记录和交易记录进行审计。
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为了对数据资产确权，数据权益人应先对数据资产进行预检查，再向数据资产权利审查机构提出权利确认审查、变更审查或注销审查的申请；对于通过数据资产权利审查机构的权利确认审查的数据资产，数据资产权利审查机构应将其上传至区块链平台服务机构提供的区块链系统；最后，数据资产权利审查机构向数据权益人颁发确权证书并做出公示。
数据资产确权的流程如图4所示。
[image: ]
图4 数据资产确权流程
7.1　 [bookmark: OLE_LINK122][bookmark: OLE_LINK123][bookmark: OLE_LINK121][bookmark: OLE_LINK120]搭建区块链系统
[bookmark: OLE_LINK124][bookmark: OLE_LINK125]区块链平台服务机构按照数据层、网络层、共识层、合约层和应用层要求搭建区块链系统。
7.2　 数据预检查
数据权益人申请数据资产确权前，应进行数据预检查，包括：
——检查数据收集、存储、使用、加工、传输、提供、公开等环节是否符合核心数据、重要数据或一般数据的具体防护要求和操作规程；
——检查数据完整性；
——检查数据传输、存储等环境是否安全、可靠。
7.3　 数据资产权利审查
7.3.1　 数据资产权利的确认审查
确认审查包括：
a）数据权益人向数据资产权利审查机构申请权利确认审查的，应根据不同数据资产确权类型的申请要求，向数据资产权利审查机构提供申请材料，宜包括（详见8 数据资产确权类型）：
——申请人基本信息；
——数据资产必要信息，分为数据要素必要信息和数据产品必要信息。
b）数据资产权利审查机构应对申请材料进行形式审查。
c）申请人需要对申请材料的客观性、真实性、准确性和完整性负责。
7.3.2　 数据资产权利的变更审查
变更审查包括：
a）数据权益人对数据持有权进行下列处分后应向数据资产权利审查机构申请变更审查，包括：
——数据权益人通过拍卖、转让等方式，可将已确权的数据资产转移或复制至其他数据权益人名下。数据资产转移指将数据资产的持有权排他性转让给他人，同时自身不再保留持有权。数据资产复制指将数据资产的持有权转移给他人，同时自身保留持有权；
——数据权益人通过设立质押等方式，在已确权的数据资产上设立他项权益。
b）数据权益人申请权利变更审查的，应提交以下材料：
——变更权利审查申请书；
——数据权益人有关身份证明文件；
——数据资产确权证书原件；
——交易或非交易双方签署的合同文本；
——数据资产权利审查机构要求提供的其他材料。
c）变更权利的，应由交易或非交易双方共同申请。
d）数据资产权利审查机构应参照数据资产权利审查要求审核办理变更登记，并出具新的确权登记证书。
7.3.3　 数据资产权利的注销审查
注销审查包括：
a）数据权益人向数据资产权利审查机构提出申请注销登记的，应提供以下材料：
——注销权利审查申请书；
——数据权益人有关身份证明文件；
——数据资产确权证书原件；
——数据资产权利审查机构要求提供的其他材料。
b） 因人民法院、仲裁委员会的生效法律文书等情形导致原数据权益人的数据资产相关权利灭失的，由新数据权益人进行注销登记；如无新数据权益人，可由数据资产权利审查机构进行注销。
c）数据资产权利审查机构应参照数据资产确权登记要求审查办理注销，删除已登记内容。
7.3.4　 [bookmark: OLE_LINK116][bookmark: OLE_LINK117]数据资产权利的异议审查
异议审查包括：
[bookmark: OLE_LINK119][bookmark: OLE_LINK118]a）第三人对数据资产权利存在质疑的，可向数据资产权利审查机构提出数据资产异议申请。异议申请应提供以下材料：
——数据资产异议申请书；
——异议申请人有关身份证明文件；
——申请异议证明材料；
——数据资产权利审查机构要求提供的其他材料。
[bookmark: OLE_LINK127][bookmark: OLE_LINK126][bookmark: OLE_LINK129][bookmark: OLE_LINK128]b）数据资产权利审查机构应通知数据权益人，经综合审查认为异议成立的，应撤销数据权益人数据资产确权证书。
7.4　 数据资产确权信息上链
数据资产通过数据资产权利审查机构的权利审查后，数据资产权利审查机构应以节点形式接入区块链平台服务机构提供的网站、应用程序或编程接口，将信息形成区块上传至区块链中；区块链对该区块进行广播、验证，达成共识后更新。
上链的信息应至少包括：
——数据权益人的名称及公钥信息；
——数据权益人在确权数据资产上使用私钥签名后的信息；
——数据资产的识别性信息，如哈希值；
——数据资产的描述性信息，包括数据资产的名称、类型、数据规模、取得方式等。
7.5　 数据资产确权证书颁发
数据资产确权证书颁发包括：
a）数据资产完成审查并上链后，数据资产权利审查机构应向数据权益人颁发数据资产确权证书。
b）确权证书应至少包含下列信息：
——证书名称；
——统一证书编号；
——数据权益人信息；
——数据资产的描述性信息（名称/类型/数据规模等）；
——数据资产的识别性信息（哈希值等）；
——数据证书的数字签名；
——数据权益人对数据资产的权属关系（数据资源持有权/数据产品持有权）；
——数据资产取得方式（原始取得/收集/交易/其他）、证书发放日期。
7.6　 数据资产公示和查询
经数据资产权利审查机构确认审查、变更审查或注销审查的数据资产应能以便捷、公开的方式进行公示，公示并可被查询得到的数据资产信息应包括：
——数据权益人的名称及公钥信息；
——被电子签名后的数据资产信息；
——数据资产的描述性信息，包括数据资产的名称、类型、数据规模、取得方式等；
——可信时间戳；
——数据资产权利审查机构授予证书的编号。
8　 [bookmark: _Toc141450979][bookmark: _Toc141779299][bookmark: _Toc304462524]数据资产确权类型
8.1　 概述
可申请确权的数据资产共包括两类：数据资源持有类、数据产品经营类。前一类数据资产为数据要素，确权标的为资源性数据资产。后一类数据资产为数据产品，确权标的为经营性数据资产。
数据权益人根据自身确权需求选定确权类型，向数据资产权利审查机构提交相应申请材料。
8.2　 数据资源持有类
8.2.1　 概述
申请数据资源持有类权利确定审查，表示数据权益人申请确定对相应资源性数据资产具有持有权，能够对资源性数据资产实施持有、加工、使用、转让、复制、许可、收益（融资抵押等）、处分等权能。
数据权益人向数据资产权利审查机构申请数据资源持有类权利确定审查的，应当提交权益申请人基本信息和数据要素必要信息。
8.2.2　 申请人基本信息
申请人基本信息应包括：
——权益申请人名称；
——统一社会信用代码；
——公司类型；
——注册资本；
——注册地址；
——经营范围；
——营业期限；
——开户行；
——对公账号；
——营业执照；
——法人代表；
——法人代表身份证正、反面。
8.2.3　 数据要素必要信息
数据要素必要信息应包括：
——数据要素的名称、类型；
——数据要素的原始存储介质；
——数据要素的原始取得方式，直接获得的数据要素须提交相关流程并说明源数据的产生过程，间接获得的数据资产须提交收集方案与收集合同、协议等材料，且收集合同、协议应溯及原始取得方；
——数据要素的描述性信息，包括规模、收集时间区间、覆盖范围等；
——数据要素的标识性信息，如哈希值等；
——数据要素的应用场景及禁用场景描述，包括条件、范围等。
8.3　 数据产品经营类
8.3.1　 概述
申请数据产品经营类权利确定审查，表示数据权益人申请确定对相应经营性数据资产具有持有权，能够对经营性数据资产实施持有、转让、许可、授权他人经营、收益（融资抵押、质押等）、处分等权能。
数据权益人向数据资产权利审查机构申请数据产品经营类权利确定审查的，应当提交权益申请人基本信息和数据产品必要信息。
8.3.2　 申请人基本信息
申请人基本信息应包括：
——权益申请人名称；
——统一社会信用代码；
——公司类型；
——注册资本；
——注册地址；
——经营范围；
——营业期限；
——开户行；
——对公账号；
——营业执照；
——法人代表；
——法人代表身份证正、反面。
8.3.3　 数据产品必要信息
数据产品必要信息应包括：
a）通用信息及材料：
——数据产品的名称、类型；
——数据产品的原始存储介质；
——数据产品数据来源的取得方式，直接获得的数据须提交相关流程并说明源数据的产生过程，间接获得的数据须提交收集方案与收集合同、协议等材料，且收集合同、协议应溯及原始取得方；若数据来源涉及个人信息，须提供相应个人信息主体的授权材料及相关匿名化处理说明；若数据来源是已经过数据资源持有类认证的数据资产，须提供相应数据资源持有类证书及允许持有、加工使用的授权文件；
——数据产品的描述性信息，包括规模、收集时间区间、覆盖范围、生成算法等；
——数据产品的应用场景及禁用场景描述，包括条件、范围等。
b）对于数据集还需要包括以下额外的必要信息：
——文件格式；
——采集时间；
——字段列表；
——数据集的标识信息；
——数据集的相关详细信息，包括可描述数据样例等；
——数据集的相关附件，包括截图、样例文件等。
c）对于数据接口还需要包括以下额外的必要信息：
——接口地址；
——请求方式、请求参数；
——返回类型、返回参数；
——数据接口的标识信息；
——数据接口的相关详细信息，包括可描述接口功能、接口参数、请求示例等；
——数据接口的相关附件，包括相关指导文档等。
d）对于数据报告还需要包括以下额外的必要信息：
——报告更新周期；报告形成日期；
——数据报告的标识信息；
——数据报告的相关详细信息，包括可描述报告的摘要等；
——数据报告的相关附件，包括报告目录、内容节选截图等。
e）对于数据应用还需要包括以下额外的必要信息：
——应用版本号；
——试用链接；
——数据应用的标识信息；
——数据应用的相关详细信息，包括可描述使用说明、应用案例等；
——数据应用的相关附件。
f）对于其他数据产品类型还需要包括以下额外的必要信息：
——数据产品的相关详细信息；
——数据产品的标识信息；
——数据产品的相关附件。
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9.1　 交易标的
交易标的是经数据资产权利审查机构确权的数据资产，数据资产需求方可以在区块链平台服务机构选择已确权的数据资产进行交易；也可事先与数据资产供给方磋商，请求将约定的数据资产上链确权后进行交易。
9.2　 交易过程
9.2.1　 交易申请
数据资产供给方与数据资产需求方应在区块链平台服务机构对已经确权的数据资产发起交易申请。交易申请的必要事项包括：
——交易双方名称、资质；
——经确权的数据资产信息；
——数据资产需求方的使用目的；
——数据资产需求方的使用范围；
——数据资产需求方的使用期限等。
9.2.2　 交易合规性审查及交易安全类别评定
数据资产权利审查机构受理交易申请后，应对交易必要事项进行形式审查，确保交易要件的完备性、交易过程的规范性；并根据数据资产交易安全评价指标（参见附录C）评定该交易的类别，按照处理规则做出相应处理。
9.2.3　 数据资产传输
数据资产传输采用链外实现方式，传输范围限于中国境内。交易双方应采用安全可靠的数据传输方式，防止数据丢失、篡改、泄露等事件发生。
9.2.4　 数据资产验证
数据传输后，数据资产需求方应对数据资产进行形式验证和实质验证：
a）形式验证：验证交付的数据资产是否为经过区块链确权的数据资产。具体验证方式为：
数据资产需求方根据交易标的在区块链系统中的确权信息对接收的数据资产进行验证，如数据资产识别性信息是否一致、描述性信息是否符合等。
b）实质验证：验证数据资产质量、数量是否满足确权登记中的数据资产描述或双方约定。
9.2.5　 交易结束
验证结果经双方确认后交易完成，区块链平台服务机构应对交易记录进行上链。交易记录包括交易主体、交易标的标识信息、交易申请情况、交易必要事项、验证结果等内容。
9.2.6　 确权变更
交易结束后，数据资产权利审查机构应根据交易内容进行确权变更，经确权后在区块链平台变更相应确权信息，应满足7.3.2要求。
9.3　 纠纷解决
数据交易双方或第三人就交易内容产生纠纷时，可按照约定或法定的争议解决方式进行处理，或可依据7.3.4向数据资产权利审查机构提出异议审查。依据当事人请求或争议解决机关要求，区块链平台服务机构、数据资产权利审查机构应积极配合，提供确权信息、确权记录、交易记录等材料。
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（资料性）
数据资产登记证书
下面给出了数据资产权利审查机构颁发的数据资产登记证书示例。
示例见表A.1：

数据资产登记证书示例
	数据资产登记证书

	证书名称
	

	统一证书编号
	

	数据权益人
	

	数据资产名称
	
	数据资产类型
	

	数据资产规模
	
	数据权益对数据资产的权属关系
	 数据资源持有权
 数据产品持有权

	数据资产取得方式
	

	登记时间
	

	上链时间
	

	有效期
	

	Hash值
	

	数字签名
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（资料性）
资产登记申请表
下面给出了数据权益人向数据资产权利审查机构提交申请所需填写的表格示例。
示例见表B.1：

数据资产申请登记表示例
	数据资产登记申请表

	一、数据权益人基本信息

	权益申请人名称
	

	统一社会信用代码
	

	法人代表姓名
	

	经营范围
	

	其他已提交的材料及其说明
	

	二、数据资产必要信息

	序号
	数据资产相关信息
	具体内容

	1
	数据资产名称
	

	2
	类型
	 资源性
 数据集
 数据接口
 数据报告
 数据应用
 其他数据产品类型：             

	3
	数据原始存储介质
	

	4
	数据原始取得方式
	

	5
	数据资产描述性信息
	

	6
	数据资产标识性信息
	

	7
	应用场景及禁用场景
	

	8
	其他已提交的材料及其说明
	

	三、数据权益人申请声明

	本单位保证填报信息及提交材料真实有效，如与事实不符，所产生的一切不良影响及法律后果均由本单位自行承担。
法定代表人签字：
公司盖章     
                     年    月    日
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（资料性）
交易安全评价指标体系
交易安全评价指标体系的构成
交易安全风险评价指标体系如表C.1所示通过交易安全风险评价指标体系，数据资产权利审查机构将一个数据资产交易分为A类（禁止类）、B类（限制类）、C类（警示类）、D类（自治类）四种等级，各自对应不同的交易处理规则。A类交易的风险最高，D类交易的风险最低。

交易安全评价指标体系
	指标代号
	一级指标
	二级指标
	评价内容

	A1 
	数据资产风险
	数据来源角度
	数据是否获得权利人授权或主管部门批准、获得授权或批准路径及有效性等。数据来源越清晰，则数据资产风险越低。

	A2 [bookmark: _Hlk141449022]
	
	数据内容角度
	数据是否涉及个人信息、商业秘密或涉及国家安全、公共利益、是否符合所属具体行业的数据处理要求等。数据资产对国家安全、公共利益或个人、组织合法权益的危害可能性越高，则数据资产风险越高。

	A3 
	
	数据规模角度
	数据规模如何。数据规模越大，则数据资产风险越高。

	A4 
	数据交易主体风险
	数据安全能力角度
	数据交易双方的数据安全管理能力、数据安全技术能力、人员管理及安全教育能力。主体数据安全能力越高，则数据交易主体风险越低。

	A5 
	
	数据安全信用角度
	近年内是否受到过与数据安全/个人信息保护相关的行政处罚、发生过数据泄露等数据安全事件等。主体数据安全信用越高，则数据交易主体风险越低。

	A6 
	
	数据处理资质角度
	是否具有根据法律规定收集、处理特定数据的特定资质或行政许可、是否属于特殊监管行业或承担特殊数据合规义务等。主体数据处理资质越完备，则数据交易主体风险越低。

	A7 
	
	数据交易习惯角度
	数据交易主体是否存在不当的交易习惯，主体的不当交易行为越多，则其数据交易习惯越差，数据交易主体风险越高。

	A8 
	数据交易过程风险
	数据交易场景角度
	数据交易的场景与目的是否具有危险性。交易场景风险越高，则数据交易过程风险越高。

	A9 
	
	数据交易合同角度
	数据交易合同是否完备。数据交易合同越完备，交易合同风险越低，则数据交易过程风险越低。

	A10 
	
	数据传输风险角度
	数据传输方式是否安全。数据传输方式越安全，数据传输风险越低，则数据交易过程风险越低。




数据资产风险
作为交易标的的数据资产风险将会影响到交易风险，两者呈正相关关系。数据资产风险从以下角度进行评价：
——数据来源角度：包括数据是否获得权利人授权或主管部门批准、获得授权或批准路径及有效性等；数据来源越清晰，则数据资产风险越低。如数据资产包含未依法取得授权的个人数据（宜参见GB/T 35273-2020 5.4、GB/T 41479-2022 5.2等要求开展评价），或数据资产包含未经依法开放的公共数据，或数据资产包括根据合同约定禁止交易的数据，则相关交易为A级交易。
——数据内容角度：包括是否涉及个人信息、商业秘密或涉及国家安全、公共利益、是否符合所属具体行业的数据处理要求等；数据资产对国家安全、公共利益或个人、组织合法权益的危害可能性越高，则数据资产风险越高。核心数据风险最高，不允许确权，且相关交易为A级交易。重要数据风险较高。个人数据风险较高，数据中个人信息的去标识化程度越高则数据资产风险越低（宜参见GB/T 42460-2023开展评价），含有敏感个人信息的数据比仅含有一般个人信息的数据的数据资产风险更高。公开数据风险较低。
——数据规模角度：数据规模越大，则数据资产风险越高。
数据交易主体风险
作为交易双方的数据交易主体风险将会影响到交易风险，两者呈正相关关系。数据交易主体风险从以下角度进行评价：
——数据安全能力角度：包括数据交易双方的数据安全管理能力、数据安全技术能力、人员管理及安全教育能力（宜参见GB/T 36073-2018、GB/T 37988-2019等模型开展评价）。主体数据安全能力越高，则数据交易主体风险越低。
——数据安全信用角度：包括近年内是否受到过与数据安全/个人信息保护相关的行政处罚、发生过数据泄露等数据安全事件等。主体数据安全信用越高，则数据交易主体风险越低。
——数据处理资质角度：包括是否具有根据法律规定收集、处理特定数据的特定资质或行政许可、是否属于特殊监管行业或承担特殊数据合规义务等。主体数据处理资质越完备，则数据交易主体风险越低。
——数据交易习惯角度：包含数据交易主体是否存在不当的交易习惯，主体的不当交易行为越多，则其数据交易习惯越差，数据交易主体风险越高。不当交易行为包括：可能对数据安全产生重大影响的交易行为；以自己为交易对象，多次进行自买自卖的行为；频繁下单并撤单的交易行为；巨额下单，且订单价格明显高于或低于同类数据（产品）的成交价格；针对某一数据（产品），一段时间内进行大量且连续的交易等。
数据交易过程风险
作为交易渠道的数据交易过程风险将会影响到交易风险，两者呈正相关关系。数据交易过程风险从以下角度进行评价：
——交易场景风险角度：包括数据交易的场景与目的是否具有危险性。交易场景风险越高，则数据交易过程风险越高。风险较高的交易场景包括：为关键信息基础设施提供服务、通过算法应用于自动化决策、数据跨境使用。
——交易合同风险角度：包括数据交易合同是否完备。数据交易合同越完备，交易合同风险越低，则数据交易过程风险越低。数据交易合同内容可能包括交易数据资产标的、设定交易双方的权利义务、数据资产的交易价格、数据权属条款、数据安全突发状况的应急处置条款、违约责任条款等。
——数据传输风险角度：包括数据传输方式是否安全。数据传输方式越安全，数据传输风险越低，则数据交易过程风险越低（宜参见GB/T 37932-2019中7.3、DB15/T 2199-2021中6.5等要求开展评价）。如离线数据传输安全性较高，加密在线数据传输安全性较高，明文在线数据传输安全性较低，跨境数据传输安全性较低。
交易安全评价指标体系的处理规则
交易安全评价指标体系的处理规则如表C.2所示。

交易安全评价指标体系处理规则
	交易安全评价等级
	交易类型
	处理规则

	A类
	禁止类
	禁止交易。

	B类
	限制类
	限制交易，要求数据资产供给方在提供相应材料后才能开展交易。

	C类
	警示类
	对交易风险进行提示，监督数据资产供给方与需求方在自愿平等的基础上开展交易。

	D类
	自治类
	自由开展交易。



A类（禁止类）交易处理规则
数据资产权利审查机构应禁止被评估为A类的数据资产交易。
B类（限制类）交易处理规定
数据资产权利审查机构应限制被评估为B类的数据资产交易，并要求数据资产供给方在提供相应材料后才能开展交易。
数据资产供给方需要提供的材料包括但不限于：
——法律法规规定的特殊交易信息及特殊交易场景下所需提交的附加文件，例如针对敏感个人信息规定的个人信息影响评估报告等。
C类（警示类）交易处理规则
数据资产权利审查机构应对被评估为C类的数据资产交易作出风险点提示，监督数据资产供给方与需求方在自愿平等的基础上开展交易。
D类（自治类）交易处理规则
数据资产权利审查机构应允许被评估为D类的数据资产交易的自由开展。
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