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[bookmark: _Toc142311527][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利，本文件相关机构不承担识别这些专利的责任。
本文件由中国网络社会组织联合会提出并归口。
本文件起草单位：
本文件主要起草人：

[bookmark: BookMark4]

互联网用户账号命名指引
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc142311528]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了互联网用户账号命名指引，包括互联网用户账号信息的易读性要求、易辨识性要求和安全性要求。
本文件适用于规范互联网信息服务提供者开展用户账号审核与认证工作，以及指导互联网用户对账号的命名。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc142311529]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 18030—2022 信息技术 中文编码字符集
GB/T 25069 信息安全技术 术语
GB/T 35273—2020 信息安全技术 个人信息安全规范
GB/T 40645—2021 信息安全技术 互联网信息服务安全通用要求
[bookmark: _Toc97192966][bookmark: _Toc142311530]术语和定义
GB/T 25069、GB/T 35273—2020和GB/T 40645—2021界定的术语和定义适用于本文件。
[bookmark: _Toc142311531]
[bookmark: _Toc87459211][bookmark: _Toc87460333][bookmark: _Toc87554726][bookmark: _Toc90302408][bookmark: _Toc90564240][bookmark: _Toc97123113][bookmark: _Toc97123195][bookmark: _Toc102029833][bookmark: _Toc142311532]互联网用户 internet user
注册或使用互联网信息服务的个人（自然人）、法人组织或非法人组织。
注：互联网用户是账号主体，简称“用户”。
[bookmark: _Toc87459212][bookmark: _Toc87460334][bookmark: _Toc87554727][bookmark: _Toc90302409][bookmark: _Toc90564241][bookmark: _Toc97123114][bookmark: _Toc97123196][bookmark: _Toc102029834][bookmark: _Toc142311533]
[bookmark: _Toc87459213][bookmark: _Toc87460335][bookmark: _Toc87554728][bookmark: _Toc90302410][bookmark: _Toc90564242][bookmark: _Toc97123115][bookmark: _Toc97123197][bookmark: _Toc102029835][bookmark: _Toc142311534]账号 account
[bookmark: _Toc87459214][bookmark: _Toc87554729][bookmark: _Toc87460336]互联网信息服务中用户身份的载体。
注：账号包括个人账号和公众账号。
[bookmark: _Toc87459216][bookmark: _Toc87460338][bookmark: _Toc87554731][bookmark: _Toc90302411][bookmark: _Toc90564243][bookmark: _Toc97123116][bookmark: _Toc97123198][bookmark: _Toc102029836][bookmark: _Toc142311535]
[bookmark: _Toc87459217][bookmark: _Toc87460339][bookmark: _Toc87554732][bookmark: _Toc90302412][bookmark: _Toc90564244][bookmark: _Toc97123117][bookmark: _Toc97123199][bookmark: _Toc102029837][bookmark: _Toc142311536]互联网用户账号信息 information of internet user account
互联网用户在互联网信息服务中注册、使用的名称、头像、封面、简介、签名、认证信息等用于标识用户账号的信息，简称“账号信息”。
[bookmark: _Toc87459218][bookmark: _Toc87460340][bookmark: _Toc87554733][bookmark: _Toc90302413][bookmark: _Toc90564245][bookmark: _Toc90302417][bookmark: _Toc90302419][bookmark: _Toc90564249][bookmark: _Toc97123118][bookmark: _Toc97123200][bookmark: _Toc102029838][bookmark: _Toc142311537]
[bookmark: _Toc90302420][bookmark: _Toc90564250][bookmark: _Toc97123119][bookmark: _Toc97123201][bookmark: _Toc102029839][bookmark: _Toc142311538]账号命名 account naming
互联网用户注册和修改互联网用户账号信息的活动。
[bookmark: _Toc90302421][bookmark: _Toc90564251][bookmark: _Toc97123120][bookmark: _Toc97123202][bookmark: _Toc102029840][bookmark: _Toc142311539]
[bookmark: _Toc87459219][bookmark: _Toc87460341][bookmark: _Toc87554734][bookmark: _Toc90302422][bookmark: _Toc90564252][bookmark: _Toc97123121][bookmark: _Toc97123203][bookmark: _Toc102029841][bookmark: _Toc142311540]账号认证 account authentication
对账号主体真实身份信息进行核验的过程。
[bookmark: _Toc97123122][bookmark: _Toc97123204][bookmark: _Toc102029842][bookmark: _Toc142311541]
[bookmark: _Toc97123123][bookmark: _Toc97123205][bookmark: _Toc102029843][bookmark: _Toc142311542]互联网用户账号使用者 internet user account holder
注册、使用和管理互联网用户账号的个人（自然人）、法人组织或非法人组织，简称“账号使用者”。
[bookmark: _Toc142311543]
[bookmark: _Toc142311544]互联网信息服务提供者 internet information service provider
为用户提供互联网信息服务的组织或机构。
注：互联网信息服务包括账号服务。
[来源：GB/T 40645—2021,3.11,有修改]
[bookmark: _Toc97123124][bookmark: _Toc97123206][bookmark: _Toc102029844][bookmark: _Toc102029846][bookmark: _Toc142311545]缩略语
下列缩略语适用于本文件。
ASCII:美国信息互换标准代码（American Standard Code for Information Interchange）
bmp:位图（bitmap）
ico:图标（icon）
IP:互联网协议（Internet Protocol）
jpeg:联合图像专家组（joint photographic experts group）
png:可移植网络图像（portable network graphics）
[bookmark: _Toc90302424][bookmark: _Toc102029847][bookmark: _Toc142311546]概述
[bookmark: _Toc102029848][bookmark: _Toc142311547]命名原则
对互联网用户账号命名时，账号信息应遵循易读性、易辨识性和安全性三项基本原则：
1. 易读性——包含的字符易于阅读，信息内容易于理解；
1. 易辨识性——能够清晰表达用户在互联网信息服务中区别于其他用户的身份特征；
1. 安全性——符合信息内容安全要求、数据安全要求和网络安全要求。
[bookmark: _Toc102029849][bookmark: _Toc142311548]命名对象
互联网用户账号命名对象是账号信息，包括名称、头像、封面、简介、签名、认证信息、标识、标签和其他信息，具体如下：
1. 名称——在互联网信息服务活动中代表用户的字符，如文字、符号等；
1. 头像——在互联网信息服务活动中代表用户的图片或视频；
1. 封面——用户页面中的背景文字、图片、音频、视频等；
1. 简介——补充说明用户信息的文字、图片、音频、视频等；
1. 签名——表示用户身份、状态等的文字、图片、音频、视频等；
1. [bookmark: _GoBack]认证信息——账号认证后展示的文字、图片、符号、标识等表示账号通过认证的信息；
1. 标识——表示用户特定属性的图标，如性别、国家、认证信息等；
1. 标签——表示用户特征的简短文字；
1. 其他信息——除上述信息外，其他互联网用户账号包含的信息,如主页链接、二维码等。
[bookmark: _Toc90302440][bookmark: _Toc90302439][bookmark: _Toc90302442][bookmark: _Toc90302441][bookmark: _Toc90302438][bookmark: _Toc90302437][bookmark: _Toc90302430][bookmark: _Toc90302435][bookmark: _Toc90302433][bookmark: _Toc90302431][bookmark: _Toc90302434][bookmark: _Toc90302432][bookmark: _Toc90302436][bookmark: _Toc90302429][bookmark: _Toc142311549][bookmark: _Toc102029850]账号易读性要求
[bookmark: _Toc102029851][bookmark: _Toc142311550]互联网用户账号使用者要求
互联网用户账号使用者：
1. 账号信息中文字应遵守GB 18030—2022；
1. 账号信息中文字、图片等信息应能够被互联网信息服务提供者的信息系统读取、显示及打印，使用的音频和视频等应能够被互联网信息服务提供者的信息系统正常播放，账号信息应能够被其他账号使用者识别和理解；
1. 账号信息中文字不宜使用错字、别字、自造字、已淘汰的异体字、已简化的繁体字等。
1. 名称宜使用汉字，可使用其他国家和民族语言文字、符号等；
1. 名称不宜使用表达账号属性、状态或互联网信息服务功能的信息。
[bookmark: _Toc142311551][bookmark: _Toc102029852]互联网信息服务提供者要求
互联网信息服务提供者：
1. 应为账号使用者提供账号注册与账号信息修改服务；
1. 应通过页面提示、用户协议告知、平台通知公告等方式，在账号命名时告知和鼓励账号使用者符合6.1中的相关规定；
1. 应通过形式化检查、信息审核、定期巡查等技术手段，对账号信息中文字进行检查，符合GB 18030—2022的要求；
1. 应在用户注册、修改账号信息时检查账号信息中包含的文本、图片等信息是否可被正确读取、显示和打印，涉及音频、视频等可播放格式的信息还应检查是否可播放；
1. 宜支持bmp、ico 、jpeg、png等图片格式的头像，可支持视频格式头像。
[bookmark: _Toc90302453][bookmark: _Toc90302454][bookmark: _Toc90302455][bookmark: _Toc90302456][bookmark: _Toc90302457][bookmark: _Toc90302458][bookmark: _Toc90302459][bookmark: _Toc90302460][bookmark: _Toc90302461][bookmark: _Toc90302462][bookmark: _Toc90302463][bookmark: _Toc90302464][bookmark: _Toc90302465][bookmark: _Toc90302466][bookmark: _Toc90302467][bookmark: _Toc90302468][bookmark: _Toc102029853][bookmark: _Toc142311552]账号易辨识性要求
[bookmark: _Toc142311553][bookmark: _Toc102029854]互联网用户账号使用者要求
[bookmark: _Toc90302471]互联网用户账号使用者：
1. 不应使用其他已注册商标和组织机构的标识作为名称或头像；
1. 名称不宜与互联网信息服务提供者已认证的账号名称相同；
1. 头像、简介、封面、签名等信息不宜与互联网信息服务提供者已认证的其他账号信息过度相同；
1. 注册从事新闻信息、文化、出版、视听节目、教育、医疗保健、药品和医疗器械等领域信息内容生产的账号时，应在账号信息中体现与身份特征相符合的信息；
1. 名称应不少于2个ASCII字符或1个汉字，不多于32个字符或16个汉字；
1. 头像宜使用个性化图片，不宜使用他人照片、已被广泛认可的标识等；
1. 头像宜使用分辨率、饱和度、亮度充足的图片；
1. 为法人组织或非法人组织时，还应满足：
29. 名称长度应不少于4个ASCII字符或2个汉字；
29. 账号信息中涉及组织机构的信息应与组织机构真实名称、标识、组织机构性质、经营范围、所属行业类型等相一致。
[bookmark: _Toc90302475][bookmark: _Toc90302476][bookmark: _Toc90302477][bookmark: _Toc90302478][bookmark: _Toc90302479][bookmark: _Toc90302480][bookmark: _Toc90302481][bookmark: _Toc90302482][bookmark: _Toc90302483][bookmark: _Toc90302484][bookmark: _Toc102029855][bookmark: _Toc142311554]互联网信息服务提供者要求
互联网信息服务提供者：
1. 应通过页面提示、用户协议、平台通知公告等方式，在账号命名时告知和鼓励账号使用者符合7.1中的相关规定；
1. 应在账号注册时通过信息识别、人工审核等手段对用户账号名称和头像进行检测，发现使用已注册商标或组织机构标识的公众账号应采取弹窗提示、限制服务等措施，要求账号使用者修改名称和头像，涉及假冒、仿冒的应采取账号关停等措施停止向其提供相关服务；
1. 应通过信息巡查等技术手段对未认证的存量用户账号名称和头像进行检测，发现使用已注册商标或组织机构标识的公众账号应采取弹窗提示、限制服务等措施，要求账号使用者修改名称和头像；
1. 提供信息发布、即时通信等类型服务的，应按照GB/T 40645—2021中5.1.2.1d)要求进行用户真实身份信息认证；
1. 提供组织机构类账号的，应按照7.1f)的要求对法人组织或非法人组织进行账号认证；
1. 应以显著方式对已认证的账号进行标识；
1. 应通过账号认证等手段，对从事新闻信息、文化、出版、视听节目、教育、金融、司法、医疗保健、药品和医疗器械等领域信息内容生产的账号进行服务资质、职业资格、专业背景等审核，对通过审核的账号应进行标识，对未通过审核的账号不应向其提供信息内容生产等相关服务，对自媒体账号严格核验，并在账号主页展示服务资质、职业资格、专业背景等信息和所属领域标签；
1. 应对账号信息中含有党政军机关、新闻媒体、行政区划名称或标识等内容进行人工审核，涉及假冒、仿冒的应停止向其提供相关服务；
1. 应定期对已认证账号进行信息巡查和账号真实身份信息核验，发现信息不符的应及时修改账号标识；
1. 应通过形式化检查等技术手段，在账号注册时对名称长度进行审核，对未通过审核的账号不应向其提供相关服务；
1. 应在账号信息等页面展示互联网用户账号的IP地址归属地信息。
[bookmark: _Toc90302491][bookmark: _Toc90302490][bookmark: _Toc90302489][bookmark: _Toc90302492][bookmark: _Toc90302493][bookmark: _Toc90302494][bookmark: _Toc102029856][bookmark: _Toc142311555]账号安全性要求
[bookmark: _Toc90302496][bookmark: _Toc102029857][bookmark: _Toc142311556]互联网用户账号使用者要求
互联网用户账号使用者：
1. 账号信息应符合信息内容安全要求，互联网用户账号信息内容安全要求详见附录A；
1. 账号信息应符合数据安全要求，包括：
不应包含关系国家安全、国民经济命脉、重要民生和重大公共利益等的核心数据；
不应包含可能危害国家安全、社会秩序、公共利益的重要数据；
1. 账号信息应符合网络运行安全要求，不应包含与互联网信息服务功能、运行环境冲突的特殊编码，不应干扰或者破坏互联网信息服务正常运行；
1. 名称和头像不宜包含网站链接、条码、二维码等指向其他内容的信息；
1. 使用简介、封面、签名功能的互联网信息服务，简介、封面、签名的文本长度不宜多于400个ASCII字符或200个汉字，图片数量不宜多于2幅，音频、视频时长总和不宜多于10秒钟。
[bookmark: _Toc102029858][bookmark: _Toc142311557]互联网信息服务提供者要求
互联网信息服务提供者：
1. 应对账号信息进行信息内容安全管理，包括：
应按照GB/T 40645—2021中规定的安全技术要求和安全保障要求，建立账号注册信息审核、用户个人信息保护、用户溯源、用户处置等技术手段和保障措施；
应对名称、简介、签名、标签等中的文本内容进行安全审核，具备对政治类、色情类、暴恐类等文本内容审核措施，宜使用关键词检测、文本相似比对等技术手段；
应对头像、封面、签名等中的图片或视频内容进行安全审核，具备对政治类、色情类、暴恐类等图片内容审核措施，宜使用图片或视频相似比对、文字识别、人脸识别等技术手段；
应对简介、封面、签名等中的音频内容进行安全审核，具备对政治类、色情类、暴恐类等音频内容审核措施，宜使用音频相似比对、语音识别、声纹识别、语种识别等技术手段；
应具备技术手段对账号信息中存在的同音、谐音、相近的文字、数字、符号和字母等形式的违法信息、不良信息进行信息内容安全审核；
应遵循GB/T 40645—2021中6.3.1规定的数据管理要求，对账号信息进行数据安全管理，保障账号数据安全；
应采取技术措施和其他必要措施，识别并消除用户账号信息中可能存在影响服务正常运行的特殊编码，保障服务平台网络免受干扰或破坏，防止网络数据泄露、被窃取或篡改；
应对简介、封面、签名等使用的文本长度、图片数量、音频、视频时长进行限定；
应对因违反安全性要求关闭的账号进行管理，通过真实身份信息比对、账号信息比对等技术手段，防止已关闭账号重新注册和使用；
应对符合以下情况的账号信息重点审核，包括：
账号信息中包含党和国家象征和标志；
名称长度超过10个ASCII字符或5个汉字；
名称包含汉字、数字、常用标点符号以外的字符；
名称包含连续5个数字或字母字符；
头像检测后识别到文字内容；
头像使用动态图片或视频；
简介、封面、签名包含图片、音频、视频；
简介、封面、签名文本长度超过60个ASCII字符或30个汉字。
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（规范性）
互联网用户账号信息内容安全要求
[bookmark: _Toc142311559]概述
互联网用户账号信息内容安全要求包括两个方面：一是账号信息中不应包含法律、行政法规禁止的信息内容；二是账号信息中不应包含对网络生态造成不良影响的信息内容。
[bookmark: _Toc142311560]要求
1. 不应包含违反宪法或法律法规规定的内容，包括但不限于涉及反对宪法确定的基本原则、社会主义制度的。
不应包含危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的内容，包括但不限于宣扬法西斯主义、极端民族主义、种族主义、殖民主义、恐怖主义的；
不应包含损害国家荣誉和利益的，损害公共利益的内容，包括但不限于：
违背基本历史定论，对革命历史进行曲解、恶搞或娱乐化表现的；
歪曲、丑化、亵渎、否定英雄烈士事迹和精神的；
以侮辱、诽谤或者其他方式侵害英雄烈士的姓名、肖像、名誉、荣誉的；
未经授权使用党旗、党徽、国旗、国徽、国歌等代表党和国家形象的；
未经授权使用国家机构、国家机构工作人员的名称、名义或者形象的；
未经授权使用海外国家、机构名称，国际组织的旗帜、徽记的；
假冒、仿冒、捏造党政军机关、企事业单位、人民团体和社会组织的名称、标识等的；
假冒、仿冒、捏造国家（地区）、国际组织的名称、标识等的；
假冒、仿冒、捏造新闻网站、报刊社、广播电视机构、通讯社等新闻媒体的名称、标识等，或者擅自使用“新闻”、“报道”等具有新闻属性的名称、标识等的；
假冒、仿冒、恶意关联国家行政区域、机构所在地、标志性建筑物等重要空间的地理名称、标识的；
不应包含煽动民族仇恨、民族歧视，破坏民族团结的内容，包括但不限于侵害民族风俗、习惯的，损坏民族优秀文化传统的；
不应包含破坏国家宗教政策、宣扬邪教和封建迷信的内容；
不应包含散布谣言，扰乱社会秩序，破坏社会稳定的内容，包括但不限于：
涉及扰乱社会秩序、引起或可能引起公众恐慌的不实信息； 
涉及与生活常识、公众话题相关的不实信息；
不当评述自然灾害、重大事故等灾难的；
煽动人群歧视、地域歧视等的；
可能引发未成年人模仿不安全行为和违反社会公德行为、诱导未成年人不良嗜好等的；
含有名不副实、夸大其词等可能使公众受骗或者产生误解内容的；
不应包含散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的内容，包括但不限于：
违背社会道德、违背公序良俗、宣扬消极观念，给社会带来不良影响的；
宣扬低俗信息，以及渲染低级趣味等的庸俗、媚俗信息的；
带有性暗示、性挑逗等易使人产生性联想的；
涉及情色文字、情色视频、情色图片、情色漫画等内容的；
涉及人或动物自虐、自残、自杀、被杀、致残以及枪击、刺伤、拷打等令人不适的内容的；
涉及诱导他人自虐、自残、自杀或教唆他人进行犯罪行为等内容的；
涉及针对未成年人的暴力或虐待内容的；
涉及吸食注射毒品或违禁药品等令人不适的画面内容的；
涉及销售仿真枪、弓箭、管制刀具、气枪等含有杀伤力武器内容的；
涉及以鼓励非法或不当方式使用为目的而描述真实武器内容的；
涉及赌博邀请、胁迫或诱使他人参赌等涉赌内容的；
涉及出售赌博工具，介绍赌博规则和玩法，传授赌博方法相关内容的；
涉及黑社会性质的信息，雇佣、引诱他人从事恐怖、暴力等活动，拉帮结派，招募成员，对社会秩序构成潜在危害的；
涉及买卖发票、假烟、假币、赃物、走私物品、象牙或虎骨等野生动物制品、毒品、窃听器、军火、人体器官、迷药、国家机密等非法物品内容的；
涉及违法办证刻章、代办身份证、护照、港澳通行证、结婚证、户口本、学历学位证明等证件等内容的；
涉及违法违规办理信用卡、信用卡套现、公积金套现、医保卡套现、手机复制卡等内容的；
以获取他人个人信息和数据为目的欺诈信息；
涉及广告、传销形式欺诈信息的；
以骗取钱财为目的的欺诈信息；
不应包含侮辱或者诽谤他人，侵害他人合法权益的内容，包括但不限于：
威胁、冒充或侵犯其他组织机构或用户的；
侵犯他人著作权、商标权、专利权等知识产权的；
丑化他人人格、或者通过侮辱、诽谤等方式损害他人名誉、荣誉，侵犯他人名誉权、荣誉权等合法权益的；
未经授权使用他人已经登记注册的企业名称或商标，侵犯他人企业名称权或商标专用权的；
未经授权使用他人姓名、肖像，侵害他人姓名权、肖像权等合法权益的；
未经授权使用含有他人身份证号码、联系方式、家庭住址、照片等个人隐私资料的；
未经授权涉及企业商业秘密，侵犯企业合法权益的；
不应包含法律、行政法规和国家有关规定禁止的其他内容。
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