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基于物联网的共享智能空调系统技术规范

1 范围

本文件规定了共享智能空调系统的术语和定义、用户终端、管理平台、驻点端功能要求及安全要求

技术内容。

本文件适用于基于物联网的共享智能空调系统设计、研发和运维过程。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

YD/T 2407 移动智能终端安全能力技术要求

YD/T 3039 移动智能终端应用软件安全技术要求

3 术语和定义

下列术语和定义适用于本文件。

共享智能空调 shared intelligent air conditioner
指用户通过小程序租借的共享空调，并可通过小程序查看空调状态、对共享空调进行控制、报修等

操作。

资产管理 asset management
指对于各项目公司的实物投入进行档案统计，内容包括有：资产编号、资产状态、保管人、二维码、

录入日期、品牌、系列、型号、支架、铜管长度、内机编码、外机编码、内机生产日期、外机生产日期、

详情操作等。

收费模板 charge template
指对于特定项目收费的设置。

续租 renewal of lease
指用户租用时间已经到期，但需要继续租用的行为。

搬迁 move
指用户提出变更房间的请求。

退租 renunciation
指用户提出结束租赁的请求。

待审核 to be reviewed
指已完成租赁操作并完成支付，单位进行空调遥控器领取审核的订单状态。

4 功能要求

用户终端

4.1.1 授权登录
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用户首次进入系统应进行授权，授权完成后可关联手机号，并完善个人信息可成功登录。

4.1.2 目录显示

4.1.2.1 租赁前目录

共享智能空调在进行租赁前，目录应包含：空调租赁入口、空调报修入口、租赁流程说明、常见问

题解答和办理点位置信息等内容。

4.1.2.2 租赁后目录

共享智能空调在进行租赁后，目录应包含如下内容：

a) 空调租用状态及剩余租赁时间；

b) 成员管理，可通过扫码进入和转发分享邀请成员加入：

1) 申请列表，可进行“同意”或“拒绝”操作；

2) 成员，可进行“邀请成员”、“设为管理员”和“移除”操作；

c) 功能按键

应包括续租、退租、搬迁、空调报修、领取遥控器、租赁流程、常见问题、办事点地点等。

4.1.2.3 导航栏

导航栏应包含首页、订单、我的（个人中心）等便捷导航提示。

4.1.3 租退

4.1.3.1 租赁

4.1.3.1.1 共享智能空调租赁流程应包含：

a) 选择租赁选项；

b) 选择收费模板；

c) 租赁合同签字；

d) 确认订单信息；

e) 支付；

f) 完成下单，等待审核。

4.1.3.1.2 用户租赁时，存在优惠券的用户可勾选优惠券进行优惠租赁。

4.1.3.1.3 租赁时用户签名不符合要求的订单，系统应提示用户进行重新签名。

4.1.3.1.4 租赁订单需进行搬迁时，用户可选择搬迁方式，房间信息确认搬迁后可进行共享智能空调

搬迁。

4.1.3.2 退租

共享智能空调的退租流程应包含：

a) 选择退租选项；

b) 选择支付信息；

c) 提交退租申请；

d) 等待审核。

4.1.4 智能控制

4.1.4.1 应包括空调锁定和空调离线等控制。

4.1.4.2 空调租赁完成后，用户可使用小程序，通过租赁后的目录进入空调控制界面，操作应包含：

a) 模式调节

应包括自动、制热、换气、制冷、除湿等模式；

b) 风量调节

应包括自动、低档、中档、高档、超高档等档位；

c) 风向调节

应包括上下白凤、左右摆风、电辅热等方式；
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d) 开关

可进行空调的开关机操作；

e) 定时

可选择定时模式和时间定时。

4.1.5 报修

4.1.5.1 报修界面内容应包含：

a) 自助报修

可展示报修的业务类型；

b) 假性故障自测

可展示假性故障的一些情况，用户可通过了解假性故障的情况，减少此类报修；

c) 电话报修

用户可通过点击此处，一键联系公司人工客服，用户可进行预约维修、咨询和投诉。

4.1.5.2 进入空调报修界面后用户应填写如下信息：

a) 系统自动填写用户注册时的个人信息，应包括：姓名、电话、生活区、楼栋、楼层、房间；

b) 空调品牌及预约时间；

c) 报修信息应包含：

1) 保修类型

制冷或制热效果差、内机漏水、外机漏水、内机噪声大、外机噪声大、设备通电不启动、

遥控器故障等具体问题；

2) 保修详情

设备出风无效果、设备不出风等；

3) 故障描述；

4) 故障图片。

4.1.5.3 报修情况可通过微信公众号进行报修通知。

管理平台

4.2.1 授权登录

4.2.1.1 拥有权限的登录账号可使用管理平台，未登录情况下进入管理平台应先进入登录页面，一段

时间内系统账户可自动登出。

4.2.1.2 登录时，出现的错误应有相应错误提示，错误提示应符合表 1的要求。

表 1 相应错误提示对应表

序号 类型 提示词

1 输入账号不存在 账号输入错误

2 密码和帐号不匹配 密码输入错误

3 账号无相关权限 未获得系统权限

4.2.2 目录显示

4.2.2.1 页面显示登录人姓名，可主动登出。

4.2.2.2 功能目录应分为以下两个部分：

a) 用户租赁管理，处理用户的提交来的申请，具体应包括：全部订单、新租赁订单、续租管理

和退租审核等；

b) 空调资产管理，处理与资产相关的操作，具体应包括：资产录入、空调换码、空调复查、空

调清洗、空调拆除和资产查找等。

4.2.2.3 租赁审核、续租记录、搬迁申请、退租审核等消息数量提醒，应从上次退出各自页面开始算，

进入页面消息数量提醒清空。

4.2.2.4 以角色为分类，驻点可看到用户租赁管理和空调资产管理全部内容，外包安装工可看到空调

资产管理内容。
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4.2.3 全部订单

4.2.3.1 功能描述

4.2.3.1.1 可查看所有过往订单，但不应包括未支付和未通过审核的订单。

4.2.3.1.2 可对当前租赁中的订单进行搬迁操作。

4.2.3.1.3 可查看每一个订单的订单详情，包括该订单下所有搬迁、续租、退租记录等。

4.2.3.2 搬迁询问

可在全部订单界面进行确认搬迁提示操作。

4.2.3.3 订单详情

应包括租赁空调的基本信息、续租记录、搬迁记录和退租记录等内容。

4.2.3.4 新租赁订单

4.2.3.4.1 用户新下单之后，管理员可在此查看并进行审核。

4.2.3.4.2 应有未支付和已支付待审核的订单，审核通过的订单出现应在全部订单里。

4.2.3.4.3 未支付的订单，审核按钮为不可选择状态。

4.2.3.4.4 审核时应提示用户选择领取遥控器选项。

4.2.3.4.5 审核通过时，应弹窗确认审核操作提示。

4.2.3.5 续租记录

应记录和查询相关续租信息，自动续租应有标志。

4.2.3.6 退租审核

4.2.3.6.1 管理员可审核用户提交的退租订单、修改某一订单状态以及预计退款金额等。

4.2.3.6.2 现场办理退租可通过扫描用户出示的二维码直接查找到相应订单，审核通过弹框提示确认

退租操作。

4.2.3.6.3 手机端退租审核可添加备注。

4.2.3.7 资产录入

4.2.3.7.1 资产录入所填信息具体应包含：

a) 用户信息；

b) 当前录入品牌：品牌、系列、型号等；

c) 二维码；

d) 空调参数：支架、铜管长度、内机编码（非必填）、内机生产日期、外机编码（非必填）、

外机生产日期等。

4.2.3.7.2 应先填写位置信息，再填写品牌信息，而后扫描二维码和其他参数。录入一台成功之后应

给予提示，位置信息和品牌信息不应清空处理。

4.2.3.7.3 退出页面应重新填写所有信息。

4.2.3.8 空调换码

4.2.3.8.1 空调换码应先扫描新码。

4.2.3.8.2 扫描新码后，应填写用户信息，并选择提交选项。

4.2.3.9 空调清洗

4.2.3.9.1 有二维码的用户，清洗操作可通过扫描二维码直接读取资产位置信息。

4.2.3.9.2 无二维码可通过手动填写空调资产位置信息。

4.2.3.10 空调拆除

4.2.3.10.1 有二维码的用户，拆除操作可通过扫描二维码直接读取空调资产位置信息。
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4.2.3.10.2 无二维码可通过手动填写空调资产位置信息。

4.2.3.11 资产查找

手机端可查看资产操作记录。通过二维码可直接读取资产信息，无二维码可通过手动输入位置信息

来查看资产情况。

4.2.4 报修管理

4.2.4.1 报修派单

收到用户报修申请后，将告知相关维修信息，应派请驻点专门维修人员上门维修。

4.2.4.2 维修

4.2.4.2.1 维修目录应包含：

a) 待接受：未接受用户预约上门的维修订单；

b) 待开始：已完成预约上门维修，但未完成维修的订单；

c) 已完成：已完成维修的订单；

d) 已评价：用户对维修订单进行了评价的订单；

e) 全部报修：展示报修订单。

4.2.4.2.2 将所有待维修的工单，根据学生提交维修的时间，应包含：

a) 正常：报修时间小于 24 h；
b) 紧急：报修时间超出 24 h，但未超出 48 h；
c) 超时：报修时间超过 48 h。

4.2.4.3 订单筛选

维修人员可根据需求，进行维修订单的筛选。

4.2.4.4 订单展示

展示房间信息及维修信息，可查看维修房间订单情况。

驻点端

4.3.1 故障日志

4.3.1.1 应记录故障发生的日期和时间。

4.3.1.2 应详细描述空调故障表现，如制冷效果不佳、噪音过大、控制面板不灵、送风不均等。

4.3.1.3 将故障归类，应包括如电气故障、机械故障、控制故障等。

4.3.1.4 应记录维修人员对故障的处理方法和结果。

4.3.1.5 应记录维修人员的姓名及电话，并记录维修费用及部件更换情况。

4.3.1.6 维修完毕后，应记录检修人员的签名及日期。

4.3.2 故障查询

4.3.2.1 可进行故障处理情况查询，包括故障报修问题、处理维修进度、注意事项、维修人员等信息

查询。

4.3.2.2 应当提供故障查询功能，并且支持多种故障查询方式，如关键词查询、分类查询、详细查询

等方式。

4.3.2.3 空调故障查询系统中的故障信息应当准确、详细，并且具备分级标准，应让使用者了解故障

的严重程度和解决方案。

4.3.2.4 应当提供远程故障查询功能，应让管理员或售后人员通过远程连接诊断设备的故障，现场调

试和维修的时间和成本可减少。

4.3.2.5 应当支持自动故障诊断功能，可快速地检测设备故障并给出解决方案。

4.3.2.6 故障信息和解决方案应当经过严格审核和检验，并且有更新机制。

4.3.3 状态查询设置
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4.3.3.1 应当支持多种操作平台，如电脑、手机、平板等，不同设备的使用者可方便查询或者设置空

调状态。

4.3.3.2 应当提供完整的设备状态查询功能，用户可及时了解空调设备当前的状态，包括温度、模式、

工作状态等。

4.3.3.3 应当提供设备设置和控制功能，使用户可通过系统选择设定温度、负载等参数，对空调设备

进行控制和管理。

4.3.3.4 应当支持远程查询和设置功能，即使在不同地区，也可远程查看和调整空调设备状态。

4.3.3.5 应当支持数据存储和数据分析的功能，可让用户随时了解空调设备状态的历史趋势和信息。

4.3.4 远程控制

4.3.4.1 应具备可靠的通信和数据传输机制，并采用安全加密技术。

4.3.4.2 应当包括空调设备的基本信息，如序列号、型号、运行状态等，同时具备告警和故障自诊断

等功能。

4.3.4.3 应当支持多种设备的统一管理，并能够实时监控、调节和控制设备的运行状态，比如温度、

湿度、风速等。

4.3.4.4 应当具备灵活的控制模式，能够满足不同用户的需求和使用习惯，同时支持手动和自动控制。

4.3.4.5 应当能够记录和存储设备的历史数据和报告。

4.3.4.6 应当具备易用性和维护性，可为用户提供完善的技术支持和售后服务，同时保障系统的稳定

性和可靠性。

4.3.5 拆机恢复出厂

4.3.5.1 在拆卸前应仔细排查相关设备，并做好记录和标记。

4.3.5.2 拆卸过程中不应损坏设备的外壳和内部零部件。

4.3.5.3 在拆卸空调时，应先切断电源，并充分排除氟利昂等有害物质。

4.3.5.4 拆卸空调后，应对设备进行清洗和消毒处理，空气滤网、蒸发器等部位排出的空气质量应合

格。

4.3.5.5 在重新安装和调试空调时，应严格遵照生产厂家的安装、调试要求。

4.3.5.6 在整个拆卸和恢复过程中，应注意安全防范措施，如佩戴防护用品。

5 安全要求

用户终端侧安全

5.1.1 终端安全

终端安全应符合YD/T 2407的规定。

5.1.2 用户应用程序安全

用户应用程序安全应符合YD/T 3039的规定。

通信网络安全

系统应对个人隐私信息进行加密传输，应能抵御中间人攻击、DoS攻击等。

管理平台安全

5.3.1 数据安全

管理平台应具有良好的机制保障数据安全，主要包括以下内容：

a) 数据加密存储：应确保管理平台用户隐私数据（包括但不限于用户真实姓名、电话号码等）

被加密存储，未经授权的用户应无法还原出加密存储的数据内容；

b) 数据访问控制：应确保管理平台实施访问控制机制，确保除和用户本人外的任何第三方在未

被授权的情况下无法获取他人的隐私数据；
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c) 数据备份：管理平台应具备数据备份能力并实施数据备份定期机制。备份形式包括但不限于

容灾服务器、磁带备份等，备份间隔不应高于 15天；

d) 数据加密传输：管理平台与客户端或不同的系统平台传输数据时，应使用可靠的网络传输方

式。

5.3.2 接入安全

管理平台应能对接入管理平台的用户或终端设备具备完整的身份认证，身份不应伪造攻击。经过身

份认证并获得授权的用户或终端可访问对应业务。

5.3.3 业务安全

5.3.3.1 管理平台应对用户终端进行业务授权，攻击者不可对未授权的业务访问。

5.3.3.2 应保证业务操作的安全性，如支付系统的安全、服务质量的保障等。

5.3.3.3 应保证用户的体验安全，如确保设备使用的稳定性、服务的及时性、专业性等。
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