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智能家居控制网络通信协议技术规范

1 范围

本文件规定了智能家居控制网络通信协议技术规范的术语和定义、协议基础、协议结构、可操作要

求、设备要求以及安全要求的规范。

本文件适用于物联网智能家居控制网络通信协议的技术规范。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 9387.1 信息技术 开放系统互连 基本参考模型 第1部分:基本模型

GB/T 20299.4 建筑及居住区数字化技术应用 第4部分: 控制网络通信协议应用要求

GB/T 26790.1 工业无线网络WIA规范 第1部分：用于过程自动化的WIA系统结构与通信规范

GB/T 30246.7 家庭网络 第7部分：控制网络通信协议

GB/T 39190 物联网智能家居 设计内容及要求

3 术语和定义

GB/T 26790.1界定的术语和定义适用于本文件。

4 基本概述

4.1 物联网智能家居

物联网智能家居系统把家居范畴中的信息设备、通信设备、家用电器、能源(水、气、热)计量表、

照明设备和安全设备等设备与家庭智能终端通过各种方式连接，组成的一种具有数据采集、控制和网络

服务功能的信息化应用系统，主要功能包括：

——监控系统中的家居设备；

——通过物联网家庭智能终端接入社区公共服务网或互联网，共享网络信息资源和享受网络服务；

——实现家居设备的自动化和智能化，提供一个安全、高效、舒适、便利的家居环境；

——实现远程通信、监控、采集和管理，成为智慧社区公共服务系统的组成部分；

——可选择各种传输媒体、网络拓扑结构、通信协议、访问控制方式等来分别组合和设计。

4.2 总体结构

物联网智能家居系统是一个多层次的结构，系统内各设备可采用不同的通信协议，其系统结构应符

合GB/T 39190中图 1 的规定。

4.3 基本功能

物联网智能家居应包括以下基本功能：

——联网组网功能：物联网智能家居各子系统或设备应通过自身的网络功能或网络设备或物联网

家庭智能终端联网，提供设备的描述、通信和定位等功能；

——操作服务功能：应提供设备初始化、复位，本地及远程的配置、监测、操作和控制等功能；

——信息服务功能：应提供物联网智能家居设备及系统的信息采集、存储、处理和查询等功能；

——安全服务功能：应提供用户管理、访问控制、事件报警和入侵防御处理等功能；

——管理服务功能：应提供故障诊断、系统优化、计费管理和网上支付等功能。
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4.4 扩展功能

物联网智能家居应包括以下扩展功能：

——远程联网服务：接入社区局域网及互联网，共享联网服务；

——自动控制：可对物联网智能家居设备进行自动控制；

——传统家用电器设备智能化更新：无网络接口的传统家电设备采用红外控制，无法直接进行智

能控制操作，采用设备兼容数据转换器后可实现对传统家用电器设备的智能化控制改造。

5 协议基础

5.1 控制网络系统

5.1.1 应在智能家居建立网络化、数字化的设备监控、信息管理平台，建筑及居住区智能应用系统应

实现控制网络和信息网络的融合。

5.1.2 控制系统应具备利用信息网络和控制网络技术处理各项监控、管理数字化的应用。

5.1.3 控制智能家居应用系统应支持相关信息与数据的采集、处理、共享、显示、记录、存储和检索。

5.1.4 控制网络系统应具备通过网络远程采集、处理、记录和查询各不同地点的设备运行状态数据的

功能。

5.1.5 控制网络应保证控制网络传输的安全性和保密性、应具有可靠性、可维护性，包括控制信息的

可靠传送，控制链路的可靠连接，系统容错能力以及故障诊断、隔离和恢复。

5.1.6 控制网络系统应满足不同品牌的兼容性。

5.1.7 控制网络系统应具有良好的可扩展性，能够灵活地配置网络和设备，并可方便地修改系统及设

备的配置。

5.1.8 控制网络系统宜采用分布式网络结构，消除故障集中点，降低系统故障风险，应符合 GB/T

20299.4 中的规定。

5.1.9 控制网络系统应允许多客户应用程序访问网络数据并执行网络管理功能。

5.1.10 控制网络系统应具有远程完成网络维护任务的能力。

5.1.11 控制网络应规范用户权限，限制不同类型的用户的访问权限。

5.2 控制网络通信协议

5.2.1 控制网络通信协议应采用国家标准(含国家标准化指导性技术文件)、行业标准和国际标准，应

符合 GB/T 20299.4 中 6.1 的规定。

5.2.2 控制网络通信协议应提供请求/响应、信息传输的确认和优先权等服务。

5.2.3 控制网络通信协议应有足够的可扩展编址空间，能通过路由器、网桥扩展子网和域的数目；可

支持中继器、路由器延伸网络连接线缆或无线通信的距离。

5.2.4 控制网络通信数据速率能在一定范围内选择，对不同的通信媒体，数据通信速率不应低于

1.2kbit。

5.2.5 控制网络协议应适应不同大小的数据包的传送；应满足各种不同类型的系统、不同类型的传感

器、执行器的应用要求。

5.2.6 采用同一种控制网络通信协议的设备应遵照相应的可互操作性规范，以保证不同厂商的设备在

同一系统中可互操作。

5.2.7 控制网络通信协议物理层应支持多种通信媒体，如双绞线、同轴电缆、电力线、光纤和无线等

5.2.8 控制网络通信协议应符合 GB/T 9387.1 的要求。

5.2.9 控制网络通信协议应支持控制网络与信息网络的集成。

5.2.10 对不能满足可协作性要求的子系统或设备，能够采用网关方式，实现与控制网络的数据交换。

6 协议结构

6.1 智能家居控制网络应遵循本协议的各网络设备实现通信。

6.2 控制网络通信协议从结构上分为控制网络子层和控制网络应用层，如图 1 所示。
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图 1 智能家居控制网络通信协议结构

6.3 控制网络子层定义面向控制网络应用层、网络层的一系列抽象接口，控制网络应用层定义了智能

家居网络设备间实现控制管理等功能的统一接口协议。

6.4 控制网络子层是家庭网络中控制信息传输的网络载体，实现智能家居网络设备互联。控制网络子

层应具有良好的可扩展性和可互操作性，同时具备与智能家居其他网络互联的接口。

6.5 智能家居控制网络子层接口协议应符合 GB/T 30246.7 中第 5章的要求。

6.6 智能家居控制网络应用层协议应符合 GB/T 30246.7 中第 6章的要求。

7 可操作要求

7.1 智能家居控制网络智能设备应达到相应的可操作性要求。

7.2 智能家居控制网络中智能设备间的互联协作、可操作性及功能特性应符合 GB/T 20299.4 中 9.1

的要求。

8 设备要求

8.1 概述

智能家居系统主要由家庭智能终端、物联网智能家居设备及通信网络组成。家庭智能终端是整个智

能家居系统的核心，外部设备通过公共通信网络接入家庭智能终端，实现对智能家居设备的控制操作。

8.2 一般要求

8.2.1 建筑及居住区控制网络的设备包括网络基础架构设备、应用设备和执行系统功能的设备：

——网络基础架构设备指组成控制网络的基本部件，包括路由器、网桥、网关、中继器和终端器

等；

——应用设备应包括智能传感器、智能执行器、智能控制器及其组合；

——执行系统功能的设备应包括时序调度器、趋势记录器、报警器、实时时钟等。

8.2.2 智能家居控制网络的设备应通过授权的第三方检测机构进行可互操作性检测。

8.2.3 智能家居终端应满足符合 GB/T 39190 中 6.2.1.1 的规定。

8.2.4 智能家居硬件设计要求应符合 GB/T 39190 中 6.2.1.2 的规定。

8.2.5 智能家居软件设计要求应符合 GB/T 39190 中 6.2.1.3 的规定。

8.3 通信要求

8.3.1 智能设备宜采用符合国家有关标准的信道类型，并采用相应的信道参数，包括选择的媒体、比

特速率、信道特性、拓扑结构等。

8.3.2 智能设备收发器电路结构的设计，宜符合国家有关标准的物理层要求，支持的接口电路要求、

接地要求、耦合电路要求、供电要求、标准连接电缆参数要求和终端电路要求等。

8.3.3 在同一信道上的所有智能设备应配置为相同的信道参数。

8.3.4 智能设备应满足控制任务优先级别管理的要求。

8.4 控制网络设备对象
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应符合GB/T 20299.4 中10.3的要求。

8.5 智能传感器要求

应符合GB/T 20299.4 中10.4的要求。

8.6 智能执行器要求

应符合GB/T 20299.4 中10.5的要求。

8.7 智能控制器要求

应符合GB/T 20299.4 中10.的6要求。

8.8 路由器要求

应符合GB/T 20299.4 中10.7的要求。

8.9 网关要求

8.9.1 采用不同标准通信协议的控制网络设备之间应通过网关连接，网关宜具有协议转换功能。

8.9.2 应符合 GB/T 20299.4 中 10.8 的要求。

8.10 控制网络与 IP 网联接要求

应实现与IP网络的连接。

9 安全要求

9.1 控制网络通信协议应具有安全鉴别机制。

9.2 控制网络通信协议应具备源鉴别功能。

9.3 控制网络的智能设备节点至少应实现针对此节点的访问控制功能。

9.4 控制网络通信协议应具备管理信息和管理控制命令的完整性保护功能。

9.5 控制网络宜对路由信息提供安全保护，防止路由信息被假冒或篡改。

9.6 控制网络通信协议中安全功能的设计和实现应符合国家相关规定。

9.7 控制网络应支持在网关处增加基于地址和信息过滤的访问控制功能。

9.8 控制网络中进行设备更换时，应具备替换设备和被替换设备的鉴别和标识功能。

9.9 控制网络系统应具备系统安全检查功能，检查系统及设备是否实现了规定的安全机制、符合安全

性要求。

9.10 与安全相关的智能设备节点应具有记录已处理控制命令的功能。

9.11 控制网络的关键节点应具有鉴别授权信息发送接收的机制。

9.12 控制网络安全算法应符合国家相关规定。

9.13 控制网络管理应对管理员进行身份鉴别和权限控制。
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