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《科学数据安全能力成熟度评估规范》（征集意见稿）

编制说明

一、工作简况

（一）任务来源

本标准 2022年由广州广电计量检测股份有限公司向中国信息协会提出立项，协会于 2022年 6月 20

日正式下达立项计划，计划编号为：P2022-20。

本标准由中国信息协会提出并归口。

本标准由广州广电计量检测股份有限公司为牵头单位的起草小组组织起草。

（二）标准制订的目的

科学数据是我国重要的基础性、战略性资源，对支撑各领域科学技术的研究和应用、推动各领域经济

的创新发展、维护国家安全具有重要作用。2018年 3月，国务院办公厅正式印发《科学数据管理办法》，

我国从国家层面发力补齐科学数据管理短板，加强科学数据全生命周期管理，确保数据安全；按照“开放

为常态，不开放为例外”共享理念加大科学数据共享力度，提升科学数据的增值效益、激发科学研究原始

创新活力。

当前，我国科学数据的管理与应用依然存在明显不足，是面向科技强国进军的短板之一，亟待补齐。

科学数据的价值体现在使用，前提是确保安全。随着《中华人民共和国数据安全法》、《个人信息保护法》

等法律法规的出台，数据进入“强监管”时代，数据安全管理得到了各行各业的高度重视。

目前，关于数据安全能力成熟度方面的研究成果，主要是国家层面发布的 GB/T37988 《信息安全技

术 数据安全能力成熟度模型》。GB/T 37988主要针对数据各参与组织的自身数据安全能力的评估模型，

提供一个结构化的数据安全管理实践模型，帮助大数据参与组织建立一套关于如何管理数据安全能力的通

用术语和共识，知道参与大数据的组织自身以及产业链上下游、合作方建立数据安全评估模型及其数据安

全能力的提升方案，为第三方机构评估组织的数据安全成熟度水平提供了划分基准，有助于促进大数据行

业的健康发展和公平竞争。

科学数据虽具有信息和数据的普遍特点，但也有其资源特征及学科领域特征。按照 GB/T37988的安全

能力成熟度模型进行评估，未能充分考虑到科学数据的安全管理要求，也无法充分体现科学数据的资源特

征维度和学科领域安全维度。

本标准将作为《科学数据 科学数据安全能力评估模型》（P2022-04）的配套标准，通过制定规范化的

评估过程和可量化的评估方法，切实推动科学数据安全能力成熟度模型的落地实施，为科学数据科研机构、

第三方评估机构及产业链上下游提供一套科学数据安全评估和科学数据安全能力提升的方案。同时，也能

规范第三方评估机构以及指导企业开展科学数据安全能力成熟度的评估工作，保障科学数据安全能力规

范、快速、高效的评定并提供明确提升指导。

（三）主要工作过程

（1）项目立项评估会
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2022年 5月 31日上午，由中国信息协会主办、北京蓝象标准咨询服务有限公司承办的《科学数据安

全能力成熟度评估规范》团体标准立项评审会以线上视频会议形式成功召开。中国信息协会副秘书长刘燕

华、标准化项目负责人段小莉等 40余人出席了会议。会议由北京蓝象标准咨询服务有限公司标准化工程

师马建红主持。

标准立项申请单位广州广电计量检测股份有限公司数字化咨询副总监郭婧向专家组汇报了标准的立

项背景、目的意义、已有研究基础、研制思路、结构框架和核心技术内容等情况。随后，专家组对标准草

案进行了认真、细致、严谨的评审，并提出具体的专业修改意见。在讨论、质询和答疑的基础上，经过反

复论证标准内容的必要性、可行性、协调性、创新型和紧迫性等，与会专家一致同意《科学数据安全能力

成熟度评估规范》团体标准通过立项评审。

（2）项目启动及首次研讨会

2023年 1月 5日，由中国信息协会主办、北京蓝象标准咨询服务有限公司承办的《科学数据存储安全

管理规范》等团体标准启动会暨首次研讨会在北京顺利召开。中国信息协会领导李红、中国标准化专家委

专家（中国机械科学研究总院研究员）强毅出席会议并讲话，来自 70余家企业、高校、科研院所 120余

名代表以线上线下的方式参加了会议，会议由北京蓝象标准咨询服务有限公司标准化工程师马建红主持。

主编单位广州广电计量检测股份有限公司代表标准编制组介绍标准草案和意见处理情况，各参编单位参与

研讨。同时，强毅教授从标准化角度对标准进行了专业点评。主编单位代表对各参编单位代表所提建议和

意见进行了详细的记录和解答。

会后，起草组针对启动会前和会上，各单位和专家提出的 25条修改建议进行了处理，并对相应的标

准文本进行修改，并于 2023年 2月 18日将标准工作组讨论稿和意见处理表发送给相关单位，开始新一轮

意见征集。

（3）第二次研讨会

2023年 3月 2日，《科学数据存储安全管理规范》等团体标准第二次研讨会在北京顺利召开。中国标

准化专家委专家王志强出席会议并讲话，来自 50家企事业单位 80余名代表参加了会议，会议由北京蓝象

标准咨询服务有限公司首席数据官张德保主持。主编单位广州广电计量检测股份有限公司代表标准编制组

介绍标准草案和意见处理情况，各参编单位参与研讨。同时，王志强教授从标准化角度对标准进行了专业

点评。主编单位代表对各参编单位代表所提建议和意见进行了详细的记录和解答。

会后，工作组针对各单位和专家提出的 9条修改建议进行了处理，并对相应的标准文本进行修改，并

于 2023年 3月 10日将标准工作组讨论稿和意见处理表提交给中国信息协会。

（四）主要参加起草单位和工作组成员所做的工作

本标准起草工作组由广州广电计量检测股份有限公司为牵头单位组成。起草组承担了标准起草的组

织、标准文本的编制、重点企业意见征求、标准编制说明的撰写和内审等工作。

二、标准编制原则和确定标准主要内容的依据

（一）确定标准主要技术指标的基本原则
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本标准以《科学数据管理办法》为指导，以加强科学数据管理，保障科学数据传输安全，提高科学数

据开放共享水平为目标，提出了科学数据安全传输技术要求框架。

本标准的编制原则是：

(一) 通用性；

本标准的编制为保障我国科学数据开发利用、开放共享和安全传输等方面提供通用性保护，分别从科

学数据分级和科学数据传输参与各方两个维度对科学数据安全传输提出了一系列建议，在保障科学数据传

输流程、技术、内容安全的同时，对不同级别的科学数据制定不同的传输技术要求，尽可能满足不同安全

级别的科学数据传输需求。标准相关术语和定义符合GB/T 25069-2022 《信息安全技术 术语》。

(二) 实用性；

本标准根据我国国情、实际使用环境和国家有关政策进行制定，本标准的制定可以填补我国在科学数

据传输领域标准的空白。本标准将为我国科研单位提供科学数据安全传输技术规范；为政府管理部门提供

科学数据传输环节安全监管依据；为从事科学数据相关活动的数据公司提供执行和参照标准，具有实用性。

(三) 符合性；

遵循国家现有数据安全法、等级保护等相关规定，符合国家有关法律法规和已编制标准规范的相关要

求。

（二）标准编写原则

本标准按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。

（三）主要依据

标准主要在借鉴GB/T 37988-2019《信息安全技术 数据安全能力成熟度模型》的基础上，围绕中国信

息协会在研团体标准《科学数据安全能力成熟度模型》（P2022-04），研究制定相应的评估方法论，在充

分调研国内法律法规、政策文件和标准规范等要求的基础上，进行相关技术内容的研究和编制，确保标准

内容能够符合法律法规、政策文件和标准规范的要求。

三、国外相关法律、法规和标准情况的说明

国外暂未制定科学数据安全能力成熟度相关评估方法。

四、我国有关现行法律、法规和其他强制性标准的关系

国内关于科学数据安全能力方面的标准主要有以下几项：

—GB/T37988-2019 《信息安全技术 数据安全能力成熟度模型》

—YD/T3644-2020 《面向互联网的数据安全能力技术框架》

五、重大意见分歧的处理结果依据

本标准在标准起草过程中，对标准中的技术内容没有发生重大分歧。

六、数据验证

本标准不涉及数据验证。

七、预期的社会经济效果

科学数据是国家科技创新和经济社会发展的基础性战略资源，越来越深刻地深刻影响着国家安全、经
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济发展和科技进步，科学数据的安全问题也面临着前所未有的挑战。科学数据中心是科学数据的载体，发

挥了科学数据汇聚管理、开放共享和应用服务的重要作用，承担科学数据安全管理的重要使命。

本标准提出的科学数据安全能力成熟度评估规范，是 T/CIIA 019—2022《科学数据 安全能力成熟度模

型》配套的实践方法，为科学数据安全能力成熟度模型贯彻实施提供指导，为科学数据安全能力提升提供

指引。本标准能够填补领域空白，解决实际问题，并能够起到规范行业、引领产业发展的积极作用。通过

本标准的研制和实施，将打通团体标准落地“最后一公里”，真正落地实施科学数据安全能力成熟度模型

建设与评估工作，全面促进科学数据共享开放，加快科技创新成果转化，推动企业创新发展。

八、贯彻标准的要求、措施建议及设立标准实施过渡期的理由；根据国家经济、技术政策需要和本标准涉

及的产品的技术改造难度等因素提出标准的实施日期的建议

建议本标准在审定、报批后尽快颁布，标委会及时组织宣贯和实施。因本标准首次制定，但执行起

来难度不大，建议本标准发布即实施。

九、废止现行有关标准的建议

本标准为首次制定。


