
1

ICS

CCS

团 体 标 准
T/CI XXX-2023

无源码的白盒化测试标准

Standard for glass-box testing without source code

(征求意见稿)

2023-X-XX 发布 2023-X-XX 实施

中国国际科技促进会 发布



2

目 次

前 言 ............................................ 3

无源码的白盒化测试标准 ............................ 4

1 适用范围 ....................................... 4

2 规范性引用文件 ................................. 4

3 术语和定义 ..................................... 4

4 无源码的白盒化测试概述 ......................... 5

5 无源码的白盒化测试过程 ......................... 6

6 无源码的白盒化测试需求模型 ..................... 8

7 无源码的白盒化测试类型 ......................... 8

8 无源码的白盒化测试报告规范.....................11



3

前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》

的规定起草。

本文件由中国国际科技促进会标准化工作委员会提出。

本文件由中国国际科技促进会归口。

本文件的发布机构提请注意，声明符合本文件时，可能涉及到ZL201710766422.3、

ZL201810501975.0、ZL201910819271.2和ZL202011267313.5相关的专利的使用。

本文件的发布机构对于该专利的真实性、有效性和范围无任何立场。

该专利持有人已向本文件的发布机构保证，他愿意同任何申请人在合理且无歧视的条款

和条件下，就专利授权许可进行谈判。该专利持有人的声明已在本文件的发布机构备案。相

关信息可以通过以下联系方式获得：

专利持有人姓名：华南理工大学

地址：广东省广州市

请注意除上述专利外，本文件的某些内容仍可能涉及专利。本文件的发布机构不承担识

别这些专利的责任。

本文件起草单位：华南理工大学、微科智检(佛山市)科技有限公司、北明软件有限公司。

本文件主要起草人：黄翰、曹捷、刘方青、向毅、徐杨。

本文件是首次发布。
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无源码的白盒化测试标准

1. 适用范围

本文件规定了无源码的白盒化测试标准的测试流程、需求模型、测试类型等

要求。

本文件适用于软件系统的无源码的白盒化测试以及相应的测试技术人员。

2. 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其

中，注日期的引用文件，仅该日期对应的版本适用于本文件。不注日期的引用文

件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE)

第 23 部分系统与软件产品质量测量

GB/T 25000.51-2016 系统与软件工程 系统与软件质量要求和评价(SQuaRE)

第 51 部分就绪可用软件产品(RUSP)的质量要求和测试细则

GB/T 15532-2008 计算机软件测试规范

GB/T 39788-2021 系统与软件工程 性能测试方法

GB/T 30279-2020 信息安全技术 网络安全漏洞分类分级指南

3. 术语和定义

下列术语和定义适用于本文件。

3.1 黑盒程序 black box binary program

可执行的无源代码二进制程序文件。

3.2 黑盒 black box

一个系统或布局，它的输入、输出和通用功能是已知的，但它的内容或实现

是未知的或无关的。

3.3 黑盒测试 black-box testing

忽略系统或部件的内部机制只集中于响应所选择输入和执行条件产生的输

出的一种测试。
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3.4 白盒 glass box

一个系统或布局，它的实现内容是已知的。

3.5 白盒测试 glass-box testing

侧重于系统或部件内部机制的测试。类型包括分支测试、路径测试、语句测

试。

3.6 插桩 instrument

在软件或系统测试中，将某些器件或指令安装或插入至硬件或软件中，以监

控系统或部件的操作。

3.7 程序插桩 program instrumentation

插入到计算机程序中的探头。如指令或断言，以利于执行监控、正确性证明、

资源监控或其他活动。

3.8 仿真 simulation

一个模型，当提供一组控制输入时，他的行为或操作像一给定的系统。

3.9 傅里叶网络 fourier neural network

以一组傅立叶基函数作为三层前向神经网络各隐含层单元的输出特性，再以

其加权和作为网络的非线性输出，构成的一种神经网络模型。

3.10 训练集 train set

在机器学习中，一般将样本分成独立的三部分训练集，验证集和测试集。其

中，训练集用于建立模型。

3.11 可执行程序 executable program

可在操作系统存储空间中浮动定位的二进制可执行程序。它可以加载到内存

中，由操作系统加载并执行。

4. 无源码的白盒化测试概述

无源码的白盒化测试用于软件开发商自行软件质量风险评估及第三方质量

风险评估，用于软件正式交付用户使用前，进行软件质量风险分析、判定等，同

时，对已使用中的软件可能出现的风险进行评估，以及针对已发生问题的软件进

行责任判定。

无源码的白盒化测试规定软件质量风险快速评估的操作规范，具备技术通用

性及一致性，可以更好的进行软件发布前使用中的质量风险评估，及出现事故后

https://baike.baidu.com/item/%E7%A5%9E%E7%BB%8F%E7%BD%91%E7%BB%9C%E6%A8%A1%E5%9E%8B/10658952?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%AD%98%E5%82%A8%E7%A9%BA%E9%97%B4/10657950?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F/192?fromModule=lemma_inlink
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的软件质量风险的问题鉴定，能给软件开发方及第三方提供科学有效的操作规范

和指南。

5. 无源码的白盒化测试过程

5.1 概述

无源码的白盒化测试过程包括黑盒程序内部机制还原、黑盒程序插桩、黑盒

程序白盒化测试执行和白盒化测试总结四个过程。图 1 给出了无源码的白盒化

测试过程。

图 1 无源码的白盒化测试过程

5.2 黑盒程序内部机制还原

黑盒程序内部机制还原包括下列活动：

a) 获取黑盒程序对应的输入和输出形成训练集。

b) 根据获取的黑盒程序对应的训练集训练傅里叶网络，得到黑盒程序内部

机制还原的仿真模型。

c) 在训练的初始阶段需要对训练集的输入和输出做二进制处理，得到符合

傅里叶网络输入的数据。

根据黑盒程序的输出需要对仿真模型的二进制输出做还原处理，得到符合黑



7

盒程序的输出。

5.3 黑盒程序插桩

黑盒程序插桩通过插入各种类型的桩节点，动态地监测程序执行的整个过

程。插桩的过程如图 2所示，相关的活动包括：

a) 读取黑盒程序内部机制还原后的中间程序信息。

b) 解析黑盒程序的控制流程图。

c) 在程序中的分支前后插入桩节点。桩节点不改变程序原有功能，只用于

记录程序运行时的执行情况。

d) 输出插桩后的可执行文件。执行该插桩后的程序，得到响应的桩节点序

列即为程序执行过程的路径信息。

图 2 黑盒程序插桩过程

5.4 黑盒程序白盒化测试执行

黑盒程序白盒化测试执行包括下列活动：

a) 自动部署测试环境。

b) 根据被测软件的需求设定测试目标，如可要求测试用例满足语句覆盖、

分支覆盖或路径覆盖等要求。

c) 设定算法并自动生成测试用例。

d) 根据测试约束，在测试用例用中自动进行断言检测。

e) 输出符合测试目标的测试用例集。

f) 继续执行缺陷检测，功能性检测及性能效率检测。

5.5 白盒化测试总结
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白盒化测试总结包括下列活动：

a) 整理白盒化测试结果。白盒化测试结果应根据不同的测试类型进行综合

分析，测试类型包括：单元测试、缺陷检测、功能性检测、性能效率检

测。采用数学和统计方法进行数据综合分析考虑。

b) 编写黑盒程序白盒化测试报告，内容应包括：测试结果分析、测试用例

统计、测试覆盖率统计、对软件的评价和建议。

c) 根据测试结果和测试报告内容，输出风险分析报告单，内容应包括风险

等级、风险概率、风险修复建议。

6. 无源码白盒化测试的技术要求

6.1 概述

无源码白盒化测试技术要求应考虑环境、数据、输入输出参数等因素。

6.2 环境需求

针对不同类型的黑盒软件，应考虑测试环境对白盒化测试的影响，推荐使用

系统或软件的实际生产环境作为白盒化测试环境。在进行白盒化测试环境规划和

设计时，应考虑以下因素：

a) 独立性：测试环境应使用全新纯净的虚拟化容器以防止与其他系统或软

件产生冲突造成测试结果失真。

b) 可控制性：测试环境中的所有设备和资源应可被监控或控制。

c) 性能：测试环境应支持黑盒仿真算法以及用例自动生成算法的性能需求。

6.3 数据需求

无源码的白盒化测试所需数据包含一下需求：

a) 测试数据应根据实际需求变更，与软件的业务需求相匹配。

b) 无源码被测试程序的接口已知、可调用。

6.4 输入输出参数需求

a) 无源码被测试程序的输入输出参数清晰、无隐藏参数；输出参数可获取。

b) 无源码被测试程序的输入参数维度可控（10 维以内）。

7. 无源码的白盒化测试类型

7.1 应用场景

白盒化技术主要能够应用于以下五类场景：
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a) 我方软件缺陷检测。白盒化技术是基于生成大量复杂黑盒系统的输入-

输出数据进行仿真的，在此过程中会生成大量的测试用例，相关技术会

记录用例的运行状态与日志，若输入测试用例触发了我方软件存在的缺

陷漏洞，本技术能够将触发用例与对应软件的代码位置返回，方便我方

软件开发人员对软件潜在缺陷进行修复。

b) 敌方软件缺陷检测。与我方软件缺陷检测技术类似，在获取了触发敌方

软件缺陷的用例与信息后，可根据实际需要对敌方软件进行攻击，瘫痪

敌方软件系统。

c) （离线的）口令生成器仿真。在军事应用场景中存在口令生成器来进行

敌我识别辨认的场景。而白盒化技术能够针对该场景仿真出实际情况下

对敌方口令生成器的对应口令，从而使我军战士潜入需要敌方口令才能

进入的区域。

d) 注入木马/病毒前后程序版本对比。存在木马或病毒注入的程序可能对我

方软件系统造成巨大的破坏，白盒化系统具备对程序的版本对比功能，

对于注入木马/病毒的程序，系统能够检测出异常程序的存在，并提供

相应修改代码段信息。

e) 卡脖子算法白盒化与仿制。本技术能够对外国软件产品的核心算法进行

仿制，为提升国产算法的设计水平提供思路。

7.2 基本要求

7.2.1 应能够对程序的输入输出进行抓取。

7.2.2 软件在使用过程中存在的任何问题都叫软件缺陷。

7.2.3 应在最低的功能/参数上进行缺陷检测。

7.2.4 缺陷检测应能检测出程序的内存泄漏、功能错误、程序闪退等问题。

7.2.5 缺陷检测过后，机器状态保持不变。

7.2.6 应保证在超时限制内完成缺陷检测，超时则自动终止。

7.2.7 缺陷检测应产生可重复的、一致的结果。

7.2.8 应形成可阅读的缺陷检测报告。

7.2.9 应可仿真口令生成器。

7.2.10 应提供二进制软件对比报告。

7.2.11 二进制软件对比应明确指出不同点。
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7.2.12 应可进行算法的白盒化和仿制。

7.3 功能性

7.3.1 应验证是否有不正确或遗漏的功能，功能实现是否满足用户需求和系统设

计的隐藏需求，并验证业务流程是否正确且合理。

7.3.2 应测试软件在极限值情况下整体产品表现，具体包括以下项目：

a) 软件本身支持的边界值（最大值和最小值）的测试，如字符串的最大/

小长度、存储空间或条数的大小等；

b) 整体产品的极限值测试，比如，在宿主设备内存、CPU 等达到极限值时

软件各功能的表现。

7.3.3 应对软件进行缺陷检测，包括单元测试和整个软件的缺陷检测。具体包括

以下项目：

a) 模块功能的缺陷，包括内存泄露，输出错误等问题。

b) 整个程序的缺陷，包括内存泄露，输出错误等问题。

c) 软件未实现需求说明书中明确要求的功能。

d) 软件出现了需求说明书中指明不应该出现的错误。

e) 软件实现的功能超出需求说明书指明的范围。

f) 软件未实现需求说明书中虽未明确指明但应该实现的要求。

g) 软件难以理解，不易使用，运行缓慢，用户体验不好。

7.3.4 应能够对口令生成器进行仿真，包括模块仿真和程序仿真。具体包括以下

项目：

a) 在机器上正确运行。

b) 获取模块或者程序的输入数据。

c) 获取模块或者程序的输出数据。

d) 使用输入输出数据对程序进行仿真。

7.3.5 应可对注入木马/病毒前后程序版本进行对比。具体包括以下项目：

a) 检测出异常程序的存在。

b) 识别出对比程序的不同之处。

c) 提供程序对比报告。

7.3.6 应能够对算法进行仿真。具体包括以下项目：

a) 在机器上正确运行。
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b) 获取算法的输入数据。

c) 获取算法的输出数据。

d) 使用输入输出数据对程序进行仿真。

7.4 性能效率

7.4.1 根据程序特性，应能在有限合理的时间范围内生成能触发我方或敌方程序

缺陷的测试用例，相关技术利用测试用例应在有限时间内返回程序缺陷相关信

息。

7.4.2 应能在生成触发程序缺陷的测试用例的同时，不影响程序的后续使用。

7.4.3 根据程序特性，应能在有限合理的时间范围内生成（离线的）口令生成器

的大量输入-输出数据，进行仿真，返回仿真结果。

7.4.4 根据程序特性，应能在有限合理的时间范围内对注入木马/病毒前后程序

版本进行对比，提供程序对比报告。

7.4.5 根据程序特性，应能在有限合理的时间范围内生成算法程序的大量输入-

输出数据，进行仿真，返回仿真结果。

7.4.6 应测试是否存在测试用例可能使得程序陷入无限循环（或运行时间不合

理），并在检测出异常后及时退出测试进程，避免资源的浪费。

8. 无源码的白盒化测试报告规范

完成无源码的白盒化测试后应出具相应的白盒化测试报告，白盒化测试报告

应包括下列内容：

a) 白盒化测试报告表；

b) 总检汇总分析；

c) 被测软件信息；

d) 测试环境信息；

e) 测试用例执行情况统计表；

f) 测试附件信息。

其中白盒化测试报告表为整份测试报告的汇总信息表。总检汇总分析为所有

无源码的白盒化测试类型的测试结果汇总表，包括每个白盒化测试类型的评价等

级、关键信息、错误描述和整体测试的综述小结。被测软件信息主要描述被测软

件的各项关键信息数据。测试环境信息主要描述本次白盒化测试所使用的测试环
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境的各项关键信息，方便后续对测试结果进行复现与确定，内容应区分软件环境

与硬件环境。测试用例执行情况统计表主要描述不同白盒化测试类型的用例执行

情况。

另外软件附件信息主要描述不同白盒化测试类型的具体测试过程信息和结

果信息，应包含的内容有：单元测试结果附件、缺陷检测结果附件、功能性结果

附件、性能效率结果附件。
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