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山东省大数据协会

《大数据平台安全评价指标及方法》团体标准

编制说明

一、编制背景

大数据是以容量大、类型多、存取速度快、应用价值高

为主要特征的数据集合，正快速发展为对数量巨大、来源分

散、格式多样的数据进行采集、存储和关联分析，从中发现

新知识、创造新价值、提升新能力的新一代信息技术和服务

业态。为促进国内大数据发展，2015 年国务院印发《促进大

数据发展行动纲要》（国发〔2015〕50 号）。目前，我国在

大数据发展和应用方面已具备一定基础，拥有市场优势和发

展潜力，但也存在一些亟待解决的问题。随着大数据平台数

量的增加、单个平台采集、存储数据条数的增加，如何有效

保障平台信息安全是亟待解决的问题之一。

信息安全，评估、评价先行。信息安全评估、评价是保

障信息安全的重要环节，是识别信息安全风险、分析风险可

接受程度的方法。为保证大数据平台的信息安全，国家已发

布实施《信息技术 大数据计算系统通用技术要求》（GB/T

38675-2020）、《信息技术 大数据存储与处理系统功能测

试要求》（GB/T 38676-2020）、《信息安全技术 大数据安

全管理指南》（GB/T 37973-2019）等多项国家标准来保证
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大数据的安全，但截止目前尚未发布实施大数据平台安全评

价相关的国家标准，造成相关单位在开展大数据平台安全评

估工作时无标准可以，不清楚通过什么指标、采用何种方法

来评价平台的安全性，无法提前得知大数据平台的安全性。

基于上述背景，山东省大数据协会提出、并组织有关单位制

定《大数据平台安全评价指标及方法》团体标准，供本协会

会员单位及社会自愿采用。

二、编制过程

（1） 立项阶段

根据本协会标准化工作委员会对大数据平台安全评价

相关标准缺失现状的了解及协会标准化工作安排，经内部讨

论通过，决定对本标准进行立项，6 月 29 日在全国团体标准

信息平台发布立项通知，同时邀请相关高等院校、科研机构、

企事业单位或个人参与本标准的起草。

（2） 草案阶段

标准立项通知发布后，协会标准化工作委员会及相关参

编人员开始资料搜集、学习、讨论，了解大数据平台面临的

安全风险，初步构建评价指标体系。学习指标权重计算方法

（层次分析法），计算指标权重。初步起草标准，形成标准

草案。

（3） 征求意见稿阶段
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草案完成后，协会标准化工作委员会征求相关专家、企

事业单位的意见，修改完善后形成征求意见稿。

三、编制原则

本标准的编制工作遵循如下原则：

（1）规范性

本标准依据 GB/T 1.1-2020 《标准化工作导则 第 1 部

分 标准化文件的结构和起草规则》给出的规则起草，力求

做到规范。

（2）可操作性

标准给出的评价指标层次清楚、选用的评价指标权重计

算方法先进、合理，最终确定的指标权重明确，给出的评价

方法简单，可操作性强。

（3）客观量化

标准给出的评价指标属于客观指标，且都定量给出各指

标的权重。

四、主要内容

本标准共包含范围、规范性引用文件、术语和定义、安

全评价指标、指标权重、安全评价方法 6 章：

（1）范围

介绍了本标准的主要内容和本标准的适用对象。

（2）规范性引用文件
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主要列出了本标准引用的 2 个国家标准清单：《信息安

全技术 术语》（GB/T 25069-2010）、《信息安全技术 大

数据安全管理指南》（GB/T 37973-2019）。

（3）术语和定义

本章主要界定大数据、大数据平台、大数据安全 3 个术

语。

（4）安全评价指标

本章主要给出了大数据平台安全评价指标框架，见图 1。

图 1评价指标框架

包含平台安全、数据安全、管理安全、服务安全 4 个一

级评价指标。18 个二级指标，其中平台安全下包含软件安全、

硬件安全、物理环境安全、运维安全 4 个二级指标，数据安

全下包含数据采集安全、数据传输安全、数据存储安全、数

据处理安全、数据交换安全、数据销毁安全 6 个二级指标，

管理安全下包含用户管理、组织管理、资产管理、数据权责
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管理 4 个二级指标，服务安全下包含监测预警、网络审计、

网络防护、评估评价 4 个二级指标。

（5）指标权重

本章主要给出了利用层次分析法计算指标权重的步骤

及最终的权重。计算步骤主要包含建立层次结构、构建比较

矩阵、计算指标权重、一致性检验、指标权重确定 5 个步骤，

考虑标准篇幅限制及其必要性，经标准起草工作组讨论，标

准中没有给出构建比较矩阵、计算指标权重、一致性检验 3

个步骤的具体过程，仅给出计算得出且通过一致性检验的指

标权重，见表 1。

表 1 评价指标及权重

一级评价指标及权重 二级评价指标及权重

平台安全 B1

（0.2720）

软件安全 C11 （0.0363）

硬件安全 C12 （0.0844）

物理环境安全 C13 （0.1346）

运维安全 C14 （0.0167）

数据安全 B2

（0.4829）

数据采集安全 C21 （0.0982）

数据传输安全 C22 （0.1409）

数据存储安全 C23 （0.0578）

数据处理安全 C24 （0.0578）

数据交换安全 C25 （0.0923）

数据销毁安全 C26 （0.0359）
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一级评价指标及权重 二级评价指标及权重

管理安全 B3

（0.1570）

用户管理 C31 （0.0854）

组织管理 C32 （0.0425）

资产管理 C33 （0.0191）

数据权责管理 C34 （0.0100）

服务安全 B4

（0.0882）

监测预警 C41 （0.0609）

行为审计 C42 （0.0085）

网络防护 C43 （0.0122）

评估评价 C44 （0.0065）

（6）安全评价方法

本章主要给出了各指标的赋分方法、综合得分计算方法

和评价等级确定准则。

各项指标赋分采用百分制：非常安全赋分 100 分，安全

赋分 80 分，基本安全赋分 60 分，不安全赋分 40 分，极不

安全赋分 20 分。

大数据平台安全评价等级划分为：非常安全（90＜得分

≤100）、安全（70＜得分≤90）、基本安全（50＜得分≤

70）、不安全（30＜得分≤50）和极不安全（得分≤30）5

个等级。

五、与有关的现行法律、法规和强制性国家标准的关系



第 7 页 共 7 页

本标准符合国家有关法律、法规及相关产业政策要求，

与有关法律、法规相协调，没有矛盾。编制要求符合 GB/T

1.1-2020 《标准化工作导则 第一部分：标准化文件的结构

和起草规则》，同时制定程序符合《团体标准管理规定》及

《山东省大数据协会团体标准管理办法》的要求。

六、重大分歧意见的处理经过和依据

无重大分歧意见。

七、其他说明的事项

本标准为山东省大数据协会团体标准，供本协会会员单位

和社会自愿采用。

《大数据平台安全评价指标及方法》团体标准起草工作组

2022 年 08 月 04 日


