
《网络安全等级保护容器安全要求》 

编制说明 

一、工作简况 

1、任务来源 

为配合国家网络安全等级保护制度 2.0 全面推进，加强对采用容器集群技术

的等级保护对象的安全保护指导工作，由中关村信息安全测评联盟组织发起，公

安部信息安全等级保护评估中心为标准编制牵头单位，中关村信息安全测评联盟

为项目归口管理单位，会同小佑科技有限公司、深信服科技有限公司、阿里云计

算有限公司、广西网信测评有限公司、安徽省电子信息测评中心共同编制《网络

安全等级保护容器安全要求》（简称“容器安全要求”） 

2、编制背景 

等级保护 2.0 核心标准 GB/T 22239—2019《信息安全技术 网络安全等级保

护基本要求》（简称“基本要求”）自 2019 年修订发布以来，广泛覆盖了云计算、

移动互联、物联网、工业控制等各类等级保护对象。按照通用要求加扩展要求的

思路，解决了新型等级保护对象安全要求的基础架构问题。近年来，随着微隔离

技术的不断成熟以及用户对计算资源复用率需求的进一步提高，容器集群技术逐

渐普及，但同时也暴露了一些新的安全威胁，因此需要对《基本要求》进一步扩

展，覆盖新暴露的威胁。 

本标准将《基本要求》的安全通用保护要求进行细化和扩展，提出容器安全

保护技术要求。本标准规定了采用容器集群技术的等级保护对象的安全要求，包

括第一级至第四级网络的要求，适用于采用容器集群技术的等级保护对象的安全

建设、安全整改和安全测试评估。网络安全监管部门依法对采用容器集群技术的

等级保护对象监督检查可参照使用。 

3、主要工作过程 

2021 年 4 月，受中关村信息安全测评联盟委托，对容器安全相关标准进行

预研，标准立项名称为《信息安全技术 网络安全等级保护容器安全评估指引》。 

2021 年 6 月，成立标准编制组，研究相关技术和标准框架，完成文档基础



架构、编制成员任务分工。 

2021 年 9 月，形成草案第一稿。 

2022 年 1 月，讨论调整了标准覆盖对象范围为容器集群，确定标准目标是

提出安全扩展要求。调整标准名称为《网络安全等级保护容器安全要求》，形成

《容器安全要求》草案第二稿及各级差别对照表。 

2022 年 2 月，进一步完善草案第三稿。 

2022 年 3 月，组内征求意见，进一步修改完善形成草案第四稿、第五稿和

第六稿。 

2022 年 4 月，评估中心组织内部专家进行了标准研讨，根据专家意见，对

文档的结构、内容进行修订、完善，形成《网络安全等级保护容器安全要求》征

求意见稿，与 4 月底提交联盟秘书处。 

4、标准起草单位和人员 

本标准起草单位：公安部第三研究所（公安部信息安全等级保护评估中心）、

小佑科技有限公司、深信服科技有限公司、阿里云计算有限公司、广西网信测评

有限公司、安徽省电子信息测评中心。 

本标准主要起草人：张振峰、李明、袁曙光、白黎明、刘斌、杨杜卿、伊玮

珑、冯伟、王理冬、王明亮、何坤鹏、李京儒。 

公安部信息安全等级保护评估中心负责组织《容器安全要求》标准文本的起

草，按照团体标准报批要求，分阶段完成征求意见稿、送审稿、报批稿和其他相

关材料，负责收集各起草单位的指导意见，进行汇总、分析，完成全文的编写、

统稿工作。 

二、标准主要内容及依据 

标准编制组前期深入研究容器保护对象的特点，结合容器技术现有技术的发

展水平、系统形态和安全防护需求，分析不同形态容器运营者需要对抗的安全威

胁，以及应采取的安全机制或措施，明确不同安全保护等级容器保护对象应实现

的安全保护目标。通过吸取国际、国内先进的信息安全技术和经验，结合编制组

成员单位既有工作经验，编制组确定本标准的范围是采用容器集群技术的等级保

护对象，对未采用容器集群技术的等级保护对象，其所用到的容器对象视为普通

计算环境对象，适用《基本要求》安全通用要求。 



此外，编制组研究构建了采用容器集群技术的等级保护对象抽象化结构，给

出了容器集群架构模型及各部分组件的功能说明。容器集群是指采用编排软件来

统一管理容器形成的集群，容器集群通常由管理平台、计算节点、操作系统、容

器镜像、容器运行时、集群网络、容器实例、容器镜像仓库构成。对于未采用集

群编排软件进行统一管理，只是将容器作为虚拟化技术使用的场景，不适用于本

标准。针对以上的抽象结构，本标准给出了一至四级的安全要求。 

同时本标准立足使用的便利性和规范性，结合等级保护的特点，以附录形式

给出了公有容器集群、物理机部署的私有容器集群以及私有云部署的私有容器集

群与适用安全通用要求和扩展要求的对应关系；本标准还给出了要求项与适用场

景的对应关系以及要求项与保护对象的映射关系。编制组力求通过以上对应映射，

为标准使用者提供可落地的参考建议。 

具体内容包括： 

1）第一章 范围 

本标准规定了采用容器集群技术的等级保护对象的安全扩展要求，包括第一

级至第四级网络的要求。 

本标准适用于采用容器集群技术的等级保护对象的安全建设、安全整改和安

全测试评估。网络安全监管部门依法对采用容器集群技术的等级保护对象监督检

查可参照使用。 

2）第二章 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本标准必不可少的条款。其

中，注日期的引用文件，仅该日期对应的版本适用于本标准；不注日期的引用文

件，其最新版本（包括所有的修改单）适用于本标准。 

GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求 

GB/T 25069 信息安全技术 术语 

GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求 

GB/T 28458-2020 信息安全技术 网络安全漏洞标识与描述规范 

GB/T 30279-2020 信息安全技术 网络安全漏洞分类分级指南 

3）第三章 术语和定义 

本标准充分参考了已有标准的定义，对新的术语进行了定义，对后续章节内



容描述提供了术语支持。 

4）第四章 缩略语 

本部分给出了标准中的缩略语解释。 

5）第四章 概述 

对于容器集群架构，给出抽象框架，并给出各部分功能描述。 

6）第五章至第九章 

本部分为标准的主体内容，根据容器集群技术现状，参照通用要求的级差特

点和相应等级保护能力，提出了第一级到第五级的各级别基线要求，包括了采用

容器集群技术的等级保护对象应实现的特殊安全保护要求。 

6）附录 A（资料性附录） 

本部分给出了容器安全场景与安全要求的选择和使用的参考建议。以表格形

式给出了不同场景下适用标准的对应关系、不同场景下适用的容器安全要求的要

求项以及要求项与保护对象的对应关系。 

三、与相关法律法规及国家有关规定、国内相关标准的关系 

1) 与《基本要求》的关系 

本标准定位为《基本要求》的安全扩展要求，需配合《基本要求》共同使用。

如等级保护对象为云平台上的容器云，则应同时使用《基本要求》的安全通用要

求、云计算安全扩展要求以及本标准《容器安全要求》。 

2) 和其他国标的关系 

编制组密切关注国标的工作进展，积极参与其他标准的编制工作，已发布和

在研国家标准中，目前尚无容器安全相关的其他国标。 

四、重大分歧意见的处理经过和依据 

本标准起草过程中无重大分歧意见。 

五、其他应予说明的事项 

无。 

 

 


