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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别专利的责任。 

本文件由深圳市千画科技有限公司提出。 

本文件由深圳市信息服务业区块链协会归口。 

本文件起草单位：深圳市千画科技有限公司、深圳市信息服务业区块链协会。 

本文件主要起草人：XXX、XXX。   

本文件为首次发布。 
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基于区块链的元宇宙支付清算规范体系 

1 范围 

本文件规定了基于区块链的元宇宙支付清算规范体系的术语和定义、基本原则、体系架构、性能要

求和安全要求。 

本文件适用于基于区块链的元宇宙支付清算规范体系。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 22239-2019  信息安全技术  网络安全等级保护基本要求  

GB/T 35273-2020  信息安全技术  个人信息安全规范  

JR/T 0184-2020  金融分布式账本技术  安全规范  

JR/T 0193-2020  区块链技术金融应用  评估规则 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

区块链  blockchain 

一种由多方共同维护，使用密码学保证传输和访问安全，能够实现数据一致存储、防篡改、防抵赖

的技术体系。 

注：典型的区块链是以块链结构实现数据存储的。  

[来源：JR/T 0193-2020，3.1] 

3.2  

节点  node  

提供分布式账本的所有功能或者部分功能的实体。  

[来源：JR/T 0184-2020，3.22] 

3.3  

区块链网络 blockchain network  

使用区块链技术构建的网络。 

3.4  
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人民币跨境支付系统  cross-border interbank payment system  

由中国人民银行组织开发的独立支付系统，为境内外金融机构人民币跨境和离岸业务提供资金清算

与结算服务，是重要的金融基础设施。 

3.5  

用户  user  

参与到区块链上实际责任主体的基本单位。 

3.6  

原子性  atomicity  

智能合约在执行过程中发生错误，会被回滚到智能合约开始前的状态。  

[来源：JR/T 0184—2020，3.36] 

3.7  

资产 asset  

能够在区块链上发行、流通、存储、交易，用于完成支付清算业务的权益。 

3.8  

联盟链  consortium blockchain  

由业务相关的多个机构参与者组建的区块链网络，共同协作完成一个或多个特定的业务场景。  

3.9  

私有链  private blockchain  

由单个机构内部组建的区块链网络，通常支撑机构内部的业务场景。 

3.10  

智能合约 smart contract 一种旨在以信息化方式传播、验证或执行合同的计算机协议，其在分布式

账本上体现为可自动 

执行的计算机程序。  

[来源：JR/T 0184—2020，3.22] 

3.11  

访问控制  access control  

一种保证数据处理系统的资源只能由被授权主体按授权方式进行访问手段 

3.12  

共识协议  consensus protocol  

分布式账本系统中各节点间为达成一致采用的计算方法。  

[来源：JR/T 0184—2020，3.17] 

4 基本原则 

4.1 合法合规原则 
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应遵守国家相关法律法规和金融监管要求，应为监管审计需求提供技术支持。  

4.2 可追溯原则  

业务与活动都应有记录，可追溯，可审计。  

4.3 数据一致性原则  

链上、链下存取的数据应保证数据库的一致性，区块链各个节点之间的数据也应保持一致性。  

4.4 安全原则  

应采取各种必要的安全手段，保障链上资产和交易等信息的安全，防范攻击。  

4.5 隐私保护原则  

应保障链上的用户隐私安全，防止泄露用户隐私。  

5 体系架构 

5.1 业务系统层 

a) 业务系统应满足以下功能： 

1) 用户汇款：当用户发起汇款时，申请报文应能够通过区块链网络传输至 CIPS，并由 CIPS

完成资金结算，同时将处理的结果记录在区块链； 

2) 业务查询：用户如对发出或接收业务有疑问，应可通过区块链报文的形式向发起行或接收

行发起查询； 

3) 业务状态查询：用户应能向区块链网络发送业务状态查询报文，查询发起行发出的业务在

CIPS 的处理情况； 

4) 支付管理：机构用户应能通过区块链查看本机构发起的交易列表以及交易的详情信息； 

5) 用户管理：应能对用户进行注册、查询、修改、冻结。  

b) 业务系统应遵循以下原则：  

1) 敏感的业务数据不宜明文上链，需经过脱敏后上链；  

2) 应遵循上链数据最小化原则，需要协作的数据上链，不需要协作的数据链下存储即可；  

3) 应通过前置系统与区块链系统进行通信，实现交易代理转发，保证通信的安全性。 

5.2 区块链系统层 

区块链系统中账本数据、节点通信、共识机制、密码算法等模块应遵循 JR/T 0184-2020 的相关要

求。 

6 性能要求  

6.1 响应时间  

响应时间应能够满足以下要求：  

——应保证在95%的情况下，业务系统与区块链网络交互的响应时间不超过3秒；  

——应保证高峰时段网络拥堵的情况下，和区块链网络交互的响应时间不超过5秒。  
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6.2 交易吞吐率  

应保障平均吞吐率为50笔/秒，最大吞吐率为100笔/秒。  

6.3 系统可用性  

系统可用性应能够满足以下要求：  

——增加或删除节点，应不降低区块链网络的可用性，整个网络应能正常处理业务请求；  

——具备异常处理机制，保障系统在该并发场景下7x24小时不间断运行；  

——保障每百万次交易中，最多出现1次系统重启的情况；  

——保障每运行1500小时最多发生一次故障；  

——保障全年累计故障停运时间不超过10个小时。  

6.4 系统可复原性  

系统可复原性应能够满足以下要求：  

——95%的故障能在20秒内完成重启并能正常处理业务请求；  

——提供问题节点识别机制，并能在30秒之内移除或恢复问题节点；  

——数据库异常连接中断后，可以自动重连并能保证数据写入的原子性；  

——提供数据备份和恢复功能，保证系统因各种原因引起数据丢失或者数据损坏的情况下，能够迅

速恢复和还原数据。  

7 安全要求  

7.1 基础硬件  

应遵循 GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》中三级以上的物理安全和

网络安全相关要求。  

7.2 基础软件  

7.2.1 应符合 GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》中三级以上的主机安全、

应用安全、数据安全及备份恢复相关规定。  

7.2.2 宜采用联盟链或私有链的结构，对接入节点或用户进行一定限制及严格的身份验证。  

7.2.3 宜采用白名单控制区块链网络节点与业务系统的相互访问。  

7.2.4 应提供区块链网络节点及系统运行日志管理及安全审计功能，可追踪系统的历史使用情况。  

7.3 智能合约  

智能合约应遵循JR/T 0184—2020中针对智能合约的相关要求。  

7.4 密码算法  

密码算法应遵循JR/T 0184—2020中针对密码算法的相关要求。  

7.5 账本数据  

7.5.1 完整性  

应保证账本数据在生成、传输、存储和调用过程中的完整性，不被非法篡改。  
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7.5.2 一致性  

应保证各节点的账本数据写入、修改、存储和调用的一致性。  

7.5.3 保密性  

应通过密码学技术保证敏感数据传输、存储的保密性，确保无关方不可知、不可读。  

7.5.4 授权使用  

应确保数据访问和使用符合认证授权和访问控制要求，仅授权方可访问账本数据。 

7.6 共识协议  

共识协议应遵循JR/T 0184—2020中针对共识协议的相关要求。  

7.7 身份管理  

7.7.1 身份鉴权  

为防止在无任何身份标识的情况下访问区块链网络，需严格进行身份鉴权，具体要求如下：  

——应在金融机构接入区块链网络之前，颁发用户身份凭证；  

——应使用安全且符合国家密码管理规定的公钥密码算法实现用户身份认证；  

——应在交易过程中对数据进行电子签名，保证不可抵赖性；  

——应保证采用的匿名身份认证机制的匿名性、不可伪造性和不可链接性。  

7.7.2 访问控制  

鉴于跨境支付平台的重要性和特殊性，应对接入的机构用户作相应的访问控制，具体要求如下：  

——金融机构应在授权的前提下，凭用户身份凭证访问区块链网络，非授权金融机构，不能访问区

块链网络；  

——应采用最小权限原则，最小化金融机构的权限，只允许其进行权限范围内的操作及访问相应的

数据；  

——宜支持监管机构作为监管节点加入，作为监管节点对用户身份、交易信息、业务有效性和流 程

合规性进行实时监督和审核。  

7.8 隐私保护  

交易者身份及交易内容的隐私保护应满足以下要求：  

——应符合GB/T 35273-2020的规定，且不违反金融业相关监管要求；  

——应遵循最小化原则，仅通过区块链传输、存储必要的数据；  

——应采用符合国家密码管理规定的加密算法或链下授权等方式，确保仅相关方知道交易者身份信

息和交易内容信息，无关方仅能获知交易是否成功，同时保证验证节点可正常对交易进行验证

而无需向其透漏任何信息。  

7.9 监管支撑  

监管支撑应遵循JR/T 0184—2020中针对监管支撑的相关要求。  

7.10 运维安全  

运维安全应遵循JR/T 0184—2020中针对运维安全的相关要求。  
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7.11 治理机制  

治理机制应遵循JR/T 0184—2020中针对治理机制的相关要求。  

7.12 节点管理  

节点管理应满足以下要求： 

——应具有确保系统安全运行所需的成员节点管理机制； 

——应满足共识节点高可靠、高可用的安全管理要求。 
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