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IR SCBAR K B Le BB R E 0 R Le=0, ZEARANEIE A RN, L A EHER S ‘6Cxx”,

B EHEIRERS C6F007 .

6.5.2.4 NERIIRTSHY

% 25 GET RESPONSE Ry Z3RICIRASHD

SW1 SW2 £
90 00 BT
61 XX IERAHAT, XX Fonma MK, WA GET RESPONSE i 43K HL
67 00 KR (Le KT~ BEEE KD
6A 86 ZH P1P2 4%
6C XX KRR (Le NIEM, XX RRLhr&RD
6F 00 EAEI TP

6.5.3 INTERNAL SIGNATURE (RERIANIFZ %)

6.5.3. 1

6.5.3.2

E X A6 E

INTERNAL SIGNATURE iy 41 [a14 FH 2 2 B LB R DGIE 125 428 08 - FH T % 88 Zam Bt = A A
HE. HEITIES W 159 ShA%4 1A K.

LS8
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%< 26 INTERNAL SIGNATURE #p43R3C

R KE & (Hex) ik
CLA 1 80

INS 1 B6

P1 1 XX CA AHRGS, Wik 27

P2 1 00

Lc 1 04

Data XX XX.. XX | LEASE T EE

Le - - ANIEAE

*27 SIREHISH P

b8 b7 b6 b5 b4 b3 b2 bl EPd

0 0 0 0 0 0 0 1 CA &3] 01, XfR. 1024 fi K24
0 0 0 0 0 0 1 0 CA &3] 02, XRL 1152 A7 K#4H
0 0 0 0 0 1 0 0 CA Z73l 04, XFR 2048 fir K&
0 0 0 0 1 0 0 0 CA %75 08, XK. SM2 #4H

0 0 0 0 0 0 0 0 B A HER S

6.5.3.3 LML
4 57T 2 S AN T RN
6.5.3.4 NEWRIEHIES
JS 4R SCHE ) BER-TLV %30,
* 28 NMEIRSTHIESE

s (T) K& (Bytes) 8
80 2 INEZ 2 H s

6.5.3.5 RNERITIRTSHY
£ 29 REFRCKED

SW1 SW2 P
90 00 IEfAT
61 XX IERHRAT, XX Rnmi REHREK S, 7 GET RESPONSE fir 43R
67 00 Lc #i%
6A 86 ZH P1P2 $H5i%
6A 88 I R AR B

6.5.4 SELECT (GEI%)
6.5.4.1 EXFEE

SELECT &t 424 5 AID SRi&E £ A Fh i MF 8¢ DF. 5 F 8 e 52 55080 187 ] (Bl 326 SO i 45
B FCI k.

14



6.5.4.2 SR

% 30 SELECT é4#RC

A5 KR i (Hex) ik
CLA 1 00

INS 1 A4

Pl 1 XX Z WA 25

P2 1 00

Lc 1 XX

Data XX XX XX | SRR IRFFES FFRIRAF (AID)

Le - - ANFAE

*31 SIREHISH P

b8 b7 b6 b5 b4 b3 b2 bl X
0 0 0 0 0 0 0 0 T SRR AT IR R
0 0 0 0 0 1 0 0 @it AID 4%

6.5.4.3 wSWICHIESE

M P1="04"HF, BRI N H L6 1 AID .
M P1="00°HF, FARIECA 3F00° BT 2 FA SRR IR .

6.5.4.4 RNEIRTEIEE
3= 32 i%IF ADF IR ZFRST (FCI)

L =1 N

6F FCI 1M
84 | DF %
FCI #¥ % FIBLAR

5A CID

50 N FRZE
RKAAT A X
T R A AIRES
9FOC | 11 2: XFREIEFRIR (00: AES, 01: SM4) M
T3 AEXFRREIEARIR (00:RSA,02:SM2)
F 4 REFEIMBIANEO0: AFE, 01: HE)

Tag 50" SHFRAE, KEWHEY 1~16 775, @V RITENMNMEN BN E E LR 6hE

REFPRZE AT LR R T7 BATE Lo T4 8 “00” AFTESNTIGE, A “01” FEIMNBNIEA REE K.

6.5.4.5 NERIIRSHY

AS

gl IO I Il <

33 NERSCRTSH

SW1 SW2 X

15




90 00 IERHAT

67 00 Lc 457
6A 82 AR E
6A 86 S0 P1P2 £

6.5.5 WRITE CTK (BERFH1EH=4H)
6.5.5.1 EXTEE

WAL E R AIE B IRE KA AHE, PRI SIEEH, FHEAFAHNEE
RI&S R, VENJE4E STORE DATA 1y & & iE R Y7 % 5H. WRITE CTK $47 I 5 & iR Al —4> 8 =
TR BN ZBENIES 2 555 8255 — 2% STORE DATA 1741t MAC 14

g 2048 fi7 K RSA AFHMMERS, B KT 255, FEIELKIE 2 % WRITE CTK 4

6.5.5.2 @YW

<31 WRITE CTK @5 $ 3R

A K fH (Hex) ik
CLA 1 80
INS 1 B3
Pl 1 04 CA NMAES!S, TR 2018 K24
P2 1 XX W5 S 25 P2
Lc 1 XX
Data XX XX..XX | n#E# CTK
Le - - ANIFAE

*&32 SIREHSH P2

b8 b7 b6 b5 b4 b3 b2 bl P
0 0 0 0 0 0 0 0 H G 8:5E
1 0 0 0 0 0 0 0 e — M s

6.5.5.3 S IRCEIEE

AR A AP ) CTK #ids, Hodleirze 77 0 RSA PKCS1. il Hiodls (4 B 4 T30 B A A4
B

6.5.5.4 RNEIRCEIEE
8 FAT R BENLEL.
6.5.5.5 RERITIRFSH

33 NERSORTSH

SW1 SW2 P
90 00 IEHHAT
67 00 L #i%
6A 86 SH P1P2 4R

16



6A 88 NSRS A B ) 2% 4H

6.5.6 STORE DATA (BUEGZE)
6.5.6.1 ENXFEE

STORE DATA 4 H T 52K A A Ak

WRITE CTK $UT I G 4 44 ) STORE DATA #i74. STORE DATA 4+ MAC Fhn# it 5
HH 2] 7 WRITE CCK fir 2R [F 1) 8 1T FEHLEL R

STORE DATA K% ZH CTK 15 MAC, FE5F Bl m = .

M FE R J5 — 2% STORE DATA i @ AT fa, R A dn EPRESHE v 077, [N
KR S RFHRIE 2% HCL FH4F, @BHTFHELERN AL, HCL FHF:H S T SELECT fr & ME
Pk CAST BRI FCI Uk

6.5.6.2 w3

%% 34 STORE DATA @33R

v KE & (Hex) ik
CLA 1 84
INS 1 E2
P1 1 XX Z I3 35
P2 1 XX BRI~
Lc 1 XX
Data XX XX XX | 0 i R A B A MAC
Le - - ANIEAE

#*35 SIAEHISH P

b8 b7 b6 b5 b4 b3 b2 bl X
0 - - - - - - - FEN S (RN
1 - - - - - - - B g — ME
6.5.6.3 S RICEIES
I A s S HE LR #diE 4.
= 36 HIENEERSI
DGI Tag IR L7 KEEFET izl
4
8000 B 20 B+ AE
9211 8001 7 2 20 TS S+ 2 E
8007 47 8 20 TS S+ 2 E
SE e
E N FARRZS .
9210 50 N FHARZS 1~16 B HIE bR -
N bRZ4x7E SELECT 454 Hig [|]

17



18

H DGI R <DGI 43r#><1 FH5 K EE><DGI Hidi>#% X dmfl

MAC HHHEITENAFEE 4 FER,  Hd MAC 85 WI6G{E A “CID|R”

MACHEAEE (16bytes) | 84E2P1P2 ! | Lc+8

R

CMACitE

CTK > NIST SP 800-38B

RE8FT RIEA8FT
N
MAC

/

FHIMACHERE

4 #H9 MAC B3R

A RSO F G s iR R A B S IELR, Hod IOV BIRIAGEN “CID|R”,




84 E2 P1 P2 Lc IR EUEA 80’ ('00...'00")

IV ——» AES-CBC «—— CTK
Y
INEEEELR1 INZEEELR
N
Lec=Lc+padding K EF+8 FAYICY
\ 4
MACHEEE 84 E2 P1 P2 Lece INERIESIREGRE, (K& Lee-8)
Y
MACitE <« DEEH
Y
84 E2 P1 P2 Lcc MRS IR MAC

5 MR AR
B DGI 2541 .
B AN A%, DGI 9210

B N5 EAK/ IAK, DGI 9211

9211 2C 8000 14 ©1CFOPEO 11111111111111111111111111111111 8001 14 0©8A10000
22222222222222222222222222222222
6.5.6.4 RERTIRESH

+z 30 REBIRCKRE

SW1 SW2 P4
90 00 IEHHAT

6A 80 g UH IR

6A 86 ZH P1P2 #Ei%

69 82 BARFMANH L

6.5.7 GET CHALLENGE (ERFEHL%0)

6.5.7.1 ENXFEE



GET CHALLENGE &K — /N H T LB Ry i FE & H BENLEL ZBENLEUN TR G 220 — % S
HHA

6.5.7.2 @SR

345 GET CHALLENGE #54-#R3C

AN KE fH (Hex) ik
CLA 1 00
INS 1 84
Pl 1 00
P2 1 00
Lc - - NAFLE
Data - - NAFALE
Le 1 08 TR R [ BN LK

6.5.7.3 NEWRIEHIE
KR Le MFATH0R A BENLEL .
6.5.7.4 NERIIREH
® 46 NERRTSHE

SW1 SW2 P
90 00 IEHHRAT
67 00 T SR B ATLE A B i
6A 86 ZH P1P2 4%

6.5.8 EXTERNAL AUTHENTICATE (4MEZRIAIE)
6.5.8.1 EMXFEE

EXTERNAL AUTHENTICATE iy 4 6 %€ /MBS UGIE 2 AR S 5k, Re 5 E—% a2 =4 m
R BEAEGHEAT IR, B — BRI RS, WE R RS YON N Z S e R 5 GRS, iR
THEER KR BRAIGAE s 45 U — BRI, AU+ 2 2 RS0 .

I 4% i A 1T 75 B4 4T GET CHALLENGE 742U A BEHLEL (8 F#71).

TE I 2 AN IE 2581 I3 FH 250 ELZ %00 R B B8R IS 00 T A REBAT v 2.

Y P2 Bits= ‘17 W, TEMHSIEEHMITIIE. S1F% 4 SessionKey = AES ECB(EAK, %3
BEALEL |~ A BENLED) , ZomBEALECR R BENLECK BESS 8 15,

fi ] AES B SM4 BVER,  Zun 7 BN R A BEALECE R 80>, WA 2 16 KB, fEfRJEIH
78°00° % 16 [FFEEE .

6.5.8.2 SR

3k 41 EXETRNAL AUTHENTICATE #3<#R3Z

(N KB i (Hex) i
CLA 1 00
INS 1 82

20



Pl 1 XX % 35

P2 1 XX HMEIEE SRR S KID

Lc 1 XX 10: AMEHSTERAERN; 18: S IHEHN
Data XX XX.XX | W36

Le - - AR

F42 SIREHISH P

o
<

b8 b7 b6 b5 b4 b3 b2 bl
0 0 0 0 0 0 0 0 AN 25 %
1 0 0 0 0 0 0 0 1§ 21 24

6.5.8.3 @S IRICEIRESE
43 S IRICHUESE

HEuR KE (&) BB
e fE I BE LA 16 M
ZZRBENIEL (P1=80 W FE7E) 8 0)

6.5.8.4 RNERITIRTSHY
+* 44 RERCKREB

SW1 SW2 P
90 00 IERHAT
63 CX MRS PHIE R X IRl 2
67 00 Lc #i%
69 82 B S AN
69 83 HHEST
69 84 R BENLETE AL
6A 86 ZH P1P2 4%
6A 88 AT SN2

6.5.9 INTERNAL AUTHENTICATE (RIEBIAIE)
6.5.9.1 ENXFIEE

INTERNAL AUTHENTICATE iy 4% 15 £ £ ity 5 K (1) BE HLEL, 58 FH i 2 A 8 5 1 A EAIE 3 4H TAK
BEAT N, FER RS R .

TEIH 2 P EBIAE 25 51 B A8 2644 R A R AT It A &

A AL T — AN L UGIE R T

WHRAN NS, TAK BN Bo FH3EN “17, k&K a4 EdER At F & ki%k—% HCI
HE, AU APDU @4 MM5¢?%,wwlAWSHMLc

B P2Bit8= ‘17 I, TEAGHSEHHHATIHE. ST SessionKey = AES_ECB(IAK, %
BEALEL |~ A BENLED Alﬁﬁﬁ@niﬁzﬂl%ﬁwﬂﬁkﬁ B0 8 FAT

RS ﬁz%ﬂﬂf RAERE ARG, SERR T BENEL KRG THESIEEH, JEE R B
A R R ] B RSO, MR SRR, IR IEEE .

21



M AES B SM2 BHYERF, R A TR EAK KunEIEEA 7807, WRAE 16 HIEHRE, fEik/EiA
78700’ & 16 MR E A .

6.5.9.2 SR

3R 47 INTERNAL AUTHENT ICATE #3<#R3Z

R KE & (Hex) i
CLA 1 00

INS 1 88

Pl 1 XX Z I3 48

P2 1 XX W EBINIE % 45 115 KID

Lc 1 XX DNIRAE RN

Data XX XXLXX | WEEdEE (i BENLED

Le - - AR

#*48 SIRMEHISH P

b8 b7 b6 b5 b4 b3 b2 bl £
0 0 0 0 0 0 0 0 ez
0 0 0 0 0 0 0 1 RFU
0 - - - - - - - A 215 % H
1 } - - - - - - 1 215 254
6.5.9.3 @SR ICEIEE
ARSI VIS YE (AP ZumBEALED
6.5.9.4 NEIRTHEEEE
X E B 34T 0 25 B A ) 1 B
T4l NEIRSCHBUESE
R KE 7 RBAAE
T Ja GRS 16 M
A FEALE (P1=80 I ££7E) 8 0
6.5.9.5 REIRTIRESH
F 49 RERCKRER
SW1 SW2 X
90 00 IERHAT
61 XX BT, XX FRorm 3K, 7T H GET RESPOSNSE 4 3k
67 00 Lc #i%
69 82 FRRM &AW R
6A 86 ZH P1P2 £ iR
6A 88 EH AR F

6.5.10 READ BUFFER (iZZEHX#1E)

22



6.5.10.1 EMXFEE

RRAWE T —MNKEN 192 M EMIX, HTRE R HE X8dE . READ BUFFER @4 H T
BRI X 2SR 2 DL SRR, Vs Bz i X A 25
a) BI—%Ar A NHIINEAT4 (INTERNAL  AUTHENTICATE) , HAZfd o ifk s i, s ai
— 2k A A BT 1Y) READ BUFFER 14>, Bi# ﬁwé%ﬁﬁé\%ﬁwﬁﬂﬁm WRITE BUFFER £ 4;
b)  RF 24k 5>=1. 18] READ BUFFER M1 WRITE BUFFER 4 FRIH2 A0 a5 F B 7454 & 6 I EEsk

i
| |
: SELECT AID X
A R s :
! GET CHALLENGE N
ATl SO l
I I
| EXTERNAL AUTHENTICATE A ¥4 || £ BILED, |
T —— -
: INTERNAL AUTHENTICATE(4CBibLE) !

I ’l
rrerererrrerersreie] WILEGH || FAmns l

[ loop / .
: READ BUFFER "

! WRITE BUFFER R
e —————— >
Rl

& 6 EEEAXBIEERRIE
NPRUE BB ) 22 4, i 23R (el Bt A T 2 1R s p I %544

6.5.10.2 @SR

READ BUFFER 4R

AR o
CLA g0’

INS B0’

P1 <00’

P2 TR R A, B 00~ BF

Le RIEHE
Data KRG

Le TR B A

M Le=0 K, IR SCHFTEHNE.
WAL & P2+Le KT 0 SEBRKERT, IR FIZERAE 6Cxx, xx NATEERE KK E, 1ERE Le
BN xx FERMS

23




6.5.10.3 RERICEIES

I X s || 8 T MAC.

MAC HEITENFFE R 7 KER, Hrh MAC BE80E V1468 Va0 A BB GIE a2 s ) “ &
BEMLEL | A BEALEL.

MACHEEGE (16bytes) | |  WASSIE | | BEBEW)

CMACit+&

Pas- =]
SEER ———> NIST SP 800-38B

REN8F T B8 FTs

\—/
MAC

/

HHIMACHEEEE

7 RIRIELE A XHVET MAC HERE T BIRAE

RLERSCINE T R TENAT & B 8 FIER,  Horf ICV WG (E Vit A UE fr& T s AT “ 28 m BE AL
IR A REHLEL

24



AR AAEUE ‘80" (:00"...00")

Y
IV ——> AES-CBC ——— SEFR
Y
il el IEEE N
. w7
FrRgICY
MACHEHE || DN SR | REBEW)
Y
MACit+& <«— £iEEH
_________________________________________________ \ 4
IR AR AR § MAC IRZSED(SW)

8 IEZEMX K HIREIRY MAC HERTE
6.5.10. 4 RNERITIRTSHY

SW1 SW2 P
‘68’ ‘82’ LA AT AN
‘6B’ ‘00’ % i
‘6C’ ‘xx’ Le #%1%

6.5.11 WRITE BUFFER (B£EMmX#E)
6.5.11.1 ENXFIEE

RAWE T —MKEN 192 NMFEWRN X, HTRAFR A EECEdE. WRITE BUFFER 4 H
THEMIX NEE . AR 2 DL T 2R, e VF SR gz b X N 4

a) B —%Ar A NN EBIEATA (INTERNAL AUTHENTICATE) , HAZifd o g5 4HM =, sl wi

— 2k A A L UIARAT 1) READ BUFFER iy 4, B AT — 2% i 242 I 4AAT 1) WRITE BUFFER 14>

b) RARAEYIN>=1. NRUEEHEIE 24, a2 o0h s S H 28 %5 % H 54 .

6.5.11.2 ®EIRX

WRITE BUFFER fir &3¢
KRG i
CLA ‘84’
INS ‘DO’

25




Pl ‘00’

P2 ‘xx’ s BEmE R, BUEIEFE00~'BF
Lc ‘xx” BHRIBKE

Data BANGHXFIEE OInE+MAC)

Le N

6.5.11.3 @& IRCEIEE

TnEEHE | 8 711 MAC.
B 2 f1 MAC ()it 55505 % “STORE DATA” #4712

i<

MAC THETTEN A5 9 2K, ot MAC 8468 Al T A B OAE A 2 A8 FH I “ 280
BEHLEL -+ A B

___________________

MACHEETIE (16 bytes) i 84DOP1P2

Lc+8 RSCEE

R CMACitHE
SEER ——> NIST SP 800-38B

Ee8FT RIEAB8=T5
Ne
MAC

FRIMACHEE IR

9 KRIBELENXET MAC $EHURITTERTE

i AR SO TSR ITVE R A B 10 BIEEK,

Horp ICV MG AT IR ar & A AR 28 3
PR FrBERLEL

26



84 DO P1 P2 Lc SR EIRIE A ‘80’ (°00...'00")

Y
IcV ———> AES-CBC ——— SERH
Y
INEEEER . &GRSR
N~
Lec=Le+paddingt<E+8 FgIcy
\ Y
MACHEEIE 84 DO P1 P2 Lcc ISR EURE, (IKE Lee-8)
Y
MACitE <« £ FEREA
A 4
84 DO P1 P2 Lce B SR SRR, MAC

& 10 BE XK HiRE R MAC HHERIE
6.5.11. 4 RNERITIRTSHY

SW1 SW2 P
‘67’ 00’ o A B A R
‘69’ ‘82’ LARAREANH L
‘6B’ 00’ s 7 G

6.6 FAPAK

TN NN FF IR 2 TR, SRR T
a)  ARUEN 5B CID FnfE— P
b) R AR DZIAE N SE A R, I H ARV Fe VR TR
¢) BUMEH P Za@iENLHRIE MR FIEEAH . SNUED. SHSEEAE 8R4,
) TN ANLGEF G, RN A RS E N 03,
7 REREIREXK
7.1 REEXK

7.1.1 —MRER

27




7.1.

7.1

7.1

28

RGBT A N AN ER

a) AR AHEEIRIE R B2 A4 FNIE A5k SEE L EAE IE , ASHEARAAE R =R %
Bl GEREEEL) , 20025 nT DA A BH Al 25 1 T30 UE A T &

b) KA RAANFIEIRIE & sl R AR AR, RIEEL G, Kinol RG] Ut it~ e
B, NMACEEAS TFBI T S RAE R AR ZHN SN, 2R B BOH S N
oy

c) AU EL R G 1) AR B 7 i

) DEFRAE A SAM . FHLE;

e) LATEHAT M I A BB R R CID #4725 HWI G rT 15 2~ 7 38, AE SR 20 6
TG RABR BT AR R RELAL, DRSS SO IS R 16 B I e B B e AR

£) & NS FEME— ¥ 4% ID(RID), 4% 1D fEREAE 22 it

2 RERR

LA NATE R AER.

a) FF& GB/T22186-2016 (fEREZEH A HAFH RN IC KO ZEHARER) .« GM/T
0028-2014 (AR 22 3 ARBR) 5.5 E R 24 RPN ER, [FN N SCRBENLEUR 4,
FENLEN TS GM/T 0006—2012 (ZERS R FHFRIRIEVEY S NIST Bl ML RS 0 b A 5

b)  SCRFAEXTFREND GM/T 0003, 1—2012 SM2 3 #i 2k A AR L) , SEILE A /06 UE DL K % 4H
T

¢) W AEZAY, 54 GM/T 0004—2012 (SM3 Z5ho A Eyk) FaR, ScIf2s 40 B Eis
;s

A THEERE, 4 GM/T 0002—2012 (SM4 7r2H25p vk )y sk, S BEE N as &l Bl
ks

e)  SCFEAMET 1152 A7 AR FRa RS RSA gt

f)  SCRFAE SRS SHA256 Bid:,

g)  CERXIFRERY AES128 HiE,

.3 SAMF

SAMR BT & R HIE K

a) fF& GB/T22186-2016 ({5 R &AH A HA P RAIIEN IC FEF L2 ARZR) - GM/T
0028-2014 (ZIRiH 2 AFARTRY 5.5 B M2 2 R EsR,  [FIRRS R RE AR A=,
BENLEN TS GM/T 0006—2012 (SN FHFRIRIITEY Ao NIST Fif AL #Soker il s v

b)  EFAIFREERS, A GM/T 0002—2012 (SM4 ZrZH 255k Bk, SEPLBE Infi 28 by 2o
ks

¢ SCREXTFRERY AES128 Bk,

4 EEBHL

HRHLNAT A T A EK

a) fF& GB/T22186-2016 ({5 R &AH A HA P RAIIEN IC FEF L2 ARZR) - GM/T
0028-2014 (ZHIRBiH 2 AFARTRY 5.5 B M2 A R EsR, RIS R REHLECR A,
BENLEN TS GM/T 0006—2012 (SN FHFRIRIITEY Ao NIST Bt AL &oker il s v

b)  EFAFREERS, 5 A GM/T 0002—2012 (SM4 Zr2H 2y Bk,  SEPLBE InfR 28 by 2o
ks

¢ SCREXTFRERY AES128 Bk,



7.2 1RIEXK

7.2.1

L EANAT LT ZR

LR ImIRR

| |

Wikt )| |
: Select Al D—~h|

S B el —— ———— - q
Ty c ] —

- - AER-—— ==~~~ 1

: DDAIAIIE >:

k ——————— DDAZEA Hitli—————— — ~:

| |

wiEsw )| |
St .

——— SMBE (cl0 ————— P

< ST — — = ———— — .

| |

EAAMCHEE ) |
: HACTH >:

O — SRR — — — — — — — A

| |

5 | |

B 11 FADAKRE

R R A A PR Y 03 I, SRVERTR A EHAT D AEE SR, BRAERAE B E2)
N=ADRR:
MR AR A AYHES, H CA APIRAERSA IR E R v 281, 2R 5 KGE DDA WAL,
WAER R RIS EAERE A, T SE R A A R

a)

29



b) [T CCK 2 EAXS R R AT AMERIAE, SREUR A 15 AR ;
¢) Rit—% %% STORE DATA 74, GIEER T4 .

7.2.2 RBERN
RGABUNAT B 1210 25K -

| |

Wikt )| |
: Select Al D—-hl

K-——————- 5 el —— —— — — - q
Ty c ] —

- - AER-—— ==~~~ 1

: DDAIAIIE >:

k ——————— DDAZEA Hitli—————— — —:

| |

wiEsw )| |
| |
St .

——— SMBE (cl0 ————— P

< ST — — = ———— — .

| |

EAAMCHEE ) |
: HACTH >:

O — SRR — — — — — — — A

| |

0h 5% ) |
:—Store Data (P AALEED —P:

Kommm - 9000- — ——————— -

| |

i—Store Data (fJo —& N AEHE) —Pi

i 9000— — === — —— — .

| |

B 12 FADMAKRE

R R A A IR Y 03 I, SRVERTR A EAT D AEE SR, BRARRE B E2)
N=ADRR:

30



a) RGN E P EECR A AR, H CA AR 4 I E R A, SRJE K DDA A
WE, BSER A AE RIS IR A, TR E R B R

b) M5 R CCK Z4H% R AT AMERAE, SRER B AR

¢) Rite—2%mi£ % STORE DATA fir4, GBI H U4 .

7.2.3 BN

2k E AN AT A 13 E R

RTEHRS

1
Wikl L..
L_____
|
|
|
:
|
gy AR
|
|
:
|
Ilf'— ————— DDAZE 52 #T1R
|
SAkmpEm | |
.Eﬁi I :—Hﬁﬂ@hﬁ (TR —————P SERILE (CTIO '
| |
| prgrerem | |
T —— R T :
——EXEREH (cck) —» :
[ —E5 o EIFEE ook —
| |
e o |
< e e e |
§A+Awaﬁ) l l
| |
= | ) |
Eea Store Data <~ A {LEI4RE (3 |
I i- Store Data |- A TLENIRE B
| |
T 2 (7 . 7. - 7, SN TN |
S o - 3000-
] ]
i'5t°"3 Dt (AR AR Stcrre Data [ BE—F-7- A (kg i
S OO <t s s ) S = = 1
| |

B 13 FRADMAKREE
AR A A ERIRE DY 03 i, Fe VxR A AT D AEER S NI BAE, BRI 13, E29)
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HNEABIR:
a) N APP R R iR i AHIER RS R RN RS2, KRS HIRS 4 CA AHRHIERS
ZIE R A8, SRE K DDA VAR, B0k~ A s sh S EaR 24, TR E = BA 2%
5
b) RN RS 2 A CCK 2 B R AT AR INIIE, IRECR B AR
¢) Rie—%8% % STORE DATA fr4, GIEF S04,
7.3 MRAEX

o2 FH EERNAT Fr P LA ZER

1
Rt ) |

|
Select AID—— P
|
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|
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I,—Get Challeng (8) —P:
| |

K- —mm - A B~~~ — ==~ .
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|
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|
|
|
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B 14 FRERRE

ARG ARIRE N 07 i, SRVFRAEHMTITOERIE, BAERIE A 14. EE AP IR
a) A AR TR CID, 5 20 sh 470 AL CTD BIZRAEAT BT, T 5E K 7 2 A AL
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by Zumxt R EHATAMBINE, KA BAARSG AR S, SR VE A xR R BEAT AR IAE,
WIEE L 5, Zeun AT IFaiiE.

K
A B ERME

W N B LA RPR G DU B R, B2 B8 DL S P BEIA S5 347 00K«
a) WWE: 0°C T 50° C;
b) VB 20% © 90%.

.2 FRMREK
2.1 RS aBEEMK

P A i A I R A B 2K

a) WBH: $ER A A W ISV IRESRT & 6. 1 IESK;

b) WA ESR: CEANRRF AYIES:

¢) MR k. st B, R RS AR IR S TR BEAT AR DG

& PERAEN . BN AR EPIREE Y 01, D ANERESHFPIRESE DY 03, I BUR RS E
N 07,

.2.2  KF APDU e &R
.2.2.1  SNERINGE

ANV N FF & T F1 R
a) MR EH M BER A APDU £74: EXTERNAL AUTHENTICATE M54 6.5 [REER;
b)  HIEEESR: B ASMEBIAIESE
c) MR AVE: RIESMTINEA 2
d) PERAEN . ANERIAGERTS
.2.2.2 BEAFRRIEEEH
BANFRH EEEHANTTE FHIER:
a) WA HM: IUER A APDU 74 : WRITE CCK NAFH 6.5 HIEK;
b)  HIEELESR: B ASERIAIESE S,
c) WMRRT7vk: MG 2B N EEH;
d) PEEEN . ANEBERTS, BN SR .
.2.2.3 BERR2AAIES
R A AFERNAFE Y ER:
a) JBHK: YER T APDU fir4: GET 1CC CERTIFICATE N4§# 6.5 125K,
b)  HIEEESR: B AAMEBIAIESE S,
c) WMRRTrvE: KEIEM S, RIE A AHIED;
) PER R RER A ASIE IS .
.2.2.4 HIEGENE
BRGNS T YR

33



8.2.

8.2.

8.2.

8.2.

8.3

8.3.

34

a)
b)
c)
d)

MR H Y. 36UF-E A APDU #54: STORE DATA M54 6.5 [HIER

WIS . 5 NAMERIAIE 2585

MART7: S e, B AER HMAE S AR, (& AT EUE /2 1
PEANHEN : AMERIANIER S, store data $04TIh .

2.5 MEBIAIE
P BIAIE R AT & T F11 25K

a)
b)
c)
d)

3

AR H I B83E-F - APDU #i54>: INTERNAL AUTHENTICATE M 444 6.5 MK,
WG ER: B AN E AR H;

MERT7: RIE IR a4, 34T A AE;

PEAAEN: P9 EBIAIESR 4 .

LI IR AURAZNIR

L FRACHRE M LT B T F1 2K

a)
b)
c)
d)

4

PR I B AGRRE 10S R ARAERA & 7. 2. 1 R,
PIBILTER: EU5 A AR

PRI SRR BT, TR AR
VPRI SRR 5 AT IER . IR ] 9000 B 61XX.

ARG BURIENR

RGBT T F1 2R

a)
b)
c)
d)

5

PR H 1 Bl RG0S IR AR & 7. 2. 1 Bk,
PIEILTER: EU5 A ABTED:

PRI SRR T, TR AR
VPRI BB R 8 AT IER . R[] 9000 B 61XX.

Z ERAURIENIR

28 BB AT & T F1 2K

a) WA HM: WELL F WAUREY S REEENTTE 7. 2. 3 EXR; .
b)  WIEEER. BB NEHAHIED;

c) MRV IRV RIS B, #EAT R B AR ;

d) VHAEN . RAURFE SR PAT IERE, 1R [\ 9000 B 61XX.
22 MR

1 =ETH

5% 712, WELFNATETHIEXR:

a)

b)
c)
d)
e)

Fif GB/T22186-2016 (fE 2% &R HA T RABEGH IC RE/ ZEHARER)  GM/T
0028-2014 (AR LR ER) 5.5 WUE %4 AR, [RIIN N SR BERLECR &,

BEALENY 754 GM/T 0006—2012 5 AG R F bR IRALYEY A NIST BEATL AR M AR HE
LA SCRE E % SM2. SM3 A SM4;

WHFAEXTFRES D RSA 2048 fir 51k,

THR R SHA 256 5k,

TEFRFR D AES 128 Hik.



.3.2 SAMF

22 713, SAM KMNFFE FHIER:

a)

b)
c)

76 GB/T22186-2016 ({5 B &L AH AR BAF RN IC RS ZEFARER) « GW/T
0028-2014 (EHRIH 2 AFAREIRY 5.5 FE M2 TR 2k, AR RS R REHLECR &,
BEALEN 754 GM/T 0006—2012 5 A58 F bR IFALYEY A NIST BEATL R M AR E

A T SCRFIE % Ik SM4;

TEERFR D AES 128 Bk

.3 ZBRLAL
SH 714, FHEHPNFFE FHER:

a)

b)
c)

f7E GB/T22186-2016 ({5 B & AH AR BAF RN IC RS ZEFARER) « GW/T
0028-2014 (EHRIHL 2 AFAREIRY 5.5 FE M2 TR 2k, AR RS R REHLECR &,
BEALENY 754 GM/T 0006—2012 (A58 F bR BTG Y A NIST BEATL R M AR E

LA T SCRFIE % Bk SM4;

TEERFR D AES 128 Bk

4 BIRRIURIE

A IR NAT A T F1 2K

a)
b)
c)
d)

.5

MK H 1 BRI BURAE N AT 7. 2. 1 [E5R;
PR B SR 5 ANR A APHES;

MRATT % AR R BEID IR, 3T R R AL
PPOTHEI . FRABGHRAE A 2 A % 48 INARF A R o

ARG IRIURIE

RGP NAT G T F1 2K

a)
b)
c)
d)

MK H 1 B RERPORAEN AT 7. 2. 2 SR,
PR E SR B ANR A APHES;

MATT % AR RV BHID IR, 3T R R AL
PPOTHEI . FRABGHRAE A 2 A % 48 INARF A A o

6 Z EIRIURIE
2 EIBUARE NAT A5 T F1 2K

a)
b)
c)
d)

MK H 1 Bk ERBORFEN AT & 7. 2. 3 (R,
PG E R AR APHES;

MATT % AR R ID IR, 3T R R AU
PPOTHEN . FRABGHRAE A 2 A R %548 I RNARF S R

7 ERRENR

.71

FHURIEEENK

TG 1 H N AF & 7T S 2K

a)
b)
c)

M H K BUERAUS (171 BRI RAT 5 7. 3 (R
PG EDR: 5 AR APHESS:
M7 S RHE D 3R, (A IR B A AT T8t
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) PPAEN:  JFEUREET, SRS A IE.
7.2 FHUREFRENR

TG 5 5 R AF & T F1 2K

a)
b)
c)

d)

M H K BUERBUR TR I 57 S OUNAT & 7.3 IEEK

PR E R DB AR A AL

M7k LR BT D IR, R IE RS AU R A AT TP, 0, R R RS AN
B BRI ETEE I

PEOTHEN:  JFBEREET, BRSNS TG,
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	b）卡片安全级别>=1。使用READ BUFFER和WRITE BUFFER命令的授权或应用应符合图6的
	6.5.10.2　命令报文
	6.5.10.3　应答报文数据域
	6.5.10.4　应答报文状态码

	6.5.11　WRITE BUFFER（写缓冲区数据）
	6.5.11.1　定义和范围
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	d）预个人化结束后，卡片应用生命周期状态被设置为03。
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	c）终端或系统的密钥应存储到安全模块中；
	d）安全模块包含安全芯片、SAM卡、密码机等；
	e）安全模块存储的密钥通过发卡机构和CID进行密钥初始化可得到卡片的密钥，认证数据至少包含终端、系统或卡
	f）终端应支持唯一的设备ID(RID),设备ID存储在安全模块中。
	7.1.2　安全芯片
	a）符合GB/T22186-2016 《信息安全技术 具有中央处理器的IC卡芯片安全技术要求》、GM/T
	b）支持非对称密码GM/T 0003.1—2012《SM2椭圆曲线公钥密码算法》，实现签名/验证以及密钥
	c）支持杂凑密码，符合GM/T 0004—2012《SM3密码杂凑算法》要求，实现待签名消息的摘要运算；
	d）支持对称密码，符合GM/T 0002—2012《SM4分组密码算法》要求，实现数据加解密及消息认证；
	e）支持不低于1152位的非对称密码RSA算法；
	f）支持杂凑密码SHA256算法；
	g）支持对称密码AES128算法。
	7.1.3　SAM卡
	a）符合GB/T22186-2016 《信息安全技术 具有中央处理器的IC卡芯片安全技术要求》、GM/T
	b）支持对称密码，符合GM/T 0002—2012《SM4分组密码算法》要求，实现数据加解密及消息认证；
	c）支持对称密码AES128算法。
	7.1.4　密码机
	a）符合GB/T22186-2016 《信息安全技术 具有中央处理器的IC卡芯片安全技术要求》、GM/T
	b）支持对称密码，符合GM/T 0002—2012《SM4分组密码算法》要求，实现数据加解密及消息认证；
	c）支持对称密码AES128算法。

	7.2　授权要求
	7.2.1　终端授权
	a）门锁从卡片中读取卡片公钥证书，用CA公钥验证签名并恢复卡片公钥，然后发起DDA认证，验证卡片生成的动
	b）门锁使用CCK密钥对卡片进行外部认证，获取卡片的写入权限；
	c）发起一条或多条STORE DATA命令，创建卡片文件结构。
	7.2.2　系统授权
	a）业务系统从卡片中读取卡片公钥证书，用CA公钥验证签名并恢复卡片公钥，然后发起DDA认证，验证卡片生成
	b）业务系统使用CCK密钥对卡片进行外部认证，获取卡片写入权限；
	c）发起一条或多条STORE DATA命令，创建卡片文件结构。
	7.2.3　线上授权
	a）应用APP从卡片中读取卡片公钥证书发给发卡应用服务器，发卡应用服务器用CA公钥验证签名并恢复卡片公钥
	b）发卡应用服务器使用CCK密钥对卡片进行外部认证，获取卡片写入权限；
	c）发起一条或多条STORE DATA命令，创建卡片文件结构。

	7.3　应用要求
	a）终端从卡片中读取CID，与终端中存储的授权CID列表进行比对，从而确定卡片经过有效授权；
	b）终端对卡片进行外部认证，卡片确认非攻击内部认证密钥后，允许终端对卡片进行内部认证，认证通过后，终端执


	8　检测要求
	8.1　 总体测试环境
	a）温度：0°C ~ 50°C；
	b）湿度：20% ~ 90%。

	8.2　 卡片测试要求
	8.2.1　 卡片生命周期测试
	a）测试目的：验证卡片生命周期中的各个状态符合6.1的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：设计测试用例，在卡片每个生命周期的状态下进行相关测试；
	d）评价准则： 预个人化状态的状态值为01，个人化状态的状态值为03，用户使用阶段的状态值为07。
	8.2.2　 卡片APDU命令测试
	8.2.2.1　外部认证

	a）测试目的：验证卡片APDU命令：EXTERNAL AUTHENTICATE应符合6.5的要求；
	b）初始化要求：已写入外部认证密钥；
	c）测试方法：发送外部认证命令；
	d）评价准则：外部认证成功。
	8.2.2.2　写入卡片主控密钥

	a）测试目的：验证卡片APDU命令：WRITE CCK应符合6.5的要求；
	b）初始化要求：已写入外部认证密钥；
	c）测试方法：使用相关命令写入主控密钥；
	d）评价准则：外部认证成功，写入主控密钥成功。
	8.2.2.3　取卡片公钥证书

	a）测试目的：验证卡片APDU命令：GET ICC CERTIFICATE应符合6.5的要求；
	b）初始化要求：已写入外部认证密钥；
	c）测试方法：发送正确的命令，获取卡片公钥证书；
	d）评价准则：获取卡片公钥证书成功。
	8.2.2.4　数据存储

	a）测试目的：验证卡片APDU命令：STORE DATA应符合6.5的要求；
	b）初始化要求：已写入外部认证密钥；
	c）测试方法：按照规范组织数据，包括密钥和非密钥数据，使用命令进行数据存储；
	d）评价准则：外部认证成功，store data执行成功。
	8.2.2.5　内部认证

	a）测试目的：验证卡片APDU命令：INTERNAL AUTHENTICATE应符合6.5的要求；
	b）初始化要求：已写入内部认证密钥；
	c）测试方法：发送正确的命令，进行内部认证；
	d）评价准则：内部认证指令成功。
	8.2.3　 终端授权流程测试
	a）测试目的：验证终端授权流程中的写卡操作应符合7.2.1的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，进行卡片授权测试；
	d）评价准则： 授权流程中各指令执行正确，返回9000或者61XX。
	8.2.4　 系统授权流程测试
	a）测试目的：验证系统授权流程中的写卡操作应符合7.2.1的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，进行卡片授权测试；
	d）评价准则： 授权流程中各指令执行正确，返回9000或者61XX。
	8.2.5　 线上授权流程测试
	a）测试目的：验证线上 授权流程中的写卡操作应符合7.2.3的要求；。
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，进行卡片授权测试；
	d）评价准则： 授权流程中各指令执行正确，返回9000或者61XX。

	8.3　终端测试
	8.3.1　安全芯片
	a）符合GB/T22186-2016 《信息安全技术 具有中央处理器的IC卡芯片安全技术要求》、GM/T
	b）安全芯片需支持国密算法SM2、SM3和SM4；
	c）支持非对称密码RSA 2048位算法；
	d）支持杂凑密码SHA 256算法；
	e）支持对称密码AES 128算法。
	8.3.2　SAM卡
	a）符合GB/T22186-2016 《信息安全技术 具有中央处理器的IC卡芯片安全技术要求》、GM/T
	b）安全芯片需支持国密算法SM4；
	c）支持对称密码AES 128算法。
	8.3.3　密码机
	a）符合GB/T22186-2016 《信息安全技术 具有中央处理器的IC卡芯片安全技术要求》、GM/T
	b）安全芯片需支持国密算法SM4；
	c）支持对称密码AES 128算法。
	8.3.4　终端授权流程
	a）测试目的：验证终端授权流程应符合7.2.1的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，进行卡片授权测试；
	d）评价准则： 授权流程中终端发出的各指令均应符合规范。
	8.3.5　系统授权流程
	a）测试目的：验证系统授权流程应符合7.2.2的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，进行卡片授权测试；
	d）评价准则： 授权流程中终端发出的各指令均应符合规范。
	8.3.6　线上授权流程
	a）测试目的：验证线上授权流程应符合7.2.3的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，进行卡片授权测试；
	d）评价准则： 授权流程中终端发出的各指令均应符合规范。
	8.3.7　应用流程测试
	8.3.7.1　开锁流程正常测试

	a）测试目的：验证授权后的门卡的应用流程应符合7.3的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，使用正确授权的卡片进行开锁测试；
	d）评价准则： 开锁流程中，各指令均应符合规范。
	8.3.7.2　开锁流程异常测试

	a）测试目的：验证授权后的门卡流程中的异常情况应符合7.3的要求；
	b）初始化要求：已写入卡片公钥证书；
	c）测试方法：按照规范设计测试步骤，使用未正确授权的卡片进行开锁测试，如，卡片状态不满足、密钥不正确等情
	d）评价准则： 开锁流程中，各指令均应符合规范。




