
《信息安全技术 网络安全等级保护大数据基本要求》 

编制说明 

一、工作简况 

1、任务来源 

为配合国家网络安全等级保护制度 2.0 全面推进，加强对大数据等级保护对象的安全保

护指导工作，由中关村信息安全测评联盟组织发起，公安部信息安全等级保护评估中心为标

准编制牵头单位，中关村信息安全测评联盟为项目归口管理单位，会同国家信息中心、杭州

安信检测技术有限公司、新华三技术有限公司、华为技术有限公司、北京奇安信技术有限公

司、腾讯云计算（北京）有限责任公司、阿里巴巴（北京）软件服务有限公司、中国移动通

信集团有限公司，共同编制《信息安全技术 网络安全等级保护大数据基本要求》（简称“大

数据基本要求”）。 

本标准基于《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》，指导大

数据等级保护对象的网络运营者如何开展相应保护的具体细化和扩展标准，对开展大数据等

级保护对象的安全保护工作具有重要的指导作用。 

2、编制背景 

大数据蕴含着巨大价值，小则影响业务决策，大则关乎国家安全、社会稳定、公众利益，

随着大数据从技术走向商业、从理论迈向实践的步伐越来越大，大数据安全成为大数据发展

的一发千钧之力。习近平总书记强调，要重视数据安全，要依法加强对大数据的管理，坚持

鼓励支持和规范发展并行，坚持政策引导和依法管理并举。面对数据 V 特征带来了安全影

响，大数据技术迅速迭代，攻击手段日新月异，而大数据及大数据系统的安全防护能力参差

不齐的安全现状，迫切需要制定完善权威的、系统的大数据安全标准规范，合理分配资源保

护大数据资源、大数据平台和大数据应用，指导网络运营者开展大数据等级保护对象的安全

建设、安全运维和安全管理。 

本标准在《信息安全技术 网络安全等级保护基本要求》（以下简称“基本要求”）提出

的通用安全基线的基础上，对大数据资源及大数据应用、大数据平台方面的安全保护要求进

行细化和扩展，指导全生命周期的数据安全保护，指导分等级的非涉密大数据等级保护对象

的安全建设、安全运维和测试评估，为网络安全等级保护制度在大数据领域的推广和落实奠

定基础，并为信息安全监管职能部门、测评服务机构、主管部门及运营使用者对大数据的安

全保护、等级测评、监督检查等提供参考依据。 

3、主要工作过程 

2019 年 6 月，受中关村信息安全测评联盟委托，成立网络安全等级保护大数据基本要

求编制组，完成基本文档基础架构及编制成员任务分工。 



2019 年 6 月—7 月，编制组根据分工进行内容编制，并形成《网络安全等级保护大数

据基本要求》合稿。 

2019 年 7 月，经讨论组对《网络安全等级保护大数据基本要求》合稿讨论，编制组根

据讨论意见对文本进行修订、完善，形成《网络安全等级保护大数据基本要求》初稿。 

2019 年 8 月上旬，《网络安全等级保护大数据基本要求》初稿向等级保护测评机构、业

内专家征求意见。 

2019 年 9 月下旬，编制组根据反馈的征求意见进一步完善《网络安全等级保护大数据

基本要求》初稿，并进行专题研讨。 

2019 年 10 月，根据研讨会意见，对文档的结构、内容进行修订、完善，形成了《信

息安全技术 网络安全等级保护大数据基本要求》征求意见稿，并于 10 月中旬向标委会秘

书处提交征求意见稿及编制说明。 

4、标准起草单位及人员 

本标准起草单位：公安部第三研究所（公安部信息安全等级保护评估中心）、国家信息

中心、杭州安信检测技术有限公司、新华三技术有限公司、华为技术有限公司、北京奇安信

技术有限公司、腾讯云计算（北京）有限责任公司、阿里巴巴（北京）软件服务有限公司、

中国移动通信集团有限公司。 

本标准主要起草人： 

公安部信息安全等级保护评估中心负责组织《网络安全等级保护大数据基本要求》标准

文本的起草，按照团体标准报批要求，分阶段完成征求意见稿、送审稿、报批稿和其他相关

材料，负责收集各起草单位的指导意见，进行汇总、分析，完成全文的编写、统稿工作。 

二、标准主要内容及依据 

标准编制组前期深入研究大数据保护对象的特点，结合大数据现有技术的发展水平、系

统形态和安全防护需求，分析不同大数据网络运营者需要对抗的安全威胁，以及应采取的安

全机制或措施，明确不同安全保护等级大数据对象应实现的安全保护目标。通过吸取国际、

国内最先进的信息安全技术和经验，结合编制组成员单位既有工作经验，编制组充分认识到

大数据的安全保护工作包括两方面的内容，一是对数据资源实施全生命周期的安全保护，二

是结合大数据技术的特点对大数据系统（大数据平台、大数据应用）实施安全保护。 

标准针对数据生命周期提出相应要求，如“应建立数据资产安全管理策略，对数据全生

命周期的操作规范、保护措施、管理人员职责等进行规定，包括并不限于数据采集、存储、

处理、应用、流动、销毁等过程；”，“涉及重要数据接口、重要服务接口的调用，应实施访

问控制，包括但不限于数据处理、使用、分析、导出、共享、交换等相关操作。”等，编制

组认为，只有实现对数据全生命周期的安全保护才能真正达到保护数据安全的目的。 

此外，编制组研究构建大数据生命周期模型，分析生命周期各环节的活动及安全目标，



细化分解各环节的威胁源、威胁对象和风险场景，研究落实每一环节数据安全保护的具体安

全技术和管理措施。同时，编制组在对大数据平台、大数据应用的安全风险分析基础上，充

分识别大数据平台和大数据应用应承担的数据安全保护职责以及供应链上彼此的安全关系，

划分数据采集、交换、共享等数据流动环节数据安全保护职责关系，重点关注个人敏感信息、

重要业务数据、跨境数据、溯源数据等重要数据的安全保护，明确采用大数据技术的大数据

平台和应用的特殊安全保护需求，传承《基本要求》的标准定位和描述模型，在《基本要求》

提出的安全保护基线的基础上，针对大数据安全保护对象提出细化和扩展的安全要求。 

具体内容包括： 

1) 第一章  范围 

本标准规定了网络安全等级保护第一级到第四级大数据等级保护对象的安全保护要求，

适用于指导分等级的非涉密大数据等级保护对象的安全建设和监督管理。 

2) 第二章  规范性引用文件 

本标准中引用了最新版国标，以保证本标准条款的可依性和可行性。根据工作组会议讨

论决定，规范性引用文件严格按照《标准化工作导则第 1 部分：标准结构和编写》

GB/T1.1-2009 要求进行逐条核对，并将本标准引用的标准全部列入。 

3) 第三章  术语和定义 

本章对文中会使用的术语进行了定义，对后续章节内容描述提供了术语支持。 

4) 第四章  概述 

本章对于标准条款的约束对象——大数据等级保护对象的构成进行了描述，并将大数据

相关的所有定级对象称为“大数据”系统。 

5) 第五章到第九章 

本部分为标准的主体内容，根据大数据产品和技术现状，参照通用要求的级差特点和相

应等级保护能力，提出提出了第一级到第五级的各级别基线要求，包括了大数据等级保护对

象应实现的所有安全保护要求。 

6) 附录 A 关于安全要求的选择和使用 

由于大数据相关等级保护对象可抽象为大数据资源、大数据应用、大数据平台等三类组

件，不同组件的安全关注点会有所不同，每类组件应实现的安全保护要求也会不同，尤其是

大数据定级对象可能为其中的一类或多类组件，为便于网络运营者的落地实施，给出了不同

类组件应该落实的安全保护要求。 

标准使用需要配合《基本要求》，大数据系统需首先满足《基本要求》提出的通用安全

要求，然后满足本标准针对大数据系统提出的扩展的安全要求。 

三、与相关法律法规及国家有关规定、国内相关标准的关系 

1) 与《基本要求》的关系 



《基本要求》中资料性附录包括“大数据应用场景说明”，从大数据系统保护的角度提

出大数据安全保护要求，但是标准本身并未给出数据资源安全保护方面的指导和要求，在大

数据资源安全保护方面存在短板，等级保护制度作为我国网络安全保护的基本制度要求，有

责任、有义务针对大数据保护对象提出全面的大数据安全保护要求。本标准将覆盖大数据安

全保护，包括大数据资源和大数据系统的安全保护，实现二者有机结合。同时，“大数据应

用场景说明”仅作为资料性的参考附录，从等保工作推进而言，力度显然也有所欠缺，目前

《基本要求》刚刚发布，修订工作最快也只能明年启动，对于等级保护工作的工作指导，迫

切需要先推出团体标准。在团标发布后，通过测评实践，不断检验标准的有效性，成熟后进

行国标修订工作。 

2) 和其他国标的关系 

编制组密切关注国标的工作进展，积极参与其他标准的编制工作，目前比较已发布和在

研国家标准中，仅 GB/T 35274-2017《信息安全技术 大数据服务安全能力要求》与标准的

使用范围有部分重合，但该标准仅针对大数据平台提供者对外提供大数据服务这一特殊场景，

编制组认为目前大数据相关的生态角色较多，大数据应用场景类型多样，该标准对于全面指

导大数据应用的安全保护，显然无法满足需要。 

四、知识产权情况说明 

本标准不涉及专利问题。 

五、与现行相关法律、法规、规章及相关标准的协调性 

本标准符合我国相关的现行法律、法规和规章，为《网络安全法》等落地提供指导。同

时，本标准是在《基本要求》的基础上进行的细化和扩展，与国标保持一致。 

六、重大分歧意见的处理经过和依据 

本标准起草过程中无重大分歧意见。 

七、贯彻标准的要求和措施建议 

该标准作为《基本要求》大数据部分的扩展，将依托等级保护现有的体系，其宣贯、培

训和应用，将与现有的等保体系保持一致，本标准成熟后，启动国标的修订工作。 

八、其它应予说明的事项 

无。 
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