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前言

本标准由深圳市绿色食品发展促进会制定发布（SZGFDA）,版权归 SZGFDA，任何单位或个人引

用本标准的内容需指明本标准的标准号。

本标准由中农投（深圳）投资有限公司、深圳市味道生活文化发展公司提出，由深圳市绿色食

品发展促进会归口管理。

本标准起草单位：深圳市绿色食品发展促进会、深圳市味道生活文化发展公司、中农投（深圳）

投资有限公司、深圳市祈飞科技有限公司、深圳《美味百事通》杂志社。

本标准起草人：宋玮玮、丁莹、祝荣、王辉、陈少华、樊雄。

本标准为首次发布。

本标准的附录为规范性附录。
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引言

鲜榨果汁标准化被列为 NFC（Not from concentrate)非浓缩还原果汁行列，属于目前国际软饮

料流行趋势中的中高端产品。在全球背景下，非浓缩还原 100%果汁（NFC 果汁）是软饮料行业内相

对较小的一个种类。与其他果汁饮料相比，由于其零售价相对较高，因此在许多国家被当作高档产

品。

健康趋势是推动 NFC 果汁需求增长的主要因素，消费者不断追求含有天然成分、低糖的更健康

的产品。与碳酸饮料相比，NFC 果汁含糖量较低，因此日益成为具有健康意识的消费者的选择之一。

另外，NFC 果汁兼有果汁含量高和方便快捷的特点，这也是它越来越流行的一个原因。与家庭自制

的鲜榨果汁相比，为商业销售而生产的 NFC 果汁不仅优质，还能节省大量时间。鲜榨橙汁即为该行

业发展中最为普遍的必然。

目前，鲜榨橙汁处于市场快速发展的阶段，其从销售网点布局设计、鲜榨橙汁机配置运维、果

品质量卫生检测保障、支付安全与通信兼容等都需要执行现有各种相关标准，也需要一个鲜榨橙汁

智能销售终端系统建设及运营规范，以指导企业的系统规划、项目建设、生产经营、质量管理和运

维保障，维护企业和消费者利益。
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鲜榨橙汁自动售货机执行标准

1 范围

本标准《规范》规定了鲜榨橙汁智能销售终端及系统运营的术语和定义、系统功能、支付、应

用开发与管理、橙汁加工过程卫生、系统运营维护、设备特性、技术规程要求及安装、操作等做具

体规范。

本标准《规范》适用于国内鲜榨橙汁行业内新建和正在运营的企业，《规范》所涉及的商品主要

指符合国家相关标准所允许的、适合智能终端销售的鲜榨橙子果汁。

2 规范性引用文件

下列文件中的条款通过本标准引用而成为本标准的条款。凡是不注明日期的引用文件，其最新

版本适合于本标准。

GB 10789-2015 饮料通则

GB／T21731-2008 橙汁及橙汁饮料

GB／T 28493-2012 瓶装、罐装和其它封装饮料自动售货机性能试验方法

GB 14881—2013 食品生产通用卫生规范

GB 7101-2015 食品安全国家标准——饮料

GB 18406.2-2001 农产品安全质量——无公害水果安全要求

GB 4706.72-2008 家用和类似用途电器的安全——商用售卖机的特殊要求

GB 4806.1-2016 食品安全国家标准——食品接触材料及制品通用安全要求

GB 4806.6-2016 食品安全国家标准——食品接触用塑料树脂

GB 4806.7-2016 食品安全国家标准——食品接触用塑料材料及制品

GB 4806.8-2016 食品安全国家标准——食品接触用纸和纸板材料及制品

GB 4806.9-2016 食品安全国家标准——食品接触用金属材料及制品

GB 9685-2016 食品安全国家标准——食品接触材料及制品用添加剂使用标准

3 术语和定义

3.1

鲜榨橙汁

以新鲜水果橙子为原料，通过去皮、压榨等方法由智能终端即时加工生产，供顾客直接饮用的

原汁果汁饮品。

3.2

智能销售终端

根据输入的货币或等同于货币的卡、代金券（含电子支付货币），自动将橙子加工成原汁饮料的
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设备，也可称为“鲜榨橙汁自动售货机或智能终端”。

3.3

鲜榨橙汁运营

鲜榨橙汁运营是指通过智能销售终端为顾客提供新鲜原汁橙汁、满足消费需求的经营行为，是

一种新型现代服务业态。

3.4

鲜榨橙汁运营企业

鲜榨橙汁运营企业是指围绕着鲜榨橙汁智能销售终端开展橙子果汁即时生产与销售服务的企业，

也可称为运营企业。

4 系统结构

鲜榨橙汁智能销售系统由智能销售终端硬件、操作系统、支付服务层、运营维护系统和采购、

质量检测与仓储配送等组成。系统结构如图 4-1 所示:

图 4-1 鲜榨橙汁智能销售系统结构

5 技术要求

5.1 运营管理模式

5.1.1 直营管理模式

鲜榨橙汁运营企业直接管理智能终端运营业务，即由公司本部直接投资经营管理企业所辖所有

智能终端。

5.1.2 加盟管理模式

由拥有品牌、技术和管理经验的鲜榨橙汁运营企业，授权加盟商使用品牌、并指导传授加盟企

……

智能销售终端

1 2 3 n

云端管理／运营中心

质量检测

果品产地

清洗消毒

冷藏运输

仓储配送

采购

支付 出品榨汁

运维

果品／材料补充

运营监测

果皮／果渣回收

销售数据
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业各项经营的技术经验，并收取一定比例的权利金及加盟费。

5.1.3 委托经营模式

由鲜榨橙汁运营企业将所投资、开发的网点及智能终端，根据委托经营协议委托给被委托人或

企业承包经营。网点及智能终端的法律、经营主体为委托方公司，管理主体为被委托人。委托方公

司负责制定统一的营销政策、提供商品供应、进行经营指导；被委托人或企业按照公司规定各项制

度负责网点商品的销售活动及其网点的日常管理工作。委托公司与被委托人或企业按照委托经营协

议规定的比例分担对应成本，并分享经营收益。

5.1.4 混合经营模式

具备上述三种一种以上经营模式的，称为混合经营模式。

5.2 系统规划

分析策划—市场调查—选址—装修设计—设备采购—员工招聘培训—安装测试—开业—运营。

5.3 选址与办公场所

5.3.1可供参考选择的项目经营场所包括机场、地铁高铁站、景区、商业场所、写字楼、娱乐场所、

加油站、学校、医院、社区等。

5.3.2 鲜榨橙汁运营企业应在 5.3.1 所列（但不限于）地点设置安装智能销售终端。同时，企业需

要具有固定经营办公场所以及果品橙子的仓储保存设施与场地。

5.4 从业人员卫生要求

5.4.1 智能销售终端运营人员每年至少进行一次健康检查，取得健康证后方可参加工作。

5.4.2 相应工作人员要经过食品安全知识培训，取得培训合格证后方可上岗。

5.4.3 有以下疾病及情况者不能从事智能销售终端运营工作：痢疾、伤寒、病毒性肝炎等消化道传

染病（包括病原携带者）、活动性肺结核、化脓性或渗出性皮肤病以及其他有碍于食品卫生的疾病。

5.5 产品检验要求

5.5.1 应通过自行检验或委托具备相应资质的食品检验机构对橙子和橙汁进行检验，建立食品检验

记录制度。定期对橙子和橙汁进行质量、食品卫生指标评价。

5.5.2 自行检验应具备与所检项目适应的检验室和检验能力；由具有相应资质的检验人员按规定的

检验方法检验；检验仪器设备应按期检定。

5.5.3 检验室应有完善的管理制度，妥善保存各项检验的原始记录和检验报告。

5.5.4 应综合考虑采购、销售、储运等情况，合理确定检验项目和检验频次，以有效验证储运和生

产过程中的控制措施。净含量、感官要求以及其他容易受储运、生产过程影响而变化的检验项目的

检验频次应大于其他检验项目。

5.5.5 工作人员应根据供应商的送货单，按规格、生产日期或批号、数量认真检查并与采购订单核

对无误后，指导供应商卸货至待检验区域，登记相关信息并通知检验部门进行检验。

5.5.6 检验过程中，如果橙子质量不符合要求，不得将该部分橙子放入智能终端内进行销售。如果

橙汁出现质量不符合要求，则应立即停止橙汁销售，进行质量改进。
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5.6 仓库管理要求

5.6.1 橙子及材料仓库应设专人管理，建立管理制度，定期检查质量和卫生情况，及时清理变质或

超过保质期的橙子和原料。

5.6.2 每次采购新进橙子时应将仓库内的原有留存移出，将新橙子放入后再将留存橙子放在同类货

品最明显处，以便最先销售留存橙子，确保“先进先出”。

5.6.3 收货依据为订货清单和送货单，送货单必须与订货清单相匹配。

5.6.4 收货在验收通过后，应将橙子保质期记录在其相应包装明显处（在外箱体明显处用黑色记号

笔标明该产品的保质期）。

5.6.5 运营企业应根据送货单建立仓库账本，内容包括品名、规格、数量、单价、金额、收货人、

入库人等；收货结束后将原始订货单、送货单，连同该批橙子及材料收取时的特别说明（如拒收数

量、待返货放置位置等），必须放在企业指定档案夹中，以便录入和后续溯源查询。

5.6.6 任何橙子和材料在现场如发现不符合相关食品安全规定的应立即退货或直接销毁，并做好相

关记录，不得流入仓库及智能终端。

5.7 运输存储要求

5.7.1 运送橙子的车辆必须符合卫生标准，车辆需定期消毒并保持清洁，运输车车厢的内仓（含地

面、墙面、顶面）均应使用抗腐蚀、防潮及易清洁的材料，车厢内应保持无不良气味及异味。

5.7.2 橙子装车后应避免风吹雨淋和阳光直晒；运输过程中不得与其他对橙子质量和卫生有影响的

货物混载，特别是对人体有毒、有害的货物。

5.7.3 橙子运输及贮存过程中应具备保温、冷藏、保鲜等设施。

5.7.4 橙子及其他原料运输工具和容器应保持清洁、维护良好，必要时应进行消毒。

5.8 消费投诉及处理

5.8.1 运营企业应建立客户投诉处理机制。对客户提出的书面或口头意见、投诉，企业相关管理部

门应作记录并查找原因，妥善处理。

5.8.2 运营企业应在智能终端明显处张贴服务人员联系电话，以方便服务人员和消费者随时联系。

5.8.3 运营企业应在智能终端明显处公示以下信息：企业名称、营业执照编号、食品经营许可证、

其他销售橙汁所需的专项许可证编号及本地区监管机构所要求公示的内容。

5.8.4 运营企业客服人员须经内部培训上岗。

5.8.5 运营企业客服人员必须使用文明礼貌用语，耐心倾听客户叙述和不满，不与客户发生争吵，

不质疑投诉的真实性，不使用带侮辱性的语言和语气。

5.8.6 客服人员应记录每个投诉的投诉人姓名、联系方式、投诉内容等，并作好详细记录。

5.8.7 消费者提出赔偿要求的，确认为己方责任的，运营企业应按消费金额给予赔付。特殊情况下

消费者对事件或赔付存有异议的，可依据消费者权益保护法相关规定和程序处理。

5.9 卫生安全突发事件处理

5.9.1 运营企业应建立事前、事中、事后三级风险防控体系。并设立风险安全突发事件应急预案。
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5.9.2 当发生卫生安全事件时，应立即停止涉事智能终端、橙汁的销售，并封存涉事机器和橙子。

5.9.3 应排查其他智能终端、橙子是否有类似隐患，如有，应立即封存。

5.9.4 应将涉事橙子取样，送法定机构检测。

5.9.5 必要时，运营企业应向行政主管部门通报有关情况，不得谎报、瞒报、漏报等。

5.10 生产过程安全控制

5.10.1 应通过危害分析方法明确生产过程中的食品安全关键环节，并设立食品安全关键环节控制措

施。在关键环节应配备相关的文件以落实控制措施，如岗位操作规程等。

5.10.2 应针对智能终端和环境制定有效的清洁消毒制度，降低微生物污染的风险。

5.10.3 清洁消毒制度应包括清洁消毒的区域、设备或器具名称；清洁消毒工作职责；使用的洗涤、

消毒剂；清洁消毒方法和频率；清洁消毒效果的验证及不符合的处理；清洁消毒工作及监控记录等。

5.10.4 应确保实施清洁消毒制度，如实记录；及时验证消毒效果，发现问题及时纠正。

5.11 产品召回管理

5.11.1 当发现橙子不符合食品安全标准或存在其他不适于食用的情况时，应当立即停止橙汁销售，

回收已经在智能终端果箱内的橙子，通知相关生产经营者和消费者，并记录召回和通知情况。

5.11.2 对被召回的橙子应进行无害化处理或予以销毁，防止其再次流入市场。对因标签、标识不符

合食品安全标准而召回的橙子，应采取能保证食品安全、便于重新销售时向消费者明示的补救措施。

5.11.3 应合理划分记录生产批次，采用产品批号等方式进行标识，便于产品追溯。

5.12 培训

5.12.1 应建立橙汁生产相关岗位培训制度，对从业人员进行相应的食品安全知识培训。

5.12.2 应通过培训促进各岗位从业人员遵守食品安全相关法律法规标准和执行各项食品安全管理

制度的意识和责任，提高相应的知识水平。

5.12.3 应根据不同岗位的实际需求，制定和实施食品安全年度培训计划并进行考核，做好培训记录。

5.12.4 当食品安全相关的法律法规标准更新时，应及时开展培训。

5.12.5 应定期审核和修订培训计划，评估培训效果，并进行常规检查，以确保培训计划的有效实施。

5.13 管理制度

5.13.1 应配备食品安全专业技术人员、管理人员，并建立保障食品安全的管理制度。

5.13.2 食品安全管理制度应与生产规模、工艺技术水平和橙汁特性相适应，应根据生产实际和实施

经验不断完善食品安全管理制度。

5.13.3 管理人员应了解食品安全的基本原则和操作规范，能够判断潜在的危险，采取适当的预防和

纠正措施，确保有效管理。

5.14 记录和文件管理

5.14.1应建立记录制度，对橙子采购、加工、贮存、检验及橙汁销售等环节详细记录。记录内容应

完整、真实，确保产品从原料采购到销售所有环节都可进行有效追溯。
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5.14.2 应如实记录橙子和辅助包装材料等相关产品的名称、规格、数量、供货者名称及联系方式、

进货日期等内容。

5.14.3 应如实记录橙子采购、贮存、配送情况及检验批号、检验日期、检验人员、检验方法、检验

结果等内容。

5.14.4 应如实记录发生召回的橙子批次、规格、数量、发生召回的原因及后续整改方案等内容。

5.14.5 与产品相关各种查验记录、检验记录应由记录和审核人员复核签名，记录内容应完整，保存

期限不得少于 2 年。

5.14.6 应建立文件的管理制度，对文件进行有效管理，确保各相关场所使用的文件均为有效版本。

5.15 支付和数据管理

5.15.1 智能销售终端应能实现网络支付，包括货币汇兑、互联网支付、移动电话、预付卡支付等。

5.15.2 运营机构应申请取得提供支付服务的相关许可和资质，并接受支付监管部门的监督管理。

5.15.3 运营机构应遵循安全、效率、诚信和公平竞争的原则，不损害国家利益、社会公共利益和客

户合法权益。

5.15.4 运营机构应制订支付业务办法及客户权益保障措施，建立健全风险管理和内部控制制度。

5.15.5 运营机构应当公开显示支付业务的收费项目和收费标准。

5.15.6 运营机构应当按规定向支付监管部门报送支付业务统计报表和财务会计报告等资料。

5.15.7 运营机构应当制定支付服务协议，明确其与客户的权利和义务、纠纷处理原则、违约责任等

事项。

5.15.8 运营机构应当具备必要的技术手段，确保支付指令的完整性、一致性和不可抵赖性，支付业

务处理的及时性、准确性和安全性；具备灾难恢复处理能力和应急处理能力，确保支付业务连续性。

5.15.9 运营机构应当依法保守客户商业秘密，不得对外泄露。

5.15.10 运营机构应当按规定妥善保管客户身份基本信息、支付业务信息、会计档案等资料。

5.15.11 运营机构应当接受支付监管部门定期或不定期的现场检查和非现场检查，如实提供有关资

料，不得拒绝、阻挠、逃避检查，不得谎报、隐匿、销毁相关证据材料。

5.16 设备运营维护

5.16.1 智能销售终端应能完成对商品和设备的自动检测和监控，将设备运行数据及时传输给运营机

构，及时进行橙子、纸杯、杯盖、吸管等补充和果渣清理等。

5.16.2 运营机构应在设备发生故障时，能及时获得故障信息并安排人员对设备进行维护。

5.15.3 运营机构应建立设备定期清洁、清理和使用安全检测制度，
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附录 A 橙子和橙汁质量与检验要求

1. 橙子质量要求

1.1 外观

1.1.1 色泽：皮面橙黄光滑，颜色新鲜、清新。

1.1.2 弹性：用手指轻压果皮，弹性好，果肉饱满。

1.1.3 窝底：底部明显向里凹。

1.2 规格

直径 5.0—8.5cm。

1.3 理化指标

项目 指标

固形物含量 10.1%-15%

含糖量 8.5%-12.5%

含酸量 0.5%-0.9%

维生素 C 43mg/100ml-65mg/100ml

果汁率 43%-56%

1.4 包装

橙子的包装应采用符合卫生标准的包装材料。

1.5 标签

橙子应有有效、合格、完整的标签，标签应标明产品名称、产地、采摘日期或包装日期、生产

单位或经销单位。

对已取得无公害农产品标志证书的橙子，可在其产品或包装上加贴无公害农产品标志。

1.6 储运

1.6.1 储藏

橙子贮存场所应保持清洁卫生，温度在 1-8℃，不得与有毒有害物品混存混放。

1.6.2 运输
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橙子运输应采用无污染的交通运输工具，运输及物流配送保持在 4-8℃，不得与其他有毒有害

物品混装混运。

1.7 农药残留限量

符合 GB18406.2-2001 农产品安全质量——无公害水果安全要求。

1.8 重金属及有害物质限量

符合 GB18406.2-2001 农产品安全质量——无公害水果安全要求。

2. 橙汁质量要求

2.1 感官要求

符合 GB／T21731-2008 橙汁及橙汁饮料 5.1 感官要求。

2.2 理化指标

符合 GB／T21731-2008 橙汁及橙汁饮料 5.2 理化指标。

2.3 卫生指标

符合 GB19297-2003《果、蔬饮料卫生标准》规定。

3. 试验

试验对象 试验项目 指标 试验方法

橙子

外观 - 目测

规格 5.0-8.5cm 实测

理化指标 见 1.3 见 GB／T21731-2008

卫生指标 见 GB19297-2003 见 GB19297-2003

农药残留 见 GB18406.2-2001 见 GB18406.2-2001

重金属及有害物质 见 GB18406.2-2001 见 GB18406.2-2001

橙汁

感官要求 见 GB／T21731-2008 见 GB／T21731-2008

理化指标 见 GB／T21731-2008 见 GB／T21731-2008

卫生指标 见 GB19297-2003 见 GB19297-2003

4. 检验规则
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4.1 批次的确定

橙子批次由采购方与其质量管理部门按产地、采购量等确定检验批次。橙汁批次由运营企业质

量管理部门按橙子质量、橙汁销售量、销售环境等确定检验批次。

4.2 橙子检验验收

每批橙子出场和采购验收时，应按表 4-1 规定进行检验。

表 4-1 橙子检验验收要求

程度水平 序号 缺陷描述 拒收标准

拒收

1 农药残留超标

凡有 1项直接拒收2 仓储运输温度不达标

3 病虫害：溃疡病、炭疽病、黑斑病

严重缺陷

1 腐烂/发霉/异味

可接受缺陷之和<3%

2 冻害

3 药斑/虫斑

4 伤及果肉压伤/瘀伤>2cm²

5 伤及果肉刺伤/枝伤>1.5cm²

轻微缺陷

1 萎焉

可接受缺陷之和<10%

2 浮皮，果肉与皮分离

3 碰压伤/瘀伤>1cm²

4 日灼

5 裂果

6 花皮>2cm²

7 疤痕>1.5cm

8 畸形

9 刺伤/枝伤 s>0.5cm²

10 发软>1/3 果体

11 产品规格不符

4.3 橙汁检验

鲜榨橙汁智能销售运营企业应每天对其销售的鲜榨橙汁进行抽样检验。

4.4 判定准则
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除微生物指标外，检验项目如不符合本标准时，对不合格项目从该批次产品中加倍抽样复检。

复检结果仍有一项不合格，判定该批产品为不合格。微生物指标不符合本标准时，判定该批产品维

为不合格，不得复验。

附录 B 鲜榨橙汁智能销售终端技术要求

1.主机

1.1智能销售终端应采用工业标准的工控主机。

1.2主机内置显卡、声卡。

1.3主机内置双以太网接口。

1.4支持 X.25、TCP/IP、SLIP、PPP 等多种通讯协议，并具有多种网络连接功能。

2.消毒

2.1智能销售终端应设置安装用于对销售终端内的气体进行高效快速消毒杀菌和橙子保鲜。

2.2 臭氧产量：200-300 mg/hr。

2.3 气泵输出：2-3L/min,＞10Kpa。

3.制冷

3.1智能销售终端应具有制冷功能。

3.2 制冷方式：风冷，强排风散热。

3.3 除霜方式：自动除霜。

3.4 制冷剂：R134a。

3.5 功率≤500W。

4.显示

智能销售终端应设有液晶屏，用于显示用户交互数据、设备运行状态参数以及播放广告等。

5.交互界面

5.1 具备触摸屏。

5.2 支持多种支付方式，包括但不限于微信支付，支付宝，会员卡，串码，现金支付等。

6.结构

6.1智能销售终端机体应采用全钢结构。

6.2 采用食品级榨汁结构件。

6.3 整机应模块化设计，外形美观，结构精巧，维护方便。

7.工作环境要求
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7.1 智能终端一般能应在温度为 0℃-40℃，相对湿度为 20%-93%的环境下稳定工作。在特殊环境下

工作的智能终端应能满足特殊环境的特殊要求。

7.2 要求在输入交流电压 220V±15%，工作频率 50Hz±1%的条件下能正常工作。

7.3 可接入有线、无线网。

8.证书管理与加密运算

8.1 应支持用于操作系统安全、智能终端与后台系统间通信链路安全、应用软件安全等方面所需密

钥和证书的安全存储和处理，包括但不限于以下几类：

——用于操作系统内核安全验证的证书和公钥；

——用于应用软件安全验证的证书和公钥；

——用于终端与后台系统间通信链路双向认证的证书和密钥。

8.2 证书管理与加密运算至少满足但不限于以下功能要求：

——模块集成在智能终端硬件主板或嵌入在 CPU 中；

——模块应支持对称密码算法和非对称密码算法的运算处理。

8.3 证书管理与加密运算容量大小应确保至少能容纳 10 个证书文件全部内容。

9.通信

9.1 智能终端应支持以下几种通信方式：

——以太网通讯；

——Wifi；

——3G／4G。

9.2 对于以太网方式，应支持 RJ45 接口标准。对于 WiFi 方式，应支持 802.11b、802.11g 和 802.11n

这三种协议中的一种或多种（协议具体内容见 ISO/IEC 8802-11-1999 标准）。

9.3 语音提示

智能终端应有默认语音提示，如在消费扣款后（前）语音提示“XX 元”。

10.安全要求

10.1 电气安全

智能终端电气特性与安全应符合 GB4706.72-2008 家用和类似用途电器的安全——商用售卖机

的特殊要求标准。

10.2 食品接触材料

10.2.1 食品接触材料及制品应符合 GB 4806.1-2016 通用安全要求

10.2.2 食品接触用塑料树脂应符合 GB 4806.6-2016 要求

10.2.3 食品接触用塑料材料及制品应符合 GB 4806.7-2016 要求

10.2.4 食品接触用纸和纸板材料及制品应符合 GB 4806.8-2016 要求

10.2.5 食品接触用金属材料及制品应符合 GB 4806.9-2016 要求

10.2.6 食品接触材料及制品用添加剂使用应符合 GB 9685-2016 要求。

10.3 系统内核加载安全
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智能终端应保证操作系统内核加载安全，以防止非法厂商在终端上运行自身定制、不符合本安

全标准的操作系统，具体要求包括但不限于：

——应保证操作系统内核加载过程的安全，应保证用于系统内核加载的相关模块在终端出厂后

不能被篡改。

——操作系统内核受管理方应对操作系统内核进行签名，终端应防止未被签名的内核运行。

10.4 系统更新与升级安全

智能终端应防止用户非法刷机及非法升级。如果系统存在更新或升级需求，应在安全环境下由

智能终端运营机构或其授权机构进行更新或升级。

10.5 资源访问权限控制

10.5.1操作系统应控制应用软件对设备资源的访问权限，包括对系统自身资源的访问和对外部设备

的访问。

10.5.2系统自身资源的访问权限由操作系统通用配置功能完成。

10.5.4资源访问权限均仅授予支付应用软件及经智能终端及支付系统管理方认可的特定第三方行业

应用软件，且对各资源的授权互相独立，访问权限应分别管理和授予。

10.6 应用隔离

运行于智能终端上的应用，应有独立的程序运行空间和私有的文件系统，保证本应用所涉及的

数据不被其它应用在非法授权的情形下获得。

10.7 应用间数据交换

运行于智能终端系统上的多个应用间可以以进程间通信的方式交换数据，如 IPC 的方式等。进

程间的通信必须保证的数据的安全，防止被其它非法授权的应用窥探。若应用程序需调用其他程序

或者系统中的一些敏感程序的组件，应通过设置权限的方式保证系统和应用程序的安全。

10.8 安全开发和维护

10.8.1开发软件应用应以业界最佳实践为基础，并将信息安全与整个软件开发生命周期相结合。

10.8.2软件开发应遵循相应安全编码规则。应防止应用软件代码出现安全漏洞，通常会出现的编码

漏洞包括但不限于：

——无效输入

——失效访问控制（例如，用户 ID 的恶意使用）

——失效的身份认证和会话管理（对于账户凭据和会话 Cookie 的使用）

——跨站脚本攻击（XSS 或 CSS）

——不安全存储

——拒绝服务攻击（DoS）

——不安全的配置管理

10.8.3应用软件补丁应通过充分的评估和测试，应被确定不会与现有的安全配置相冲突。

10.9 其他安全性

智能终端硬件设备的其他安全性要求参考国家标准 GB 4943.1-2011《信息技术设备的安全》。


