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[bookmark: _Toc4958][bookmark: _Toc228523210][bookmark: BookMark2]前  言
T/XXX XXX《临床研究病房智慧管理平台建设规范》分为以下7个部分：
——第1部分：架构设计；
——第2部分：数据采集；
——第3部分：数据传输；
——第4部分：数据存储；
——第5部分：质量控制；
——第6部分：应用评价；
——第7部分：培训实施。
本部分为T/XXX XXX的第4部分。
本文件按照GB/T 1.1-2020 《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
[bookmark: _GoBack]本文件由中国研究型医院学会提出。
本文件由中国研究型医院学会归口。
本文件起草单位：。
本文件主要起草人：。


[bookmark: _Toc228523211][bookmark: _Toc31022][bookmark: BookMark3]引  言
[bookmark: BookMark4]为解决临床研究病房智慧管理平台数据存储环节合规性管控不足、全链路可追溯性弱、多模态数据存储标准不统一等行业共性痛点，满足《药物临床试验质量管理规范》对临床研究源数据全生命周期的管控要求，特制定本文件。
本文件是《临床研究病房智慧管理平台建设规范》系列标准的第4部分，聚焦临床研究数据存储专属环节的技术与管理规范，与系列其他分册协同形成完整体系，为平台建设、数据存储全流程管理提供统一标准指引，保障临床研究数据的合规性、真实性、完整性与可追溯性。



临床研究病房智慧管理平台建设规范
第4部分：数据存储
[bookmark: _Toc17233325][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc17233333][bookmark: _Toc26986771][bookmark: _Toc26986530][bookmark: _Toc26718930][bookmark: _Toc228523212][bookmark: _Toc97192964][bookmark: _Toc6644][bookmark: _Toc26648465]范围
[bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc17233334]本文件明确规定了临床研究病房智慧管理平台中，临床研究数据存储的总则、架构、核心规范、安全管理、溯源审计及质量控制的全流程要求。
本文件适用于开展药物、医疗器械临床试验及各类临床研究活动的医疗机构，临床研究病房智慧管理平台的设计、开发、部署、运维单位，以及参与临床研究数据管理相关的各类机构和人员，覆盖数据存储全流程相关活动。
本文件不涉及临床研究数据采集、传输环节的专项技术要求，仅明确存储环节与采集、传输环节的边界划分及衔接规则；同时，本文件不适用于基于临床研究数据开展的诊断决策相关活动。
[bookmark: _Toc228523213][bookmark: _Toc27121][bookmark: _Toc26986531][bookmark: _Toc97192965][bookmark: _Toc26718931][bookmark: _Toc26986772][bookmark: _Toc228523214]规范性引用文件
下列文件中的相关内容通过文中规范性引用，构成本文件必不可少的条款。其中，标注日期的引用文件，仅该日期对应的版本适用于本文件；未标注日期的引用文件，其最新版本（含所有修改单）均适用于本文件。
GB/T 1.1-2020 标准化工作导则 第1部分：标准化文件的结构和起草规则
GB/T 44780-2024 健康管理 健康信息存储架构
[bookmark: OLE_LINK10]GB/T 41818-2022 信息技术 大数据 面向分析的数据存储与检索技术要求
GB/T 35273-2020 信息安全技术 个人信息安全规范
[bookmark: OLE_LINK11]GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求
GB/T 20945-2023 信息安全技术 信息系统安全审计产品技术要求和测试评价方法 
GB/T 39725-2020 健康医疗数据安全指南
GB/T 37973-2019 信息安全技术 大数据服务安全能力要求
[bookmark: OLE_LINK12]GB/T 37988-2019 信息安全技术 数据安全能力成熟度模型
《药物临床试验质量管理规范》 国家药品监督管理局 国家卫生健康委员会2020年第57号公告
《医疗卫生机构网络安全管理办法》 国家卫生健康委员会2021年
《中华人民共和国个人信息保护法》 中华人民共和国主席令第91号，2021年 
《中华人民共和国药品管理法》 中华人民共和国主席令第31号，2019年
[bookmark: _Toc10301][bookmark: heading_5][bookmark: _Toc228523215]术语和定义
下列术语和定义适用于本文件。
3.1
临床研究数据 clinical research data
在临床研究病房开展的临床试验及各类临床研究活动中产生的，与受试者信息、试验方案执行、诊疗操作实施、随访管理、不良事件记录等相关的所有记录数据，包括源数据与衍生数据，是临床试验全流程可追溯、可稽查的核心依据。
3.2
临床研究数据存储 clinical research data storage
针对临床研究数据，严格按照临床试验合规要求及相关技术规范，开展的数据写入、归档、备份、恢复、容灾、销毁等全流程管理活动，核心目的是保障临床研究数据的真实、准确、完整与可追溯。
3.3
溯源审计 traceability audit
针对临床研究存储数据的全生命周期操作活动，开展的全链路追溯、记录、核查与监督活动，核心是满足临床试验稽查、核查的合规要求，确保数据操作可追溯、可追责。
[bookmark: _Toc228523216][bookmark: _Toc21253]缩略语
下列缩略语适用于本文件，便于相关从业人员快速理解与使用。
[bookmark: heading_9][bookmark: _Toc4183]AES：高级加密标准（Advanced encryption standard）
HA：高可用性（High availability）
PII：个人可识别信息（Personally identifiable information）
RTO：恢复时间目标（Recovery time objective）
WORM：一次写入多次读取（Write once read many）存储架构
[bookmark: heading_10][bookmark: _Toc32746][bookmark: _Toc4940][bookmark: _Toc24074]总体架构要求
临床研究数据存储架构应与临床研究病房智慧管理平台整体架构保持一致，与系列标准其他分册要求协同；应采用分层设计模式，保障架构的可扩展性、兼容性与安全性；应严格满足GCP合规要求，支持数据分级分类存储，适配多场景、多模态临床研究数据的存储需求。
[bookmark: _Toc15837][bookmark: heading_11][bookmark: _Toc15230][bookmark: _Toc22864]架构分层
存储架构自底层至顶层分为四层，各层级核心要求明确、协同联动，架构如图1所示：
a) 数据资源层：应作为存储架构的底层核心，承载全类型、全模态临床研究数据的物理存储与结构化组织，保障数据存储的稳定性与可靠性；
b) 模型集成层：应实现数据标准化、结构化整合，明确统一的术语规范、数据原型及交互规则，保障存储数据的一致性与规范性；
c) 全生命周期管理层：负责数据写入、归档、备份、销毁等全流程管理，实现数据版本控制、操作审核留痕等核心功能，确保数据全生命周期可追溯、可管控；
d) 角色职能层：作为架构的顶层设计，基于岗位权责划分实现分级访问控制与权限管理，明确不同岗位人员的数据操作权限，保障数据的合法合规使用，防范权限滥用风险。
[image: ]
图1 存储架构
[bookmark: _Toc14160][bookmark: _Toc16724][bookmark: heading_12][bookmark: _Toc31631]架构衔接
存储架构需与临床研究病房智慧管理平台整体架构深度衔接，确保数据流转顺畅、安全可控，具体要求如下：
a) 与平台数据采集模块建立标准化接口，明确数据写入的校验规则与操作流程，确保入仓数据的合规性、完整性与准确性，从源头把控数据质量；
b) 与平台安全管理、权限管理、审计管理模块深度融合，强化存储全流程的安全管控与溯源能力，实现数据操作、权限分配、安全事件的全流程留痕与监管；
c) 与平台临床研究业务模块建立合规调取接口，明确数据访问、调取的审批流程与留痕要求，确保数据使用符合临床试验合规规定，防范数据泄露风险；
d) 与医疗机构院内信息系统建立安全隔离机制，实现临床研究数据与常规诊疗数据的合规隔离与安全交互，既保障临床研究数据的独立性，又满足业务协同需求。
[bookmark: _Toc25909][bookmark: heading_13][bookmark: _Toc228523217]核心存储规范
[bookmark: _Toc19388][bookmark: _Toc15288][bookmark: heading_14][bookmark: _Toc25671]存储主体与权责划分
[bookmark: heading_15]存储责任主体
开展临床试验的医疗机构（即临床试验机构）是临床研究数据存储的第一责任主体，对数据存储的合规性、安全性与完整性负总责；平台建设、运维、数据管理等相关单位及人员作为协同责任主体，按照各自职责承担对应环节的管理责任，形成权责清晰、协同联动的责任体系。
[bookmark: heading_16]核心岗位权责划分
明确临床研究数据存储相关核心岗位的权责，确保各项工作落到实处，主要包括：
a) 临床试验机构管理部门：负责审批数据存储管理策略及相关制度，监督数据存储全流程的合规性，协调数据稽查、核查过程中的数据调取工作，统筹推进存储管理工作；
b) 主要研究者（PI）：对本临床试验项目存储数据的真实性、完整性、合规性负主要责任，负责审批数据操作权限分配及关键操作申请，把控数据质量；
c) 临床研究协调员（CRC）：负责日常数据存储操作、数据质量核对、操作日志整理等工作，确保存储数据与源数据保持一致，及时发现并上报数据异常；
d) 平台运维人员：负责存储系统的部署、日常运维、数据备份、容灾管理等工作，保障存储系统的稳定、安全运行，及时处置系统故障；
e) 信息安全管理人员：负责存储系统的安全管控、风险监测与应急处置工作，防范数据泄露、篡改、丢失等安全风险，保障数据安全。
[bookmark: heading_17]权限管理要求
权限管理应符合 GB/T 35273、GB/T 22239 相关要求，严格规范权限分配与全流程管理，具体要求如下：
a) 按照岗位工作需求分配操作权限，遵循“最小必要”原则，禁止超权限授权，防范权限滥用风险；
b) 实现操作权限与审批权限分离，关键数据操作（如删除、导出、修改）执行双人双锁审批制度，确保关键操作可管控、可追溯；
c) 建立权限动态管理机制，当岗位人员变动、临床试验项目结束时，及时回收、调整相关人员的操作权限，避免权限闲置或滥用；
d) 权限分配、调整、回收的全流程均需详细留痕，相关记录纳入审计管理，确保权限管理可追溯、可核查。
[bookmark: _Toc18355][bookmark: heading_18][bookmark: _Toc19143][bookmark: _Toc27735]存储对象与分类规则
[bookmark: heading_19]总体分类规则
采用“数据模态+临床研究业务场景”双维度分类方式，对临床研究数据存储对象进行科学分类，实现全量数据的结构化、标准化存储，便于数据管理、检索与使用，同时满足合规核查需求。
[bookmark: heading_20]按数据模态分类存储要求 
根据数据模态的不同，明确各类数据的存储要求，确保数据存储规范、可用，具体如下：
a) 文档类数据：包括临床试验方案、知情同意书、研究者手册、CRF表等，明确文档结构、元数据规范、版本管理等存储要求，确保文档的完整性与可追溯性；
b) 影像类数据：包括CT、MRI、超声、病理切片等医学影像，需符合DICOM标准，明确数据格式、元数据要求、归档规则与调取流程，保障影像数据的清晰度与可用性；
c) 音频/视频类数据：包括知情同意录音录像、随访视频等，明确编码格式、存储介质、留存时限与加密要求，确保音频/视频数据的完整性与安全性；
d) 生理信号类数据：包括心电、血压、血氧等生命体征数据，明确数据结构、采样精度、时间校准等要求，保障数据的准确性与可用性；
e) 结构化业务数据：包括受试者入组信息、检验检测数据、随访记录等，明确数据表结构、字段规范、数据格式等要求，确保数据的一致性与规范性；
f) 算法生成类数据：包括平台算法衍生的数据、分析结果等，明确与源数据的关联关系、生成过程记录等要求，保障衍生数据的可追溯性与可靠性。
[bookmark: heading_21]按业务场景分类存储要求
结合临床研究各业务场景的特点，明确各类场景数据的存储要求，确保数据与业务场景精准匹配，具体如下：
a) 受试者管理场景：覆盖受试者筛选、入组、脱落、随访等全流程数据，明确数据存储的完整性与可追溯性，确保受试者信息可全程追溯；
b) 临床研究诊疗操作场景：覆盖给药、诊疗、样本采集、检验检测等全量数据，确保存储数据与源数据一一对应，准确反映诊疗操作全过程；
c) 不良事件管理场景：覆盖不良事件的发现、报告、处理、随访等全流程数据，满足安全监管要求，确保不良事件可追溯、可核查；
d) 随访管理场景：覆盖院内随访、院外随访的全量数据，明确数据写入、归档、核对的具体要求，保障随访数据的准确性与完整性；
e) 质控与稽查场景：覆盖质量控制、稽查、核查的相关记录数据，保障质量管理活动可追溯，为数据质量评估提供依据。
[bookmark: heading_22][bookmark: _Toc22617][bookmark: _Toc4891][bookmark: _Toc3141]存储全流程实施要求
[bookmark: heading_23]存储介质与环境要求
存储介质与环境需满足数据安全存储的核心要求，具体如下：
a) 采用合规、可靠的存储介质，优先选择院内本地化存储方式；若采用云存储，需符合相关法规及标准要求，且存储节点必须位于我国境内，确保数据主权与安全；
b) 根据数据敏感级别、留存时限，选择适配的存储介质，核心源数据需采用不可擦写介质进行归档备份，防范数据篡改、丢失风险；
c) 存储机房需符合GB/T 22239网络安全等级保护相关要求，具备完善的物理防护、环境监控、消防应急等设施，保障存储系统的物理安全；
d) 建立存储介质全生命周期管理制度，明确介质采购、使用、保管、报废等各环节的管理要求，防范介质丢失、损毁、泄露等风险。
[bookmark: heading_24]数据留存时限要求
严格按照相关法规及临床试验要求，明确数据留存时限，确保数据可追溯、可核查，具体如下：
a) 用于药品、医疗器械注册申请的临床试验数据，留存时限不少于注册上市后5年；
b) 不用于注册申请的各类临床研究数据，留存时限不少于研究项目结束后5年；
c) 若相关法律法规对数据留存时限有更长要求的，严格按照法律法规的规定执行；
d) 数据留存期内，需保障数据的完整、可用、可追溯，严禁提前销毁、隐匿数据，确需提前销毁的，需按规定履行审批程序。
[bookmark: heading_25]数据写入与归档规范
规范数据写入与归档流程，确保数据的准确性、完整性与安全性，具体要求如下：
a) 数据写入前，需完成完整性、一致性、合规性校验，校验不通过的，严禁写入核心存储库，需及时整改后重新校验；
b) 建立数据写入留痕机制，详细记录操作人、操作时间、数据来源、数据内容等信息，相关记录纳入审计管理，确保数据写入可追溯；
c) 采用在线、近线、离线三级归档策略，根据数据使用频率合理分配归档层级，适配不同使用频率数据的管理需求，提高存储效率；
d) 归档数据采用写保护机制，禁止对归档数据进行修改、删除操作，确保归档数据的完整性与不可篡改性。
[bookmark: heading_26]备份与恢复要求
建立完善的数据备份与恢复体系，保障数据安全与业务连续性，具体要求如下：
a) 制定明确的数据备份策略，明确备份范围、备份周期、备份方式、存储位置及责任人，确保备份工作规范有序开展；
b) 核心源数据需实现异地多副本备份，备份数据与生产数据进行物理隔离，防范自然灾害、系统故障等导致的数据丢失；
c) 定期开展备份恢复测试，检验备份数据的可用性与完整性，测试记录需归档留存，及时发现并解决备份过程中存在的问题；
d) 建立数据恢复应急处置流程，明确恢复流程、责任分工与处置措施，确保发生数据丢失、系统故障时，能够快速恢复数据，保障业务连续性。
[bookmark: heading_27]数据销毁要求
数据销毁需严格履行审批程序，采用合规方式，确保数据不可恢复，具体要求如下：
a) 数据销毁前，需经临床试验机构管理部门、主要研究者及相关责任部门共同审批，审批记录需永久留存，严禁未经审批擅自销毁数据；
b) 采用不可逆的销毁方式，严禁简单删除、格式化等可恢复的销毁方式，确保销毁后的数据无法恢复；
c) 存储介质的销毁需由双人全程监督，详细记录销毁过程、销毁方式、销毁时间、监督人员等信息，相关记录归档留存；
d) 数据销毁完成后，及时更新数据存储台账，同步归档相关审计记录，确保数据销毁过程可追溯、可核查。
[bookmark: _Toc18552][bookmark: heading_28][bookmark: _Toc228523218]存储安全管理
[bookmark: _Toc27592][bookmark: _Toc18883][bookmark: _Toc30632][bookmark: heading_29]总体安全要求
建立全维度、多层次的数据存储安全管控体系，严格符合GB/T 22239、GB/T 35273等相关标准要求，满足医疗数据安全、受试者个人信息保护相关法律法规，全面保障数据的保密性、完整性、可用性，防范各类安全风险。
[bookmark: _Toc9009][bookmark: heading_30][bookmark: _Toc23781][bookmark: _Toc11348]核心安全管控要求
[bookmark: heading_31]数据加密与脱敏要求
加强数据加密与脱敏管理，防范数据泄露风险，具体要求如下：
a) 受试者个人敏感信息需采用脱敏存储方式；确需留存原始敏感信息的，需进行强加密处理，确保信息安全；
b) 存储数据需采用AES等国家认可的加密算法进行加密处理，密钥管理需符合相关规定，定期更换密钥，防范密钥泄露风险；
c) 严禁敏感信息、加密密钥以明文形式存储，严禁在日志、调试信息等内容中暴露敏感信息，防范信息泄露；
d) 归档备份数据需同步进行加密存储，确保备份数据的安全性，防范备份数据泄露、篡改。
[bookmark: heading_32]访问控制安全要求
严格规范访问控制，防范未授权访问风险，具体要求如下：
a) 实现基于角色的访问控制（RBAC）机制，明确不同角色的访问范围与操作权限，严禁越权访问数据；
b) 采用多因素身份认证方式，严禁账号共用、转借，确保访问主体的真实性；
c) 建立访问行为实时监控机制，对异常访问行为进行实时告警、阻断，及时处置安全隐患；
d) 所有访问相关操作需全程留痕，相关记录纳入审计管理，确保访问行为可追溯、可核查。
[bookmark: heading_33]数据操作安全管控
规范数据操作行为，防范数据篡改、丢失风险，具体要求如下：
a) 源数据严禁擅自修改、删除，确需更正的，需严格按照相关规范履行审批程序，保留全流程修改记录，不得覆盖原始数据，确保数据修改可追溯；
b) 关键数据操作需执行双人审批制度，未经审批不得执行相关操作；
c) 建立操作白名单机制，明确允许执行的操作类型与操作范围，严禁执行非法操作，防范恶意操作风险；
d) 所有数据操作均需实时记录、不可篡改，相关记录纳入审计管理，确保操作行为可追溯、可追责。
[bookmark: heading_34]容灾与应急处置要求
建立完善的容灾与应急处置体系，保障业务连续性，具体要求如下：
a) 按照网络安全等级保护相关要求，建立健全容灾备份体系，明确容灾等级、容灾策略与恢复目标，保障极端情况下数据的可用性与业务连续性；
b) 制定完善的安全事件应急预案，明确应急处置流程、责任分工、处置措施与上报机制，确保发生安全事件时能够快速响应、有效处置；
c) 定期开展应急演练，模拟各类安全事件（如数据泄露、系统故障、自然灾害等），检验应急预案的可行性与应急处置能力，演练记录需归档留存；
d) 发生安全事件后，立即启动应急预案，采取有效措施处置止损，按规定向相关部门上报事件情况，留存完整的处置记录，确保事件处置可追溯。
[bookmark: _Toc5292][bookmark: _Toc228523219][bookmark: heading_35]数据溯源与审计
[bookmark: heading_36][bookmark: _Toc8539][bookmark: _Toc24399][bookmark: _Toc29030]总体要求
应按照GB/T 39725、GB/T 37988及《药物临床试验质量管理规范》相关要求，实现临床研究存储数据全生命周期可追溯，建立全流程、全覆盖的审计机制，满足临床试验稽查、核查及相关法规要求。溯源与审计记录的留存时限需与对应临床研究数据的留存时限保持一致，确保数据可追溯、可核查、可追责。审计相关功能与产品应符合GB/T 20945相关技术要求。
[bookmark: _Toc7958][bookmark: _Toc16197][bookmark: heading_37][bookmark: _Toc31417]全链路溯源管理
建立数据全链路溯源体系，实现数据从产生、写入、存储、使用到销毁的全程追溯，具体要求如下：
a) 实现存储数据与源数据的一一绑定，明确数据的来源、流转路径与操作记录，可完整追溯数据全链路信息；
b) 为每条存储数据分配唯一的溯源标识，关联临床试验项目、受试者、操作人等相关信息，实现数据一键溯源，快速查询数据全生命周期记录；
c) 衍生数据需完整记录生成过程、生成算法、源数据关联等相关信息，实现从衍生数据到源数据的全链路追溯，确保衍生数据的可靠性；
d) 数据全流程操作均需与溯源标识绑定，详细记录操作信息，保障数据全生命周期可追溯。
[bookmark: _Toc27866][bookmark: _Toc7104][bookmark: _Toc6335][bookmark: heading_38]审计管理规范
[bookmark: heading_39]审计日志要求
审计日志需全面、详细记录数据存储全流程的相关信息，至少包含以下核心要素：事件基本信息、操作主体信息、事件详情、其他相关信息，确保审计日志的完整性与可追溯性。
[bookmark: heading_40]审计日志管理要求
加强审计日志的管理，确保日志的真实性、完整性与安全性，具体要求如下：
a) 审计日志采用不可篡改的存储方式，严禁修改、删除、覆盖审计日志，确保日志信息的真实性；
b) 审计日志的留存时限不少于对应数据的留存时限，确保后续稽查、核查时可随时调取查看；
c) 定期对审计日志进行分析核查，及时发现异常操作、安全隐患等问题，形成审计分析报告，提出整改建议；
d) 审计日志需支持临床试验稽查、核查时的合规调取查看，确保审计工作的顺利开展。
[bookmark: heading_41]审计工作实施要求
规范审计工作流程，确保审计工作全覆盖、无死角，具体要求如下：
a) 明确审计责任主体与审计实施频率，临床试验期间每季度至少开展一次全面审计，确保审计工作的常态化；
b) 审计工作需覆盖数据存储全流程的合规性、操作规范性、数据质量、安全管控等核心维度，确保审计全面、深入；
c) 对审计过程中发现的问题，实行闭环管理，明确整改责任人、整改要求与整改时限，整改完成后需进行复核验证，确保问题整改到位；
d) 审计报告与整改记录需及时归档，纳入临床试验项目管理档案，确保审计工作可追溯、可核查。
[bookmark: heading_42][bookmark: _Toc24735][bookmark: _Toc228523220]存储可靠性要求
[bookmark: _Toc1978][bookmark: _Toc19489][bookmark: heading_43][bookmark: _Toc19553]总体要求
建立覆盖数据存储全流程的质量控制体系，严格保障存储数据的真实、准确、完整、一致、可追溯，符合临床试验数据质量管理的相关要求，为临床研究结果的科学性、可靠性提供坚实的数据支撑。
[bookmark: _Toc26175][bookmark: _Toc3995][bookmark: heading_44][bookmark: _Toc23342]质量核心指标
明确数据存储质量的核心指标，确保数据质量可量化、可考核，具体如下：
a) 数据完整性：存储数据完整率达到100%，无缺失、遗漏等问题；
b) 数据一致性：存储数据与源数据的一致性达到100%，无偏差、矛盾等问题；
c) 数据可追溯性：数据溯源标识覆盖率达到100%，每条数据均可实现全链路追溯；
d) 操作留痕率：所有数据操作的留痕率达到100%，无未留痕操作；
e) 数据可用性：数据留存期内的可用性不低于99.99%，确保数据可正常调取、使用；
f) 数据合规性：存储数据无合规性缺陷，符合相关法规及标准要求。
[bookmark: heading_45][bookmark: _Toc31104][bookmark: _Toc13068][bookmark: _Toc19280]质量管控要求
[bookmark: heading_46]全流程质量校验
在数据存储全流程开展质量校验，确保数据质量，具体要求如下：
a) 数据写入前，完成数据一致性、完整性、合规性校验，校验不通过的严禁写入存储系统；
b) 数据归档时，完成数据完整性、不可篡改性校验，确保归档数据质量符合要求；
c) 定期开展备份数据恢复校验，检验备份数据的可用性与完整性，及时发现并解决备份数据质量问题；
d) 定期开展源数据核查（SDV）工作，核对存储数据与源数据的一致性，形成详细的核查记录，确保数据真实、准确。
[bookmark: heading_47]质量监控与巡检
建立常态化的质量监控与巡检机制，及时发现并处置质量问题，具体要求如下：
a) 建立数据存储质量实时监控机制，对数据完整性、一致性、可用性等核心指标进行实时监控，对异常情况及时告警、处置；
b) 临床试验期间，每月至少开展一次质量巡检，覆盖数据存储全流程、各环节，全面排查质量隐患；
c) 建立质量问题台账，对发现的质量问题进行详细记录，明确整改责任人、整改要求与整改时限，实现问题闭环管理；
d) 每季度形成数据存储质量管控报告，上报临床试验机构管理部门及相关责任部门，同时归档留存，为质量改进提供依据。
[bookmark: heading_48]质量问题处置与优化
规范质量问题处置流程，持续优化质量管控体系，具体要求如下：
a) 发现严重质量问题（如数据篡改、大量数据缺失等）时，立即启动应急处置流程，溯源追责，采取有效措施挽回损失、防范风险扩散；
b) 针对频发的质量问题，深入分析问题根源，优化数据存储流程与管理方案，避免同类问题重复发生；
c) 定期对质量管控体系进行复盘优化，结合临床试验业务发展、相关法规更新及技术升级，完善质量管控要求与措施，持续提升数据存储质量。


[bookmark: _Toc228523221][bookmark: _Toc228523222][bookmark: _Toc15246][bookmark: heading_49]
[bookmark: _Toc228523223]（资料性）
[bookmark: _Toc228523224]临床研究数据分类与存储数据规范

	数据类别
	数据名称
	数据类型
	存储格式
	必填数据
	留存时限
	加密要求
	备注

	文档类数据
	临床试验方案
	文档
	PDF/DOCX
	方案编号、版本号、起草人、审批人、生效日期
	按6.3.2执行
	常规加密
	含修订版

	
	知情同意书
	文档
	PDF/DOCX
	受试者ID、版本号、签署日期、签署人、见证人
	按6.3.2执行
	强加密
	含签署扫描件

	
	研究者手册
	文档
	PDF/DOCX
	手册编号、版本号、发布日期
	按6.3.2执行
	常规加密
	-

	
	CRF表
	文档/结构化数据
	PDF/Excel
	受试者ID、试验编号、填写人、填写日期、审核人
	按6.3.2执行
	强加密
	含原始填写版

	
	伦理委员会审批文件
	文档
	PDF
	审批编号、审批日期、审批意见、审批人
	按6.3.2执行
	常规加密
	含批件扫描件

	
	受试者病历资料
	文档
	PDF
	受试者ID、病历号、诊疗日期、记录医师
	按6.3.2执行
	强加密
	去标识化处理

	
	不良事件报告
	文档/结构化数据
	PDF/Excel
	受试者ID、事件编号、发生日期、报告人、处理结果
	按6.3.2执行
	强加密
	-

	影像类数据
	CT影像
	影像
	DICOM
	受试者ID、检查编号、检查日期、设备型号、拍摄部位
	按6.3.2执行
	强加密
	含影像报告

	
	MRI影像
	影像
	DICOM
	受试者ID、检查编号、检查日期、设备型号、拍摄部位
	按6.3.2执行
	强加密
	含影像报告

	
	超声影像
	影像
	DICOM/JPG
	受试者ID、检查编号、检查日期、设备型号、检查部位
	按6.3.2执行
	强加密
	-

	
	病理切片影像
	影像
	DICOM
	受试者ID、切片编号、检查日期、病理医师
	按6.3.2执行
	强加密
	含病理诊断报告
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[bookmark: _Toc228523226]（资料性）
[bookmark: _Toc228523227]临床研究数据存储审计日志核心要素模板

	字段名称
	字段规范
	数据类型
	填写要求
	是否必填
	备注

	日志编号
	格式：年份+月份+流水号（8位），例：202X08000001
	字符串
	系统自动生成，不可手动修改
	是
	唯一标识

	事件发生日期
	格式：YYYY-MM-DD
	日期
	系统自动获取，与操作时间一致
	是
	-

	事件发生时间
	格式：HH:MM:SS
	时间
	系统自动获取，精确到秒
	是
	-

	操作终端
	终端设备编号+设备名称
	字符串
	系统自动获取，不可手动修改
	是
	例：TERM202X001-笔记本电脑

	网络地址
	IPv4地址
	字符串
	系统自动获取，不可手动修改
	是
	例：192.168.1.100

	操作人
	姓名+工号
	字符串
	系统自动关联登录账号信息
	是
	例：张三-001

	所属角色
	按本标准6.1.2岗位划分
	字符串
	系统自动关联角色信息，不可手动修改
	是
	例：CRC/数据管理员

	身份认证信息
	认证方式+认证结果
	字符串
	系统自动记录，例：密码+人脸识别-通过
	是
	-

	操作类型
	写入/读取/修改/删除/导出/备份/恢复等
	字符串
	系统自动匹配操作行为，不可手动修改
	是
	按实际操作选择

	操作对象
	数据名称+数据编号/ID
	字符串
	系统自动关联操作数据信息
	是
	例：知情同意书-001-0001

	操作内容
	简要描述操作具体内容
	字符串
	系统自动记录，手动补充关键说明（如需）
	是
	例：写入受试者001知情同意书扫描件

	操作结果
	成功/失败/异常
	字符串
	系统自动判断，失败/异常需补充原因
	是
	失败/异常原因必填

	审批记录
	审批人+审批意见+审批时间
	字符串
	关键操作（删除/导出等）必填，非关键操作填“无”
	否
	例：李四-同意-202X-08-01 10:30:00

	异常告警信息
	告警类型+告警描述
	字符串
	无异常填“无”，有异常详细描述
	否
	例：超权限访问-尝试访问未授权数据

	事件处置结果
	处置措施+处置效果
	字符串
	无异常/无需处置填“无”，有异常必填
	否
	例：阻断访问-已禁止该账号操作
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