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[bookmark: _Toc26186][bookmark: _Toc228519151][bookmark: BookMark2]前  言
本文件按照GB/T 1.1-2020 《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件为《临床研究病房智慧管理平台建设规范》系列团体标准第3部分，系列标准结构如下：
——第1部分：架构设计
——第2部分：数据采集
——第3部分：数据传输
——第4部分：质量控制
——第5部分：数据管理
——第6部分：应用评价
——第7部分：培训实施
本文件聚焦临床研究病房智慧管理平台数据传输全流程规范，与第2部分数据采集、第4-5部分质量控制及数据管理深度衔接，为第6部分应用评价、第7部分培训实施提供数据传输技术支撑，共同构建“建设-采集-传输-质控-管理-评价-优化”全流程标准体系。
[bookmark: _GoBack]本文件由中国研究型医院学会提出。
本文件由中国研究型医院学会归口。
本文件起草单位：。
本文件主要起草人：。


[bookmark: _Toc225519747][bookmark: _Toc8647][bookmark: _Toc228519152][bookmark: BookMark3]引  言
[bookmark: BookMark4]临床研究病房智慧管理平台数据传输是连接院内各业务系统、跨机构多中心研究场景、去中心化临床试验终端的核心环节，直接决定临床研究多模态数据的流转效率、安全合规性与完整准确性。规范数据传输技术要求、格式编码、安全机制与跨域交互规则，是保障临床研究数据可信可溯、提升临床试验智能化管理水平、支撑医药创新研发高效落地的关键基础。
本文件作为《临床研究病房智慧管理平台建设规范》系列团体标准的重要组成部分，填补了临床研究病房智慧管理场景下数据传输的标准空白，与系列标准中数据采集、质量控制、数据管理等核心模块协同配套，完善了临床研究病房智慧管理全链条标准支撑体系，为各级医疗机构、临床试验机构及相关服务商开展标准化数据传输建设与应用提供统一依据。


临床研究病房智慧管理平台建设规范
第3部分：数据传输
[bookmark: _Toc19986][bookmark: _Toc97192964][bookmark: _Toc26986530][bookmark: _Toc225519748][bookmark: _Toc17233325][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc24884211][bookmark: _Toc17233333][bookmark: _Toc26986771][bookmark: _Toc228519153][bookmark: _Toc24884218]范围
[bookmark: _Toc97192965][bookmark: _Toc24884212][bookmark: _Toc26986772][bookmark: _Toc225519749][bookmark: _Toc26648466][bookmark: _Toc26986531][bookmark: _Toc17233334][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc26718931]本文件规定了临床研究病房智慧管理平台数据传输的总体架构、技术要求、安全机制、数据格式规范、跨域传输管理及传输过程质量控制要求。
本文件适用于各级医疗机构临床研究病房、临床试验机构、合同研究组织（CRO）、申办方及相关信息技术服务商在临床研究过程中涉及的多模态数据传输活动，涵盖院内系统间数据交换、跨机构多中心研究数据传输及去中心化临床试验（DCT）场景下的远程数据传输。
[bookmark: _Toc3543][bookmark: _Toc228519154]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: OLE_LINK3]GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求
GB/T 35273-2020 信息安全技术 个人信息安全规范
GB/T 39786-2021 信息安全技术 信息系统密码应用基本要求
临床研究病房智慧管理平台建设规范 第1部分：架构设计
临床研究病房智慧管理平台建设规范 第2部分：数据采集
[bookmark: OLE_LINK5]WS/T 305-2023 卫生信息数据集元数据规范
T/CQAP 3013-2023 临床试验数据管理质量核查要点
DICOM PS3.15-2024 医学数字成像和通信 安全及系统管理
ISO 27799-2016 健康信息学 信息安全管理
[bookmark: OLE_LINK9]GM/T 0015-2023 《数字证书格式》
WS/T 447-2014 基于电子病历的医院信息平台技术规范
[bookmark: _Toc225519750][bookmark: _Toc228519155][bookmark: _Toc7624]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc25799]
数据传输 data transmission
通过网络将临床研究相关数据（包括文本、影像、实时监测数据等）从一个系统、设备或机构传递到另一个系统、设备或机构的过程，是平台数据交互的核心环节。
[bookmark: _Toc5681]
结构化数据 structured data
具有固定格式、明确字段定义，可直接用于计算机识别、存储和分析的数据，如受试者基本信息、研究指标检测结果、医嘱信息等。
[bookmark: _Toc512]
非结构化数据 unstructured data
无固定格式、字段定义不明确，难以直接用计算机进行结构化处理的数据，如医学影像、病程记录、研究报告扫描件等。
[bookmark: _Toc23582]
半结构化数据 semi-structured data
介于结构化数据与非结构化数据之间，具有一定的结构框架，但部分字段可灵活定义的数据，如研究方案摘要、受试者随访记录（含自由文本描述）等。
[bookmark: _Toc6255]
医疗术语编码 medical terminology coding
采用标准化的编码体系，对疾病、症状、检验项目、药物等医疗相关术语进行编码，实现医疗信息的统一识别与交互，常用编码体系包括ICD、LOINC等。
[bookmark: _Toc28990]
研究数据编码 research data coding
采用临床研究专用的标准化编码体系，对临床研究过程中的各类数据进行编码，确保研究数据的规范性、可比性和可交换性，核心编码体系为CDISC标准。
[bookmark: _Toc13229]
跨域数据传输 cross-domain data transmission
不同系统、不同机构、不同用户端之间的临床研究数据传输，包括院内各系统间、院内与研发系统间、院内与外部企业间、院内与用户端间的数据交互。
[bookmark: _Toc4089]
传输可靠性 transmission reliability
数据在传输过程中不丢失、不重复、不篡改，能够准确、及时到达目标终端或系统的能力，通常用传输成功率、数据完整性等指标衡量。
[bookmark: _Toc12730]
传输加密 transmission encryption
在数据传输过程中，采用加密技术对数据进行处理，防止数据被窃取、篡改或泄露，保障数据传输过程中的机密性和完整性。
[bookmark: _Toc1083]
传输认证 transmission authentication
通过特定的技术手段，验证数据传输双方（系统、设备、用户）的身份合法性，确保数据仅在授权的主体之间传输，防止未授权接入和数据伪造。
[bookmark: _Toc225519756][bookmark: _Toc228519156][bookmark: _Toc4693]缩略语
下列缩略语适用于本文件。
RIS：放射信息系统（Radiology Information System）
EMR：电子病历系统（Electronic Medical Record System）
CTMS：临床研究管理系统（Clinical Trial Management System）
IWRS：交互式网络应答系统（Interactive Web Response System）
IRT：随机化与试验药物管理系统（Interactive Randomization and Trial Supply Management System）
CRO：合同研究组织（Contract Research Organization）
CDISC：临床数据交换标准协会（Clinical Data Interchange Standards Consortium）
ICD：国际疾病分类（International Classification of Diseases）
LOINC：逻辑观察标识符命名与编码系统（Logical Observation Identifiers Names and Codes）
SSL：安全套接层协议（Secure Sockets Layer）
TLS：传输层安全协议（Transport Layer Security）
AES：高级加密标准（Advanced Encryption Standard）
XML：可扩展标记语言（Extensible Markup Language）
JSON：JavaScript对象表示法（JavaScript Object Notation）
[bookmark: _Toc4193][bookmark: _Toc228519157]数据传输总体要求
[bookmark: _Toc12703]传输性能要求
文本类数据传输性能要求
文本类数据（包括受试者基本信息、研究医嘱、随访记录、检验报告文本等），使用院内医疗专用局域网，传输延迟应≤500ms，传输成功率≥99.9%，支持批量文本数据的并行传输，批量传输时无明显性能下降，确保文本数据能够及时同步至目标系统。
影像类数据传输性能要求
影像类数据（包括CT、MRI、超声等医学影像文件），传输性能应适配文件大小，单张常规影像文件（≤100MB）传输延迟≤5s，大型影像文件（＞100MB）传输延迟≤30s，传输成功率≥99.5%，支持断点续传功能，避免因网络中断导致数据传输失败或重复传输。
实时监测数据传输性能要求
实时监测数据（包括受试者生命体征、心电监护数据、用药监测数据等），传输延迟应≤100ms，传输成功率≥99.95%，数据更新频率应与监测设备采集频率一致（至少每10s更新一次），确保实时监测数据能够及时反馈，支撑临床研究过程中的实时监护和应急处置。
[bookmark: _Toc32371]传输可靠性要求
院内系统间传输可靠性要求
院内系统间（HIS、LIS、PACS、EMR与平台之间）数据传输可靠性等级为最高级，数据传输过程中应实现实时同步，支持数据校验机制，发现数据丢失、重复或篡改时，应自动触发提醒并完成数据补传、去重或恢复，传输过程日志应完整留存，留存时间不少于3年，确保数据可追溯、可核查。
跨机构传输可靠性要求
跨机构数据传输可靠性等级为中级，应依托专用研究网络开展传输，采用数据分片传输、校验码验证等技术，确保数据传输的完整性，传输中断时应支持自动重连和断点续传，传输日志应完整记录数据传输的时间、来源、去向、状态等信息，留存时间不少于3年，满足多中心临床研究的数据共享需求。
医院与外部平台传输可靠性要求
医院与外部平台（包括CRO企业、申办方、第三方检测中心等）数据传输可靠性等级为基础级，应采用加密传输通道，实现数据传输的可监控，传输过程中应进行数据完整性校验，发现异常时及时通知相关负责人，传输日志留存时间不少于3年，确保数据传输过程可追溯，符合临床研究数据管理规范。
[bookmark: _Toc15936]传输安全总体策略
数据来源与流向分类
根据数据来源与流向的不同，将数据分为三类：一是院内来源数据，包括HIS、LIS、PACS、EMR等院内系统产生的临床诊疗数据和研究相关数据，流向为平台及院内其他相关系统；二是外部企业来源数据，包括CRO企业、申办方、第三方检测中心等产生的研究方案、数据核查报告、检测结果等数据，流向为平台；三是用户端来源数据，包括受试者端提交的随访信息、研究者移动端录入的研究数据等，流向为平台，不同来源与流向的数据采用差异化的安全管控措施。
分级安全保护原则
根据数据敏感程度，将临床研究数据分为核心敏感数据、一般敏感数据和普通数据，实行分级安全保护。核心敏感数据（包括受试者身份证号、联系方式、隐私部位影像、核心研究数据等）采用最高级安全保护措施；一般敏感数据（包括受试者基本病情、常规检验结果等）采用中级安全保护措施；普通数据（包括研究项目基本信息、非隐私性研究流程数据等）采用基础级安全保护措施，确保不同等级的数据得到适配的安全防护。
[bookmark: _Toc9262][bookmark: _Toc228519158]数据传输技术要求
[bookmark: _Toc31184]传输接口要求
院内系统与平台之间的传输接口，定位为院内临床研究相关数据的交互通道，遵循WS/T 447、WS/T 846等行业标准；跨机构（医院间）研究网络与平台之间的传输接口，定位为多中心临床研究数据共享的核心通道，遵循医疗行业跨机构数据交互相关标准；医院平台与外部企业（CRO、申办方、第三方检测中心等）平台之间的传输接口，定位为研究相关数据的双向交互通道，遵循CDISC等临床研究相关标准。
[bookmark: _Toc15450]传输协议要求
医疗信息系统内部协议要求
院内系统（HIS、LIS、PACS、EMR等）与平台之间的数据传输，采用HL7、DICOM等医疗专用传输协议，遵循HL7和DICOM 3.0 相关标准，确保院内医疗研究数据的规范交互与兼容。
跨机构研究数据传输协议要求
跨机构研究数据传输，采用基于TCP/IP的专用传输协议，遵循临床研究跨机构数据传输相关标准，依托专用研究网络，确保多中心研究数据传输的稳定性和安全性。
外部互联网传输协议要求
医院与外部企业平台、用户端之间的互联网数据传输，采用HTTPS协议，结合SSL/TLS传输层安全协议，确保互联网环境下数据传输的机密性和完整性。
[bookmark: _Toc23898]传输加密要求
院内系统间传输加密
院内系统间数据传输采用内部加密机制，可采用AES加密算法，加密等级不低于AES-128，依托院内局域网防护，确保数据在院内传输过程中的安全，符合《医疗卫生机构网络安全管理办法》相关要求。
跨机构传输加密
跨机构（医院间）数据传输采用端到端加密方式，加密等级不低于AES-256，结合专用研究网络的加密防护，实现数据传输全过程加密，确保多中心研究数据的安全传输，满足关键信息基础设施密码应用相关要求。
医院与外部企业/平台传输加密
医院与外部企业、第三方平台之间的数据传输，采用双重加密方式（传输通道加密+数据本身加密），传输通道采用SSL/TLS 1.3协议加密，数据本身采用AES-256加密算法，确保互联网环境下数据传输的安全，符合商用密码应用安全性评估相关要求。
医院与用户端传输加密
医院平台与受试者端、研究者移动端之间的数据传输，采用SSL/TLS传输层加密协议，结合数据脱敏处理，对核心敏感数据进行加密传输，确保用户端数据传输的安全，保护受试者隐私。
[bookmark: _Toc26538]传输认证要求
身份认证机制
建立完善的用户身份认证机制，采用“账号密码+动态口令”“数字证书”（参考GM/T 0015-2023《数字证书格式》）等多因素认证方式，区分研究者、管理员、受试者、外部企业人员等不同用户角色，明确不同角色的数据访问和传输权限，确保身份认证的唯一性和安全性。
设备认证机制
对接入平台进行数据传输的设备（包括服务器、终端设备、移动端设备等）进行认证，采用设备唯一标识（UDI、MAC 地址）、设备指纹（SM3 ）等技术，验证设备的合法性，禁止未授权设备接入平台进行数据传输，确保设备层面的安全。
双向认证要求
在跨机构数据传输、医院与外部企业/平台数据传输场景中，实现传输双方的双向认证，即发送方验证接收方的身份合法性，接收方验证发送方的身份合法性，确保数据传输的双方均为授权主体，防止数据被伪造或篡改。
[bookmark: _Toc228519159][bookmark: _Toc19259]数据格式与编码规范
[bookmark: _Toc31160]数据格式通用要求
结构化数据格式要求
结构化数据采用JSON、XML等标准格式，字段定义符合临床研究数据元相关标准，明确字段名称、数据类型、长度、取值范围等属性，确保不同系统之间结构化数据的无缝交互，可参考CDISC ODM-XML相关规范。
非结构化数据格式要求
非结构化数据采用通用、可兼容的格式，医学影像数据采用DICOM格式，文档类数据采用PDF格式，图片类数据采用JPEG、PNG等格式，确保非结构化数据能够在不同系统、设备之间正常展示和传输，符合医学影像相关标准。
半结构化数据格式要求
半结构化数据采用标记语言格式（如XML），保留数据的基本结构框架，同时允许部分字段灵活定义，兼顾结构化数据的规范性和非结构化数据的灵活性，确保数据能够被计算机识别和人工解读。
[bookmark: _Toc18321][bookmark: _Toc11623][bookmark: _Toc165]数据元数据规范
元数据完整性
元数据完整性：每批次传输数据必须附带元数据，描述数据的来源、上下文及质量信息，元数据应遵循WS/T 305规范。
核心元数据项
核心元数据项：应包括：
a) 标识类：数据唯一标识符（UUID）、研究项目编号（Protocol ID）、受试者编号（Subject ID，脱敏后）、访视点（Visit ID）；
b) 来源类：采集设备UDI、设备型号、软件版本、采集地点、采集时间；
c) 质量类：数据质量评分、异常标记、校准状态；
d) 管理类：数据安全级别、脱敏标识、版本号、创建时间、修改时间。
元数据关联绑定
元数据关联：元数据应与业务数据采用嵌入式（同一消息体内）或关联式（通过消息ID引用）方式绑定，确保元数据与业务数据同步传输、不可分离。
[bookmark: _Toc6882]数据编码规范
主数据编码要求
主数据（受试者ID、研究项目ID、研究者ID等）采用院内统一的编码规则，编码应具有唯一性、稳定性和可扩展性，编码格式统一，确保不同系统之间主数据的一致识别和关联，支撑数据的整合与共享。
医疗术语编码要求
医疗术语编码采用国际、国内通用的标准化编码体系，疾病编码采用ICD-11标准，检验项目编码采用LOINC标准，药物编码采用国家药品编码标准，确保医疗相关数据的统一识别和交互，符合医疗术语编码相关规范。
研究数据编码要求
临床研究数据编码遵循CDISC相关标准，研究数据集编码采用SDTM标准，分析数据集编码采用ADaM标准，数据交换格式采用ODM-XML标准，确保研究数据的规范性、可比性和可交换性，满足临床研究数据提交和监管需求。
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与HIS系统数据交互
平台与HIS系统之间主要交互受试者基本信息、就诊信息、住院信息、费用信息等数据，HIS系统向平台同步相关数据，平台向HIS系统反馈临床研究相关的医嘱、诊疗计划等信息，确保数据实时同步、一致，支撑临床研究与常规诊疗的协同开展。
与LIS/PACS/RIS等医技系统数据交互
平台与LIS系统交互受试者检验项目、检验结果、检验报告等数据；与PACS/RIS系统交互受试者医学影像文件、影像报告、检查预约信息等数据，医技系统向平台同步相关数据，平台向医技系统发送研究相关的检查、检验申请，确保临床研究相关医技数据的及时获取和规范管理。
与EMR系统数据交互
平台与EMR系统之间交互受试者病历、病程记录、诊疗记录、用药记录等临床数据，EMR系统向平台同步相关数据，平台向EMR系统补充临床研究相关的记录信息，确保临床研究数据与电子病历数据的整合，支撑临床研究过程的溯源和质量控制。
院内数据交换格式规范
院内系统与平台之间的数据交换，结构化数据采用JSON或XML格式，遵循WS/T 482、WS/T 500相关规范；非结构化数据采用DICOM、PDF等格式；编码采用ICD、LOINC等标准化编码体系，确保院内数据交换的规范、兼容，可参考WS/T 447-2014 基于电子病历的医院信息平台技术规范。
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与EDC系统数据交互
平台与EDC系统之间交互临床研究数据，平台向EDC系统同步受试者基本信息、临床诊疗数据、医技数据等，EDC系统向平台反馈研究数据录入结果、数据核查报告等信息，确保临床研究数据的准确采集和质量控制，符合临床数据采集相关规范。
与CTMS系统数据交互
平台与CTMS系统之间交互研究项目信息、研究者信息、研究进度信息、任务分配信息等，CTMS系统向平台同步研究项目管理相关数据，平台向CTMS系统反馈临床研究开展过程中的相关数据，支撑临床研究项目的统筹管理和进度跟踪。
与IWRS/IRT系统数据交互
平台与IWRS/IRT系统之间交互受试者随机化结果、药物发放信息、随访计划信息等，IWRS/IRT系统向平台同步随机化和药物管理相关数据，平台向IWRS/IRT系统反馈受试者随访情况、用药依从性等信息，确保临床研究的随机性和药物管理的规范性。
研究数据交换格式规范
院内平台与研发系统之间的数据交换，遵循CDISC相关标准，结构化数据采用XML（ODM-XML）、JSON格式，研究数据编码采用SDTM、ADaM标准，确保研究数据的规范性和可交换性，满足临床研究数据管理和提交需求。
[bookmark: _Toc23035]院内与外部企业数据交互
与CRO企业数据交互
平台与CRO企业之间交互研究方案、数据核查报告、研究进度报告、受试者筛选信息等数据，CRO企业向平台反馈数据核查意见、研究指导建议等，平台向CRO企业同步临床研究开展过程中的相关数据，支撑CRO企业开展研究监查、数据管理等工作。
与申办方数据交互
平台与申办方之间交互研究项目进展、研究数据统计结果、不良事件信息、受试者招募信息等数据，申办方向平台发送研究方案更新、研究要求等信息，平台向申办方同步临床研究的实施情况，确保申办方及时掌握研究进展。
与第三方检测中心数据交互
平台与第三方检测中心之间交互受试者检测样本信息、检测项目、检测结果、检测报告等数据，第三方检测中心向平台同步检测相关数据，平台向第三方检测中心发送检测申请、样本信息等，确保临床研究相关检测数据的准确、及时获取。
企业数据交换格式规范
医院平台与外部企业之间的数据交换，结构化数据采用XML、JSON格式，遵循CDISC相关标准；非结构化数据采用PDF、DICOM等通用格式；编码采用ICD、LOINC、CDISC等标准化编码体系，双方协商确定统一的数据交换格式，确保数据交互的兼容、规范。
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与受试者端数据交互
平台与受试者端之间交互受试者随访提醒、随访信息提交、个人研究数据查询、知情同意书签署等数据，受试者端向平台提交随访记录、健康状况等信息，平台向受试者端推送随访计划、研究相关通知等，保障受试者参与临床研究的便捷性和知情权。
与研究者移动端数据交互
平台与研究者移动端之间交互研究任务提醒、受试者随访记录录入、研究数据查询、研究进度查看等数据，研究者通过移动端向平台录入随访记录、不良事件等信息，平台向研究者移动端推送任务通知、数据核查提醒等，支撑研究者便捷开展临床研究工作。
用户数据交换格式规范
平台与用户端之间的数据交换，采用轻量化格式（优先JSON格式），适配移动端传输需求，核心敏感数据采用加密和脱敏处理，编码采用标准化编码体系，确保数据传输的高效、安全，保护受试者隐私和研究数据安全。
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（规范性）
数据传输接口规范
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所有数据交换接口应遵循RESTful风格，使用HTTPS协议，请求与响应均采用JSON格式，字符编码UTF-8。
接口路径以/api/v{版本号}/开头，如/api/v1/observation/upload。
每个接口需在HTTP Header中包含认证令牌：Authorization: Bearer <token>。
接口响应需包含固定格式的状态码与消息体。
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接口通用相应表
	字段
	类型
	说明

	code
	string
	状态码：'200'成功，'400'参数错误，'401'认证失败，'500'服务器错误

	message
	string
	状态描述文字

	requestId
	string
	请求唯一标识（UUID），用于链路追踪

	data
	object
	成功时返回的业务数据，失败时可为空

	timestamp
	string
	响应时间戳，ISO 8601格式，如2025-04-08T10:30:00.123+08:00
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上传生命体征数据
路径：/api/v1/sign/upload
方法：POST
请求体示例：
json
{
  "subjectId": "SUBJ_001",
  "visitId": "V2",
  "deviceUdI": "UDI-12345",
  "signals": [
    {
      "type": "ECG",
      "timestamp": "2025-04-08T09:00:00.000+08:00",
      "value": 1.25,
      "unit": "mV"
    }
  ]
}
响应：返回data中包含recordId及integrityHash。
批量上传医学影像元数据
路径：/api/v1/imaging/meta
方法：POST
支持分片上传，请求体包含分片序号、总分片数及分片数据。
查询传输任务状态
路径：/api/v1/task/{taskId}
方法：GET
响应：返回任务状态（pending/transmitting/success/failed）、已传输字节数、失败原因等。
心跳及设备认证
路径：/api/v1/device/heartbeat
方法：POST
请求体：{"deviceId":"D001","timestamp":"..."}
响应：服务器返回当前时间及下次心跳间隔。
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错误码定义表
	错误码
	说明

	1001
	认证令牌无效或过期

	1002
	请求签名校验失败

	2001
	数据格式不符合规范

	2002
	必填字段缺失

	3001
	数据完整性校验失败

	3002
	超出传输速率限制

	4001
	目标系统不可达

	5001
	服务器内部错误
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所有接口必须使用OAuth 2.0（client_credentials模式）获取访问令牌。
敏感数据接口（含受试者标识）需额外验证数字签名：请求头X-Signature使用SM3-HMAC对请求体计算摘要。
接口调用频率限制：单客户端每分钟最多200次请求，超限返回429状态码。
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